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 خلاصه مدیریتی

شیاء، هوش مصنوعی،های مختلف در فناوریرغم پیشرفتعلی های نسل شبکه های نوین نظیر اینترنت ا

های ابتکاری تحت سنننناریوهای وا عی و های مربوط به ارزیابی راهکاربلوکی، چالشجدید مخابراتی و زنجیره

سعه سعه تو صولات مرتبط با این فناوری ابلهای تجربی هنوز مانع تو ستند. توجه خدمات و مح های نوین ه

ست راهکارها در مقیاس بزرگ شگاهت های وا عی و عنوان مثال در محیطهای تحقیقاتی، بهتر و خارج از آزمای

اسننت. یب بسننترتسننت و با کاربران نهایی وا عی، از اوایل دهه دوم  رن بیسننت و یکم مورد توجه  رار گرفته

منظور تحقیق و توسننعه وسننعه محی ی اسننت که اجازه انجام آزمایش و توسننعه محصننولات و خدمات را بهت

سترهایدهد. با وجود تمامی چالشمی شکلات موجود، ب صلیها و م سعه به ا ست و تو ست و ت ترین روش ت

سعه راهکارهای مبتنی بر فناوری شتو شیا در جهان امروز تبدیل  سعه دههای نوین نظیر اینترنت ا اند. این تو

نمایند. این انکار و خدمات مناسنننبی اسنننت که این بسنننترها ارا ه میروزافزون تنها به دلیل مزایای غیر ابل

گزارش مبتنی بر فناوری اینترنت اشیاء تهیه شده است و تلاش شده است تا ابعاد مختلف بسترهای تست و 

این رویکرد و مفهوم محدود به فناوری اینترنت اشننیاء توسننعه اینترنت اشننیاء را مورد بررسننی  رار دهد. اما 

بلوکی (، زنجیرهAIمصنوعی )تواند به عنوان راهکاری در توسعه فناوری های نوین دیگر نظیر هوشنیست و می

(Blockchainشبکه سل پنجم  شنهادی در 5Gهای مخابراتی )( و ن ( مورد توجه  رار گیرد. لذا در ا دامات پی

 های دیگر نیز مورد توجه  رار گرفته است. رش، ا دامات مرتبط با فناوریانتهای این گزا

باشند که استفاده از تست و توسعه بسیاری در س ح دنیا در حال فعالیت میدر صنایع مختلف، بسترهای

سریعها میتجربیات آن ستیابی  ستندات تر به اهداف پیشتواند ما را در د سی م شده یاری نماید. برر بینی 

دهد که ایشان راهکار ارا ه خدمات متنوع، ارزان و همیشه در دسترس را در ها نشان میمربوط به این شرکت

اند که های متنوع نمودهتسننت و توسننعه یافته و ا دام به تشننکیل فدراسننیونتشننکیل فدراسننیون بسننترهای
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این فدراسننیون تعدادی از تشننکیل شننده اسننت. در  FIESTAترین آن در ذیل اتحادیه اروپا و با عنوان مهم

 تست و توسعه غیراروپایی نیز عضو هستند. بسترهای

ست سترهایزی ست که موفقیت آن را منوط به وجود بوم ب شده ا شکیل  سیاری ت سعه از اجزا ب ست و تو ت

ها وظیفه خود های بزرگ و دولتهمکاری و همراهی تمامی این اجزا نموده اسنننت. در این میان شنننرکت

سترهایدانند بهمی تست و منظور توسعه فناوری، دستیابی به خدمات فناورانه و درنتیجه توسعه ا تصادی، ب

بنیان و محققین فراهم نمایند. در کشور ما های نوپا و دانشدهندگان محصولات، شرکتتوسعه را برای توسعه

سبیح نام صلی که معمولا با عنوان نخ ت بوم پایا شکیل یب زیستشود در تبرده میهمیشه وجود یب محور ا

عهده یکی از که منافع تمامی اجزا به خصنننوا کاربران را فراهم نماید رنننروری بوده و معمولا این نقش به

ستگاه صل های دولتی  رار داده مید ساس ا ست 40شود. برا سیدن زی سی پس از به بلوغ ر سا بوم،  انون ا

تقارننا صننورت -ط براسنناس اصننول ر ابت و عررننهبوم خارج گردیده و تنظیم روابدسننتگاه دولتی از زیسننت

صی خود، پذیرد. لذا به نظر میمی ص ساس وظایف و حوزه تخ سد وزارت ارتباطات و فناوری اطلاعات نیز برا ر

 تست و توسعه ایفا نماید.بوم بسترهایباید این نقش را در زیست

ت مورداسنننتفاده در صننننعت وزارت ارتباطات و فناوری اطلاعات در راسنننتای نظارت بر کیفیت تجهیزا

های تا ید نمونه برای کنترل کیفیت تجهیزات اندازی آزمایشنننگاهارتباطات از ایام گذشنننته نیز ا دام به راه

مخابراتی و ارتباطی نموده اسنت اما در دوران جدید و با تیییر پارادایم تسنت و تا ید نمونه و یکرارچه شندن 

سننیر  بلی تیییراتی ایجاد نماید. علاوه بر آن بر اسنناس  انون های توسننعه لازم اسننت در مآن با زیرسنناخت

وظایف و اختیارات این وزارتخانه، متولی نظارت و کنترل کیفیت خدمات فناوری اطلاعات نیز این وزارتخانه 

سننازی بسننترهای لازم برای کنترل و نظارت بر باشنند. درنتیجه رننروری اسننت تمهیدات لازم جهت آمادهمی

 نیز فراهم گردد.کیفیت خدمات 

تسننت و توسننعه در حوزه ا دام دارای اولویت جهت ایجاد، تحریب و توسننعه بسننترهای 5در این گزارش 

سازی بستر های فراهماینترنت اشیا به وزارت ارتباطات و فناوری اطلاعات پیشنهاد گردیده است که در زمینه
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سیون در بین  ست در فنی،  وانین و مقررات و فرهنگ همکاری و فدرا شایان ذکر ا ست.  فعالان این حوزه ا

های بینی گردیده اسننت که در اولویتهای دیگری نیز پیشصننورت تامین توان اجرایی و منابع مالی، فعالیت

 های پیشنهادی عبارتند از:ترین فعالیتکمتری نسبت به این گروه  رار دارند. مهم

 و هوش مصنوعی  فناوری های اینترنت اشیاءاندازی بسترتست و توسعه شهر هوشمند مبتنی بر راه .1

و نسل پنجم  اندازی بسترتست و توسعه خودروهای هوشمند مبتنی بر فناوری های اینترنت اشیاءراه .2

 های مخابراتیشبکه

 اندازی مراکز تست و توسعهتدوین و ارا ه پروانه راه .3

 تدوین و انتشار استانداردهای تعامل مراکز تست و توسعه .4

 تست و توسعه کوچب و دانشگاهیاندازی بسترهایها برای راهاز دانشگاهحمایت  .5
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 مقدمه 
ترین های بزرگ اشتباهات زیادی دارند. اینترنت اشیا ما را به یکی از بزرگها مستعد خ ا هستند. سامانهسامانه

مستقیم زندگی مردم را تحت تأثیر  رار  طورکند که در آن اشتباهات بههای دنیا تبدیل میترین سامانهو گسترده

ها است که در آن، یب شکست، از هر واریانسی بین نتایج وا عی و مورد انتظار دهد. تست، فرآیند شناسایی شکستمی

بوم بزرگ، ناهمگن و تشکیل شده است. تست و تا ید به معنی مواجهه با خ اها است اما تست و تا ید یب زیست

یافته در راستای های تحققها و خصوصیات خاا خود را دارد. باوجود تمامی پیشرفتچالش همیشه در حال رشد،

ها در دسترس هستند، ناکافی و ها، متأسفانه امروزه، راهکارهایی که برای آزمایش این سامانهتست این دسته از سامانه

 پراکنده هستند.

های هستند؛ اما در دنیای امروز تأمین کردن زیرساخت های بزرگ برای توسعههای بزرگ نیازمند زیرساختسامانه

سوی استفاده اشتراکی از منابع است پذیر نبوده و مسیر حرکت بهصورت انحصاری برای هیچ شرکتی امکانبزرگ به

گر شده است. بر اساس م العات کتابخانه ای انجام شده و مقالات ترین جلوه آن در مبحث خدمات ابری جلوهکه اصلی

، با توجه به گستردگی فیزیکی، استانداردها نتشر شده از تجربیات تست و توسعه محصولات و خدمات اینترنت اشیاءم

ارا ه برای خدمات، های متنوع، کاربران متفاوت و تجهیزات زیرساختی گوناگون در کنار تنوع سناریوهای  ابلو پروتکل

 اند.های توسعه حرکت نمودهسوی استفاده اشتراکی از زیرساختهای بزرگ نیز بههای نوپا، شرکتعلاوه بر شرکت

با توجه به تنوع تجهیزات، خدمات، نوع کاربران و سایر پارامترهای مؤثر بر یب خدمت یا محصول، تعریف کردن 

صورت تست در زمان کاربری تعریف ها بهیب سناریو برای تست محصول ناممکن گردیده و درنتیجه بخشی از تست

یافته و مشکلات رفع گردند. محض بروز خ ا، سیستم توسعهگردند. تست در زمان کاربری نیازمند آن است که بهمی

باشند. از طرفی رایج شدن روش توسعه افزایشی و ماهیت آن در تست لذا بخش تست و توسعه از یکدیگر جدا نمی

 تر نموده است.اط بین تست و توسعه را نزدیبمرحله در طول چرخه عمر توسعه یب خدمت یا محصول، ارتببهمرحله

تست و توسعه گسترش یافته است. در این گزارش ابتدا به همین دلیل در دنیای فناوری امروز مفهوم بسترهای

نگاهی مختصر بر مفهوم، تعریف و معماری بسترهای تست و توسعه اینترنت اشیا خواهد شد و سرس دلایل ررورت 

بوم بسترهای تست و توسعه مورد بررسی  رار گرفته و نقش و خواهد شد. در ادامه، زیست توجه به این حوزه ذکر

جایگاه وزارت ارتباطات و فناوری اطلاعات در آن مشخص خواهد شد. در پایان تعدادی از ا دامات پیشنهادی برای 



 

 فرصت ها، چالش ها و لزوم راه اندازی بسترهای تست و توسعه اینترنت اشیاء از دیدگاه حاکمیت       

 

وری اطلاعات صورت پذیرد، تواند توسط وزارت ارتباطات و فناتست و توسعه در س ح کشور که میتوسعه بسترهای

 مشخص شده است.

 بستر تست و توسعه چیست؟ -1

های ابتکاری تحت های مربوط به ارزیابی راهکارهای مختلف در فناوری اینترنت اشیا، چالشرغم پیشرفتعلی

سازی و آزمایش هشبیتوجه اینترنت اشیا هستند؛ بنابراین، های تجربی هنوز مانع توسعه  ابلسناریوهای وا عی و توسعه

به یب ابزار یا  های یب فرآیند توسعه خواهند بود. برای این کار، نیازترین مؤلفهبرای طراحی کاربردهای بزرگ، مهم

 باشد. های کاربردی میروش برای آزمایش و مدیریت برنامه

های دگان به ابزار و روشدهنها و راهکارهای بزرگ و  وی در حوزه اینترنت اشیا، توسعهبرای طراحی برنامه

افزار در مقیاس بزرگ نیاز دارند. غلبه بر افزار و نرمهای خود در زمینه سختمناسب برای آزمایش و مدیریت برنامه

های ا تصادی یب راهکار اینترنت اشیا نیازمند یب ارزیابی جامع، عملی در محیط-های فنی و موانع اجتماعیچالش

تر و خارج از بینانه است. تست راهکارها در مقیاس بزرگآورانه، در مقیاس بزرگ و وا عای، فنرشتهوا عی، میان

های وا عی و با کاربران نهایی وا عی، از اوایل دهه دوم  رن بیست و مثال در محیطعنوانهای تحقیقاتی، بهآزمایشگاه

های جدید در محیط 1تست و توسعهبسترهای ترین هدف از طراحی و استقراریکم موردتوجه  رار گرفته است. این مهم

( ارزیابی پذیرش اجتماعی ۲( امکان ارزیابی فنی راهکارهای ابتکاری در شرایط وا عی، 1آزمایشی است که به ما 

 دهد.کارگیری راهکار توسط کاربران نهایی را می( ارزیابی  ابلیت استفاده و به3راهکارهای نوآورانه و 

یط وا عی تست( به دست آوردن تجربه در تعامل نزدیب با مح)انجام آزمایش در بسترهایمزایای اجرای تجربی 

دهد امروزه های نویسندگان نشان میها است. بررسییا کاملاً وا عی و شناخت مسا ل رفتاری و نوع کاربری سامانه

 ی داشته است. تست افزایش چشمگیرتمایل برای تست پیشنهادهای فناورانه با استفاده از بسترهای

                                                      

1 Testbeds 



 

 فرصت ها، چالش ها و لزوم راه اندازی بسترهای تست و توسعه اینترنت اشیاء از دیدگاه حاکمیت       

 

 تعریف بستر تست و توسعه -1-1

 انجام اجازه که است و توسعه محی ی بسترتست تعاریف زیادی برای بسترتست و توسعه ارا ه شده است. یب

 آزمایش برای شفافو  د یق بسترتست و توسعه، محی ی یب دهد.می توسعه و تحقیقمنظور را به محصولات آزمایش

عنوان نوعی محیط توسعه تعریف شود که تواند بهکلی، یب بسترتست و توسعه میکند. در یب مفهوم فراهم می

صورت مستقل گونه دغدغه نسبت به حضور گروه تست و بهتواند بدون هیچی کد یا ماژول میدهندهموجب آن توسعهبه

ت. از منظر گروه حال، یب بسترتست و توسعه تنها مختص یب گروه توسعه نیسمحصول خود را تست نماید. بااین

تست یا تست کننده، بسترتست چیزی نیست جز یب پلتفرم که برای آزمایش محصول یا خدمت فراهم شده است. 

 دهنده خدمت فعالیت نماید.صورت ارا هزمان و بهصورت هملذا این امکان وجود دارد که به

 های تست و توسعه در اینترنت اشیاچالش -2-1

ی انجام شده و مقالات منتشر شده از تجربیات تست و توسعه محصولات و خدمات ابر اساس م العات کتابخانه

های اینترنت اشیا در مقیاس مناسب )در حوزه اینترنت اشیا گاه تا هزاران نود( یب ، پشتیبانی از آزمایشاینترنت اشیاء

ت تعداد زیادی از منابع و داشتن های اینترنت اشیا است که این امر نیازمند مدیریگرایی آزمایشچالش مهم در وا ع

 مکانیسم پشتیبانی جهت تسهیل در انتخاب منابع کافی موردنیاز و مدیریت ترکیب منابع است. 

نماید تا مشابه این ها در دنیای وا عی، این ررورت را ایجاد میهمچنین ناهمگنی موجود در وسایل و راهکار

تست نیز وجود داشته باشد. این امر به ابزارهایی نیاز دارد که امکان  هایافزاری و پروتکلناهمگنی در بسترهای سخت

 ها در میان منابع بسترتست ناهمگن و مدیریت وسایل را فراهم نمایند. پیکربندی مؤثر و اجرای آزمایش

تکرارپذیری علاوه بر کمب به افزایش د ت علمی، ساخت راهکارهای دیگر و درنتیجه پیشرفت علمی جامعه را 

های تست تست برای دستیابی به مقیاس یا افزودن  ابلیتکند. تعامل و تجمیع پذیری با سایر بسترهایسریع میت

های فضایی، افزار، محدودیتبرای هر محیط تست رروری است. این روش بخشی از مشکلات موجود در هزینه سخت

 ماید.نتست را رفع میفقدان تخصص یا منابع مدیریتی موردنیاز بسترهای

ها یب ررورت زمان در آزمایشها، پشتیبانی از تست کاربران چندگانه همگذاری در زیرساختبا افزایش سرمایه 

شدت وابسته های اینترنت اشیا بهتر است. فناوریپذیر بزرگتست مقیاسبرای یب عملیات پایدار ا تصادی در بسترهای
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نمایند. انتقال آزمایش با توجه به محیط، خدماتی متنوع را ارا ه می به شرایط محی ی هستند که در آن مستقر بوده و

 تر برای کنترل شرایط خارج از کنترل محی ی دارد. های  ویبه خارج از آزمایشگاه و محیط وا عی نیاز به فن

مابین روابط فیها یا ها، اتفاقنقش کلیدی اینترنت اشیا، تأمین اطلاعات در دنیای وا عی با استفاده از موجودیت

ها متصل های متحرک اینترنت اشیا به آنها در یب محیط وا عی متحرک بوده یا دستگاهها است که بسیاری از آنآن

های اینترنت اشیا و نهادهای دنیای وا عی، در برداری از تحرک وا عی دستگاههای کنترل و بهرهشوند. لذا، مکانیسم

 طول آزمایش رروری هستند. 

اند یا حدا ل به مشارکت فعال های اینترنت اشیا بر روی کاربران انسانی متمرکز شدهن، بسیاری از برنامههمچنی

هایی را ارا ه دهند که اجازه ارزیابی های آزمایشی که شامل کاربران هستند باید مکانیسمها نیاز دارند. زیرساختآن

ها شامل ابزارهای های کاربردی را فراهم نمایند. این مکانیسمرنامههای اینترنت اشیا و بتأثیر اجتماعی و پذیرش راهکار

گذارد و همچنین شده تأثیر میآوریهای جمعتشخیص خودکار شرای ی است که رفتار کاربر بر اعتبار داده

 .نمایدهای چندوجهی کارآمد برای دریافت بازخورد کاربر را نیز فراهم میمکانیسم

 ست و توسعهتفدراسیون در بسترهای -3-1

تری را انجام دهند های بزرگها و کاربران، محققان باید آزمایشای و با گسترش روز افزون فناوریطور فزایندهبه

های مختلف است. برآورده کردن این نیاز با مراکز آزمایشی جداگانه ها و فناوریای از دستگاهکه دارای تنوع گسترده

مایشی در اندازه و امکانات محدود بوده و تمایل به تمرکز بر روی یب نوع خاا از کاری دشوار است، زیرا هر بستر آز

ای از بسترهای آزمایشی را در اختیار داشته توانستند مجموعهها میدهندگان سامانهمنابع را دارد. اگر محققان و توسعه

نابع متنوعی استفاده کنند. این نیاز منجر به تری را انجام داده و از متر و کاملهای بزرگتوانستند آزمایشباشند، می

کنند تا چارچوبی مشترک برای تست و توسعه منفرد باهم کار میشود که در آن بسترهای یب الگوی فدرال می

 گیری از منابع را در اختیار کاربران خود  رار دهند. این چارچوب مشترک باید تعدادی از الزامات را برآورده نماید.بهره

معرفی شده بود و این  90ای دارد و  بلًا در دهه های ارتباطی کاربرد گستردهوم فدراسیون در زمینه شبکهمفه

های مختلف برای تبادل داده طبق یب توافق مشترک اشاره داشت و از آن زمان این مفهوم به  ابلیت اتصال شبکه

 ت.های ارتباطی تکامل یافته اسمفهوم به همراه اینترنت و فناوری
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پذیری مثال برای تضمین مقیاسعنوانروند تحقیقات فعلی اینترنت اشیا نیاز به فدراسیون را نشان داده است. به

های موجود که ریزی شده و ایجاد خدمات پیچیده جدید با ترکیب سرویسشده به روشی غیر برنامههای توزیعسامانه

خواهد داشت؛ بنابراین،  ابلیت همکاری، هماهنگی و اشتراک در های مختلفی دارند،   عاً نیاز به فدراسیون دامنه

های گسترده و متنوع برای الگویی برای ایجاد زیرساخت»های مختلف رروری است. به عبارتی فدراسیون حوزه

د پیوستگی و یکرارچگی دو یا چنتواند شامل به همطورکلی میهای کاربردی  است که بهها، خدمات و برنامهفناوری

ها کنندگان از دامنهمندی چندجانبه استفادهتر و افزایش مزایای بهرهواحد اداری مستقل برای ایجاد یب محیط غنی

  .«نسبت به استفاده از یب دامنه، باشد

حلی برای  ابلیت همکاری در پذیری و استقلال واحدهای مستقل، راهتواند رمن حفظ مقیاسفدراسیون می

دیگر، توانایی چندین سیستم برای تعامل و همکاری با یکدیگر برای رسیدن به یب عبارتشد و بهخدمات و امکانات با

تست و توسعه، فدراسیون به ساختن یب مجموعه جهانی از امکاناتی طور خاا، برای بسترهایهدف مشترک است. به

کند. بدین آن استفاده کرد، کمب می توان از طریق یب رابط استاندارد و یکرارچه به آن دسترسی داشته و ازکه می

ها بر رار کند. همچنین، باید اعتماد بین فدراسیونتر ایجاد میتر و کاملترتیب یب بسترتست و توسعه جهانی، بزرگ

شود تا استقلال خود را حفظ کنند. هر فدراسیون باید حال به هر یب از اعضای فدراسیون اجازه داده شود و درعین

های استفاده و نگهداری منابع داشته باشد. فدراسیون باید از بسترهای آزمایشی مستقل بر سیاستکنترل محلی 

 دیمی که از  بل موجود هستند پشتیبانی کند و برای مدیریت انواع مختلف منابع راهکار مناسب داشته باشد. 

ابط واحد ارا ه داده و یب محیط یکسان ها وجود دارد، فدراسیون باید یب رکه این ناهمگنی در ذات فدراسیوندرحالی

تنهایی تأمین کند، تر ازآنچه بتواند بهای از منابع غنیبرای همه انواع منابع در اختیار کاربر  رار دهد تا به مجموعه

ها را هماهنگ نماید زیرا یب سیستم دسترسی داشته باشد. درنهایت، فدراسیون باید بدون ایجاد مقاومت در اعضا، آن

 شده بزرگ، نقاط مستعد بسیاری را برای شکست در خود دارد.چیده و توزیعپی



 

 فرصت ها، چالش ها و لزوم راه اندازی بسترهای تست و توسعه اینترنت اشیاء از دیدگاه حاکمیت       

 

 تست و توسعهمعرفی تعدادی از بسترهای -2

اله داشته س 30تست سابقه اند. برخی از بسترهایتست از دیرباز و در صنایع مختلف به کار گرفته شدهبسترهای

ردی، خودرو و زیست، هوافضا و فضانوبرق و انرژی، محیط باشند. تعدادی از این صنایع عبارتند ازو برخی جدید می

 فناوری اطلاعات.

تست و توسعه استفاده نموده است. بسترتست های گذشته از بسترهایفناوری اطلاعات و ارتباطات نیز از سال

TRIANGLE 5کند: سنجش و تست سناریوهای مختلف یب راهکار ساده را برای یب مشکل پیچیده فراهم میG  در

های تلفن همراه، از محیط وا عی. این بسترتست به بسیاری از کاربران با درجات مختلف از دانش در مورد شبکه

نماید. نیازی نیست که یب متخصص باشید تا دهندگان برنامه تا محققان شبکه، خدمات متنوعی را ارا ه میتوسعه

انید بسیاری از پارامترها را با استفاده از معیارهای موردنظر تونتایج مفیدی به دست آورید، اما اگر متخصص باشید، می

سیم، به دلیل تأکید بر های بیخود، اجرا کنید. از دهه گذشته، رویکرد ارزیابی مبتنی بر بسترتست در تحقیقات شبکه

، Roofnetند تست اولیه مانعملی بودن، به یب ابزار محبوب تبدیل شده است. بسیاری از کارهای اولیه و بسترهای

MeshNet ،orbit  وQuRiNetهای اخیر، در های ارزشمندی را فراهم نمودند. در سالهای ناب و بینش، تجربه

ها را فراهم های هوشمند، امکان برداشت مقادیر زیادی از دادهشده در تلفنگرهای گسترده ارا هدسترس بودن حس

 ParticipAct Living Labپذیر شده است. بستر امکان« همراهسراری سنجش جمع»اص لاح کرده است، درنتیجه به

های همراه را گرهای موجود در گوشیدانشجو، برای یب سال دسترسی به حس ۳۰۰در دانشگاه بولونیا، با حضور 

فراهم نموده و بستر لازم برای جمع سراری سنجش همراه را فراهم نموده است. با وجود جدید بودن فناوری اینترنت 

 تست و توسعه بسیاری در س ح جهان در این حوزه فعال گردیده است. اشیا، بسترهای

سازد تا دهندگان را  ادر میچیزها و نوآورانه است که توسعه، یب بسترتست مبتنی بر وبWoTTبسترتست 

یب پلتفرم  FIT-IOT-LABسادگی در یب محیط وا عی طراحی و ارزیابی کنند. خدمات و کاربردهای جدید را به

دهندگان و مهندسین برای دهد که به محققان، طراحان اینترنت اشیا، توسعهآزمایشی با مقیاس گسترده را ارا ه می

کند. آزمایشگاه نوآوری اینترنت یب مرکز ها، کمب میها، کاربردها و خدمات آنسازی پروتکلساخت، ارزیابی و بهینه

های کاربردی در های کلیدی، خدمات و برنامهسعه و بررسی معماری، فناوریآزمون تجربی برای آزمایش، تحقیق، تو

های اینترنت چیزها که از بر روی مسئله فرموله کردن و مدیریت داده FIESTA-IOTدر  حوزه اینترنت اشیا است. 
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آوری غیره( جمع های هوشمند، حسگرها، عملگرها وهای مختلف )مانند دستگاههای ناهمگن، محیط و موجودیتسامانه

 .گردند، تمرکز شده استمی

های اینترنت اشیا و با توجه به تنوع خدمات و گستردگی فیزیکی آن همیشه عنوان یکی از شاخهشهر هوشمند به

اندازی شده تست و توسعه متنوعی برای آن راهمنظوره بوده است. لذا بسترهایهای تست و توسعه خاانیازمند محیط

اندازی و ، یب بسترتست است که در شهر آنورس بلژیب وا ع شده است. این بستر امکان راهCity of Thingsاست. 

آورد. یب بسترتست با اعتبار سنجی شهرهای هوشمند جدید را، هم در س ح فناوری و هم در س ح کاربر، فراهم می

ر در شهرهای مختلف سراسر گره مستق 20,000است که متشکل از حدود  SmartSantanderمقیاس بزرگ دیگر، 

 باشد.اروپا می

 در ادامه نتایج بررسی د یق و با جزییات سه بسترتست و توسعه معروف در حوزه اینترنت اشیا  ارا ه خواهد شد. 
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های ها و ارزیابیفرد در دنیا است که آزمایشیب پلتفرم منحصربه SmartSantanderبستر تست و توسعه  

آورد. هدف اصلی این پروژه ایجاد اینترنت اشیا در شرایط عملی و وا عی در یب سناریوی مقیاس بزرگ را فراهم می

های مختلف زهحال ارا ه خدمات مربوط به حوبر روی آن است، درعین های اینترنت اشیازیرساختی جهت انجام آزمایش

ارا ه امکانات تست برای تحقیقات و آزمایش  SmartSantanderکند. هدف بسترتست عملیات شهری را پشتیبانی می

های کاربردی اینترنت اشیا در زمینه شهر هوشمند های کلیدی توانمند ساز، خدمات و برنامهمربوط به معماری، فناوری

شده از شبکه حسگر جهت انجام تست های ارا هس وح بالا مبتنی بر داده باشد. از کاربران برای تست خدمات درمی

های رادیویی و خدمات پشتیبانی کلیدی مانند کشف، مدیریت هویت های چندتایی، رابطهای شبکه، پروتکلالگوریتم

 کند.و امنیت حمایت می

 

های کاربردی اینترنت اشیا در زمینه شهر هوشمند ه، خدمات و برنامSmartSantanderحوزه کاری بسترتست 

برای ایجاد چهار بسترتست اروپایی در شهرهای بلگراد، گیلدفورد، لوبب و سانتاندر  SmartSantanderاست. پروژه 

وا ع است و توسعه و استقرار آن در زمینه شهر  Santanderترین بسترتست در شهر در نظر گرفته شده است. اصلی
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های متنوع گر را در این چهار بسترتست با استفاده از فناوریحس 20،000برداری از است. این پروژه بهرههوشمند 

کنندگان افزار اینترنت اشیا، فراهمدهندگان نرمبینی کرده است. مشتریان این بسترتست شامل توسعهزیادی پیش

اشیا، صادرکنندگان گواهی مرتبط با اینترنت اشیا و  افزار و ارتباطات اینترنت اشیا، جوامع تحقیقاتی اینترنتسخت

 باشند.( میopen callشرکای پروژه و شرکای مخاطب )

 

 شامل: SmartSantanderشرکای کلیدی بسترتست 

  بانبSantander عنوان شریب مالی استراتژیکی و شورای شهر بهSantander  جهت تدارکات نقش

 مهمی را به عهده دارند.

  دانشگاهCantabria .نقش یکرارچه کننده استراتژیکی سیستم را به عهده دارد 

 ها نیز، در مورد فناوریTST  وLibelium کننده عنوان فراهمدهنده خدمات مخابراتی در اسرانیا( به)ارا ه

 اند.انتخاب شده

  صدور گواهی هم در حال حارر توسطESTI شود که )موسسه استاندارد ارتباطات اروپا( انجام می

 کند.ها را در استانداردسازی و صدور گواهی هدایت میسازمان

 سازی داده توسط خدمات داده و ذخیرهTelefónica  شرکت مخابراتی اسرانیایی( و از طریق پلتفرم(

IDAS شود.این شرکت تضمین می 

  سازمانSmartSantander کننده است.عنوان هماهنگنیز به 

 

 هامنظور انجام آزمایشاجاره بسترتست به 

 هاصدور گواهی برای راهکار 

 های اینترنت اشیااعتبارسنجی و صدور گواهینامه برای راهکار 

 المللیهای تحقیقاتی ملی و بینهمچنین تأمین مالی از طریق پروژه 
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فرانسه است. ازجمله اهداف پروژه بسترتست  FIT–IOT Labتست حوزه اینترنت اشیا، ترین بسترهایی از بزرگیک

ای را تجربه های نوآورانهنفعان است که راهکارای از تسهیلات به ذیفراهم آوردن مجموعه FITو توسعه اینترنت اشیا 

سیم است. تجهیزات و امکانات این بسترتست گرهای بیحسو آزمایش کنند. این آزمایشگاه مشتمل بر صدها نود 

اند. محیط آزمایشگاهی فراهم شده تا حد زیادی های اداری  رارگرفتهصورت داوطلبانه در مناطق مختلف ساختمانبه

ها ها، نظارت بر نودمنظور خودکارسازی آزمایشبه FITکارگیری تجهیزات شباهت پیدا کرده است. به محیط وا عی به

دهد. واسط کننده  رار میهای کاربری متعددی را در اختیار استفادههای مربوط به آزمایش، واسطآوری دادهو جمع

صورت یکرارچه فعالیت کند و ابزارهای موردنیاز کاربران دهد که بسترتست بهکاربری ایجادشده به کاربران اجازه می

 ها  رار دهد.راحتی در دسترس آنرا به

 اندازه و حوزه کاری 

نود  1786دارای شش مو عیت مکانی مختلف در سرتاسر فرانسه است که امکان دسترسی به  FITبسترتست 

عنوان به FITاست.  Grenoble ،Lille ،Saclay ،Strasbourg ،Paris ،Lyonکند که شامل سیم را فراهم میگر بیحس

 5کنسرسیومی متشکل از  OneLabنیز فعالیت دارد.  OneLabتست تحت عنوان بخشی از فدراسیون بسترهای

های موسسه تحقیقاتی و تحصیلات تکمیلی مختلف است که باهدف ایجاد بسترتست برای آزمایش ارتباطات شبکه

ها، پژوهشگران علمی و دانش آموزان شکل گرفته است که شامل دانشکده پیر و ماری کوری، کامریوتری توسط شرکت

برلین و دانشگاه تسالی هستند. حوزه کاری این بستر، نظارت بر میزان مصرف انرژی و معیارهای  TUدس، اینریا، ای مان

گیری فراهم به انتها، میزان گذردهی است که ابزارهای مفیدی جهت نظارت و گزارشمربوط به شبکه مانند تأخیر انتها 

شگاهی و صنعت، پژوهشگران علمی و دانشگاهی و دانش برداران و کاربران دانکند. کاربران این بستر شامل بهرهمی

 آموزان و مؤسسات آموزشی است.

 مدیران و سهامداران 

 شامل: FITشرکای کلیدی بسترتست 

 دانشگاه پیر و مادام کوری دانشگاه سوربن فرانسه 

 مرکز ملی تحقیقات علمی فرانسه 
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 موسسه ملی تحقیقات انفورماتیب و اتوماتیب رن 

  استراتبورگدانشگاه 

 موسسه مینز تلکام پاریس 

 Onelab 

 روش تأمین منابع مالی 

پردازد و درآمد آن از طریق حمایت وزارت علوم صورت دولتی و کاملاً رایگان به ارا ه سرویس میاین بسترتست به

 شود.و تحصیلات تکمیلی فرانسه تأمین می

 IOT Innovation Labبستر تست و توسعه  -3-2

کند که ای است که یب سرویس ابری امن، پایدار و ساده را فراهم میاینترنت اشیا سامانهآزمایشگاه نوآوری 

شود. هدف اصلی گر استفاده میهای کاربردی شبکه حسعنوان سیستم پشتیبان برای بسیاری از انواع مختلف برنامهبه

های کاربردی سازی و اجرای برنامهحی، نمونهها برای طراها و سازماناین پلتفرم فراهم کردن ابزاری برای افراد، شرکت

گذاری زمان و هزینه اولیه برای توسعه یب سیستم پشتیبان پیچیده گر بدون نیاز به سرمایهامن و کارآمد شبکه حس

گرها در شرایط ناهمگون فراهم است. این آزمایشگاه در حقیقت یب محیط فیزیکی اینترنت اشیا برای تست حس

 خدمات ذیل است: کند که شاملمی

 های موردنیاز و تقارای مشتریگرها در محیطتست حس 

 شدههای ارا هگر ابری از طریق سرویسایجاد دسترسی به پلتفرم حس 

 های کاربردی موبایلایجاد دسترسی به پلتفرم از طریق برنامه 

 اندازه و حوزه کاری 

ترین نق ه سو د میزبانی در شمالی CDTراه دور های از آزمایشگاه نوآوری اینترنت اشیا توسط مرکز فناوری

گذار و صاحب های مبتنی بر تحقیق را دارد و بنیانها و آزمایشدانش گسترده و عمیقی از نوآوری CDTشود. می

باز سو د برای خدمات تلفن همراه است. این بسترتست های متنترین آزمایشگاهاولین و بزرگ "Botnia"بسترتست 

کاربر است. آزمایشگاه نوآوری اینترنت  ۶۰۰۰ای برای زمایشگاه نوآوری اینترنت اشیا است و دارای پایگاه دادهمبتنی بر آ
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ها و محصولات را برای کاربران وا عی در یب محیط وا عی فراهم ها، سرویسفرصت تست ایده  ITهای اشیا به شرکت

 کند:های ذیل نیز کمب میکند، بلکه در حوزهاهم میتنها یب محیط تست فیزیکی فرکند. این آزمایشگاه نهمی

 درک مدیریت آزمایش 

 ها و ابزارهای مربوطهمشارکت کاربر، متدولوژی 

 پلتفرم و ابزارهای فنی آزمایش 

 ها و تنظیمات دنیای وا عیتست در زمینه 

 های آگاهانه و خوبنفعان اجتماعی و صنعتی برای ایجاد راهکارتماس با ذی 

  بر راری ارتباط مشتریان باICT های آزمایشگاهی و اینترنت اشیا و انجام تحقیقات لازم برای بهبود  ابلیت

 هاآن

 مدیران و سهامداران  

، CDT ،CTIهای از راه دور ، مرکز فناوریLuleåشرکای آزمایشگاه نوآوری اینترنت اشیا شامل دانشگاه فناوری 

، Skellefteå ،Skellefteå Kraft ،Skebo ،SP Trä ،Martinsons Trä ،NEC، DFRC، Cartesiaشهرداری 

DataDuctus ،AquaDuctus، Explizit ،Codemill،Xarepo طور که ای است. همانای سیارههای رسانهو راهکار

است که دسترسی وسیعی به یب شبکه گسترده در  CDTاشاره شد، یکی از شرکای اصلی و میزبان این آزمایشگاه، 

اند که شامل شرکای اصلی، شرکای تجاری، بندی شدهدسته مختلف طبقه ۶کند و شرکای آن در فراهم می س ح اروپا

 های غیرانتفاعی، مؤسسات و حامیان مالی است.شرکای بخش دولتی، سازمان

 روش تأمین منابع مالی 

صنعت فناوری اطلاعات و  Luleåگذاری مشترک دانشگاه فناوری آزمایشگاه نوآوری اینترنت اشیا حاصل سرمایه

 است.

 تست و توسعهاندازی بسترهایدلایل و ضرورت راه -3

های در کشور و پروژه دهنده محصولات و خدمات اینترنت اشیاءهای توسعهبر اساس تعاملات انجام شده با شرکت

همچنین تجربیات  کلان دستگاهی و ملی که در طی چند سال اخیر م رح و وارد فاز طراحی و پیاده سازی شده است و
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برداران دو هدف اصلی از نتایج حاصل از آزمون و تست محصول دارند. این دو هدف مشابه بین المللی، کاربران و بهره

 عبارتند از: 

 کنندگان ها، تولیدکنندگان و توزیعتا ید صحت عملکرد و رعایت استانداردها: این هدف موردتوجه دولت

این هدف صحت عملکرد محصول و ت ابق مشخصات آن با استانداردهای باشد. در و کاربران محصول می

 گردد.المللی موردتوجه  رار گرفته و ارزیابی میملی و بین

 ها به بررسی رفتار و نوع شناسایی رفتار و نوع عملکرد محصول در محیط کاربری: دسته دیگری از تست

دهندگان و ها موردنیاز توسعهن تستپردازند. ایهای کاری مختلف میعملکرد محصول در محیط

 تولیدکنندگان محصول بوده و سایر ذینفعان حوزه تست توجه کمتری به آن دارند.

های متنوع، ها و معماریافزار مختلف، ماژولافزاری و سختهای اینترنت اشیا ذاتاً به دلیل داشتن اجزای نرمسامانه

ای هستند. به های پیچیدههای کاری مختلف، سامانهو با ویژگیتولید شدن توسط طیف وسیعی از تولیدکنندگان 

شده های شناساییشوند. تعدادی از چالشها ظاهر میهمین دلیل، نیازهای متنوعی در متییرهای موردنیاز آزمون آن

خودکارسازی  اند از ناهمگنی بالا، محیط پویا، نیاز به حریم خصوصی، مفاهیم امنیت و دشواری دردر این حوزه عبارت

 باشد.های متنوعی نیاز میهای مختلف اینترنت اشیا، به تسترو، از منظر لایهتست. ازاین

 ها و مراکز پژوهشیاز دیدگاه دانشگاه -1-3

ها که به دنبال تحقیقات در خصوا ها و توسط پژوهشگران و اساتید آنمعمولاً ظهور یب فناوری از دانشگاه

های مختلف یب شود. با توجه به حوزه تخصصی دانشجویان، تحقیقات در حی هیهای لبه هستند شروع مفناوری

کند. های اولیه محصول نمود پیدا میشود و نتایج این تحقیقات در  الب مقالات، کتاب و یا نمونهموروع شروع می

اشیا نیاز دارند تا  های تست و توسعه اینترنتدهندگان محصولات اینترنت اشیا اغلب به محیطپژوهشگران و توسعه

های پیشنهادی خود را ارزیابی حلها و راهها آزمایش کرده و عملکرد طرحرویکردهای پیشنهادی خود را در این محیط

حال، به دلیل ناهمگن بودن تجهیزات اینترنت اشیا، برای یب پژوهشگر و دانشجو ساخت یب نمونه کنند. با این

ها و یا مراکز تحقیقاتی و یا تست و توسعه در دانشگاهه همین دلیل، وجود بسترهایبر است. بآزمایشی دشوار و هزینه

 هر سازمانی که بتواند امکانات تست را در اختیار پژوهشگران، دانشجویان و اساتید  رار دهد امری رروری است.
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 های تولیدکننده محصولاز دیدگاه شرکت -2-3

های دنیا است که در آن اشتباهات ترین سامانهترین و گستردهرگشدن به یکی از بزاینترنت اشیا در حال تبدیل

هایی وری و کارایی حوزهدهد. نقش پررنگ این فناوری در افزایش بهرهطور مستقیم زندگی مردم را تحت تأثیر  رار میبه

توسعه محصولات و  ها ایجاد نموده است تا به سمتهایی را برای شرکتهمچون کشاورزی، نیرو، سلامت و ... انگیزه

 های مختلف حرکت کنند.خدمات اینترنت اشیا مرتبط با حوزه

های در حوزه توسعه خدمات و محصولات اینترنت اشیا نیز با توجه به گستردگی فیزیکی، استانداردها و پروتکل 

ارا ه برای خدمات، علاوه بر متنوع، کاربران متفاوت و تجهیزات زیرساختی گوناگون در کنار تنوع سناریوهای  ابل

اند. های و بسترهای توسعه حرکت نمودهاکی از زیرساختسوی استفاده اشترهای بزرگ نیز بههای نوپا، شرکتشرکت

ها ممکن است است اعت خرید تجهیزات اینترنت اشیا را داشته باشند، اما به دلیل عدم اطمینان با اینکه برخی از شرکت

که یب ورزند؛ بنابراین، بسیار مهم است ندرت به خرید وسایل اینترنت اشیا مبادرت میحاصل از تحقیقات خود، به

ای از خدمات فراهم گردد که در آن یب فرد بتواند خدمات مرتبط آزمایشگاه راهکار اینترنت اشیا برای ارا ه مجموعه

های لازم و صرفاً در  الب یب خدمت و با هزینه اندازی زیرساختای برای راهبا تست اینترنت اشیا را بدون انجام هزینه

 اندک دریافت نماید.

کردند اکثراً تست و توسعه اینترنت اشیا دنبال میشده، جامعه هدفی که بسترهایمشابه بررسیهای در نمونه 

های تولیدکننده محصولات و خدمات فعال در حوزه دهندگان محصولات و شرکتپژوهشگران، مراکز تحقیقاتی، توسعه

تند. این دغدغه از آنجا اهمیت پیدا اند و دغدغه تست و ارزیابی محصول و یا خدمت خود را داشاینترنت اشیا بوده

های تست و توسعه اندازی محیط تست موروعات متعددی م رح است که در بخش چالشکند که جهت ایجاد و راهمی

تست و توسعه ها و بسترهایها نشان از آن دارد که توسعه زیرساختخدمات اینترنت اشیا ذکر گردید. این دغدغه

ها تست با این ویژگیها بسیار مهم است که به بسترهایشود و برای شرکتددی را شامل میاینترنت اشیا موروعات متع

 دسترسی داشته باشند.
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 های نوپااز دیدگاه شرکت -3-3

گذرد ولی اکثراً متشکل از ها نمیهای نوپا تازه تأسیس هستند و مدت زمان زیادی از فعالیت آناگرچه شرکت

مند به تحقیق و توسعه محصولات کنند و علا ههای روز را دنبال میهستند که فناوری های جوان، نخبه و با انگیزهگروه

شود در بسیاری موا ع ها ارا ه میهای کاربردی و خدماتی که توسط این نوع از شرکتباشند. برنامهو خدمات جدید می

های تست محصولات شد، ایجاد زیرساخت طور که  بلًا اشارهکند. همانبسیار پرکاربرد است و نیاز روز را برطرف می

های نوپا ممکن است که سرمایه کافی برای توسعه بر است و شرکتخصوا محصولات اینترنت اشیا بسیار هزینهبه

ها و بسترهای تست و توسعه اینترنت اشیا، باشند. در نتیجه ایجاد محیط بسترهای تست و توسعه محصول را نداشته

ها کمب کند که محصولات خود را با کمترین دغدغه تست نموده و علاوه بر اطمینان از شرکت تواند به این نوعمی

 صحت عملکرد و رعایت استانداردها، عملکرد محصول در محیط کاربردی را نیز بررسی نمایند.

 از دیدگاه حاکمیت و کنترل کیفیت -4-3

کند و حاکمیت و های آن نیز اهمیت پیدا میلهای جدید به کشور، استانداردها و پروتکمعمولاً با ورود فناوری

های تولیدکننده محصولات نیز جهت کسب سهمی کنند. شرکتنهادهای متولی امر استانداردسازی به آن ورود پیدا می

باشند. متولیان امر صدور مجوز برای استاندارد و کیفیت از بازار فناوری و محصولات آن ملزم به رعایت استانداردها می

های مربوطه منجر به اطمینان مشتریان و مردم در استفاده از محصولات و صولات و خدمات با صدور گواهینامهمح

نوعی طیف کنند. اکثر محصولات و خدمات مرتبط با اینترنت اشیا بهها را تضمین مینوعی کیفیت آنخدمات شده و به

ها امری رروری است. رود دولت جهت کنترل کیفیت آنکند و به همین دلیل ووسیعی از افراد جامعه را درگیر می

باشد. تست و توسعه میها و بسترهایترین الزامات برای صدور گواهی و تا ید محصول، وجود آزمایشگاهیکی از مهم

المللی را ارزیابی تست، صحت عملکرد محصول و ت ابق مشخصات آن با استانداردهای ملی و بیننوعی بسترهایبه

گذاری بخش دولتی را تست و توسعه اینترنت اشیا، حمایت و سرمایهاندازی بسترهایهای زیاد راهند. هزینهکنمی

 طلبد.می



 

 فرصت ها، چالش ها و لزوم راه اندازی بسترهای تست و توسعه اینترنت اشیاء از دیدگاه حاکمیت       

 

تست و توسعه و جایگاه وزارت ارتباطات و وکار بسترهایبوم کسب -4

 فناوری اطلاعات

سازی این بستر، پیاده های صورت گرفته از میان سناریوهای محتمل برایاندیشیها و همبا توجه به بررسی

سناریوی توسعه انبوه خدمات که با حمایت وزارت ارتباطات و فناوری اطلاعات و معاونت علمی و فناوری ریاست 

جمهوری ذیل طرح نوآفرین با کارفرمایی سازمان فناوری اطلاعات و نقش مشاور و راهبری توسط پژوهشگاه ارتباطات 

وکار پیشنهادی در ادامه تشریح تخاب شد و مبتنی بر این مفرورات، مدل کسبعنوان سناریوی غالب انو فناوری به

 شده است.

 اجزای بوم کسب و کار بسترهای تست و توسعه -1-4

 

 پژوهشگران صنعت و دانشگاه 

 دانشجویان و دانش آموزان و مؤسسات آموزشی 

 های کاربردی حوزه اینترنت اشیادهندگان برنامهتوسعه 

 افزاری حوزه اینترنت اشیاهای ارتباطی و سختگان شبکهکنندفراهم 

 گرهای مربوط به اینترنت اشیاکنندگان   عات و تجهیزات و حسواردکنندگان و تأمین 

 های فعال حوزه اینترنت اشیادهندهها و مراکز رشد، مراکز نوآوری، مراکز توسعه فناوری و شتابپارک 

 فعال در حوزه اینترنت اشیا های فناورانههای نوپا و هستهشرکت 

 

 گرهای ارتباطی حوزه اینترنت اشیابستر متمرکزی برای تست و آزمایش م مئن تجهیزات و حس 

 نامه معتبراع ای تأییدیه و صدور گواهی 

 

 رسانی از سایت پژوهشگاهاز طریق فراخوان و اطلاع 

 های تابعهدستگاه رسانی از طریق سایت وزارتخانه واطلاع 
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 رسانی از طریق سایت معاونت علمی و فناوری ریاست جمهوریاطلاع 

 های کشوررسانی از طریق شبکه آزمایشگاهعضویت و اطلاع 

 سایت بسترتست و صفحات عضو شده در مراجع تخصصی مرتبط با اینترنت اشیااز طریق وب 

 تاندارد ازجمله سازمان تنظیم مقررات از طریق معرفی توسط نهادهای اعضای مجوز و گواهی و اس

 رادیویی و سازمان استاندارد

 

 شده برای بسترتست و دریافت خدمات برخطنام در پرتال طراحیثبت 

 از طریق ایمیل آدرس 

 های مجازاز طریق گیت 

 های اجتماعی )اینستاگرام، گپ، سروش، ...(از طریق صفحه اختصاصی در شبکه 

 

 بندی، پشتیبانی مشتریان(فروش خدمات )تست محصول، داشبورد مدیریتی، ارزیابی و رتبه 

 صدور گواهی و تأییدیه معتبر 

 مشاوره تخصصی 

 آموزش علمی و تخصصی 

 المللیهای مالی داخلی و بیناخذ تسهیلات حمایتی، بودجه، پژوهانه، کمب 

 

 تی:منابع فناورانه و تجهیزا

 افزاریگرها و تجهیزات سختحس 

 های تست و توسعه و آنالیز آنعامل، ابزارها و برنامهسیستم 

 منابع مالی:

 دریافت تسهیلات و بودجه از وزارت ارتباطات و فناوری اطلاعات 

 دریافت تسهیلات از معاونت علمی و فناوری ریاست جمهوری 

 گذاری مشترک با صنعت و دانشگاهسرمایه 
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 انسانی:منابع 

 2-6 منظور اداره و پشتیبانی از بسترتستنفر به 

 منابع فیزیکی:

  مکان  ابل اخذ از پژوهشگاه، دانشگاه، پارک یا مرکز رشد با توجه به ابعاد آزمایشگاه و خدمات

 ارا ه ابل

 منابع معنوی:

 برند ایجادشده 

 مجوزهای دریافت شده 

 

تست حوزه ها و بسترهایته در بخش فنی و معماری پایه و عمومی آزمایشگاهبا عنایت به م العات صورت گرف

بندی صورت زیر یکرارچه و جمعهای اصلی یب بسترتست را بهتوان خدمات و فعالیتطورکلی میاینترنت اشیا، به

 نمود:

 خدمات مدیریت تجهیزات و شبکه .1

 خدمات مدیریت بسترتست .2

 هاخدمات مدیریت داده .3

 کاربری بسترخدمات حوزه  .4

 تستخدمات اتصال به سایر بسترهای .5

 خدمات نظارت .6

تست ارا ه ها بر اساس معماری بسترهایبندی آنتست و دستهارا ه در بسترهایفهرست خدمات  ابل 1شکل در 

از ها و توانمندی تجهیزات، در گام نخست تنها برخی شده است. این امکان وجود دارد که با توجه به امکانات، سیاست

 این خدمات توسط بسترتست ارا ه شود.
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 تست مبتنی بر معماریبندی خدمات بسترهای. دسته1شکل 

 

 

 صورت زیر پیشنهاد شده است:های اصلی این بسترتست بهطورکلی فعالیتبه

 افزارهای تست کارکردهای تجهیزات ارتباطیایجاد بستری برای توسعه نرم 

  افزاری پایدار و تحت وب در مقیاس بزرگ و برای تست تجهیزات و افزاری و نرمپلتفرم سختارا ه

 گرهاحس

 های مجازانتشار کدهای منبع و مستندات فنی از طریق گیت 

 های ارتباطی به پژوهشگران علمی و دانش آموزان و صنعتارا ه خدمات تست شبکه 

 یمدیریت و نگهداری زیرساخت و تجهیزات ارتباط 
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 پشتیبانی کاربران 

 نامهتا ید و صدور گواهی 

 های وا عی، تست و سناریوهای مرتبط با تست تجهیزاتارا ه داده 

 بندی تجهیزات و خدماتارزیابی و رتبه 

 های های همکاری با مؤسسات علمی، آموزشی، تحقیقاتی، صنعت و سازماننامهمدیریت شرکا و توافق

 المللی(مرتبط )ملی و بین

 

 فناورانه و همکاری تخصصی:

 اپراتورهای مخابراتی 

 پژوهشگاه ارتباطات و فناوری اطلاعات 

 کننده   عات و تجهیزات حوزه اینترنت اشیاهای بزرگ تولید و تأمینشرکت 

 المللیها و مراکز علمی داخلی و بیندانشگاه 

 مالی:

 معاونت علمی و فناوری ریاست جمهوری 

 فاییصندوق نوآوری و شکو 

 صندوق صحا 

 ... صندوق کارآفرینی امید و 

 شهرداری 

 هادانشگاه 

 گذاران صنعتیسرمایه 

 سازمان فناوری اطلاعات 

 تدارکات و پشتیبانی:

 کننده مکان و فضای موردنیاز بسترتستتأمین 
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 پژوهشگاه ارتباطات و فناوری 

 )پارک تخصصی علم و فناوری سجاد )ع 

 دانشگاه آزاد اسلامی 

  ها و مراکز رشد، نوآوریها، پارکدانشگاهسایر 

 :خدمات داده و ذخیره داده 

 مرکز داده پژوهشگاه ارتباطات و فناوری 

 شرکت زیرساخت 

 سازمان فناوری اطلاعات 

 صادرکننده گواهی:

 سازمان تنظیم مقررات و ارتباطات رادیویی 

 سازمان ملی استاندارد 

 :مدیریت، راهبری و مشاوره

 عاتسازمان فناوری اطلا 

 معاونت علمی و فناوری ریاست جمهوری 

 پژوهشگاه ارتباطات و فناوری اطلاعات 

 

 اندازی:های راههزینه

 هزینه خرید تجهیزات و زیرساخت لازم 

 هزینه خرید یا اجاره مکان آزمایشگاه 

 هزینه نیروی انسانی 

 ثبت آزمایشگاه و اخذ مجوزهای لازم 

 اجرایی:های جاری و هزینه

 گرهاهزینه حفظ و نگهداری تجهیزات و حس 
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 هزینه نگهداشت پرتال 

 هزینه نگهداشت سرورها و مرکز داده 

 ها و مجوزهای لازمپرداخت حق اشتراک 

 ستهزینه توسعه و گسترش بسترت 
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تست و بوم بسترهاینقش و جایگاه وزارت ارتباطات و فناوری اطلاعات در زیست -2-4

 توسعه

در این بخش نقش و جایگاه وزارت ارتباطات و فناوری اطلاعات از مناظر مختلف حقو ی، توسعه بازار و امنیت ملی در 

 زیست بوم بسترهای تست و توسعه اینترنت اشیا مورد بررسی  رار خواهد گرفت. 

 

سرعت بیشتری در حال پیشرفت و گسترش در فضای عام جامعه است، بر اساس که فناوری اینترنت اشیا هرروز با درحالی

 انون  تأسیس وزارت ارتباطات و فناوری اطلاعات، وزارت ارتباطات و فناوری اطلاعات موظف به کنترل  " 3ل ماده  "بند

وظف است همچون سایر کیفیت و صیانت از حقوق کاربران در خدمات و محصولات ارا ه شده است. لذا این وزارتخانه م

های کنترل کیفیت )تجهیزات شبکه، تجهیزات ارتباطی و غیره( با استفاده از مراکز تا ید نمونه وابسته به خود یا همکاری حوزه

ها را در حوزه خدمات و تجهیزات اینترنت اشیا مراکز خصوصی و دانشگاهی امکانات لازم برای این دسته از کنترل کیفیت

 بندی شده در ادامه ارا ه شده است.به همین منظور، یب برنامه ا دام اولویتفراهم نماید. 

 

 انون تأسیس وزارت ارتباطات و فناوری اطلاعات، این وزارتخانه موظف  "ه، ی، ط و م از ماده سوم "بر اساس بندهای

های  بل دیده شد، گونه که در بخشراهم نماید. همانوکارهای مرتبط را فاست بسترهای لازم جهت توسعه کسب

تست و توسعه بیش از آنکه برای کنترل کیفیت و ارزیابی نمونه محصولات مفید و مؤثر باشند، در مسیر توسعه بسترهای

عنوان به تواندتست و توسعه میبوم بسترهاینمایند. لذا نقش این وزارت در زیستخدمات و محصولات نقش سازنده ایفا می

 تست و توسعه باشد.انداز یب بسترتست و توسعه مرجع، حامی یا ناظر بسترهایانداز، متولی و راهمشوق راه

اندازی های موجود در راههای اجرایی و همچنین ورعیت ا تصادی و ریسببا توجه به جایگاه عمومی دولت و دستگاه

اندازی یب بسترتست و توسعه عنوان پیشرو ا دام به راهین وزارتخانه بهرسد لازم است اتست و توسعه، به نظر میبسترهای

های مالی و  انونی، مسیر را های مختلف ازجمله حمایتمرجع در حوزه اینترنت اشیا نموده و سرس با فراهم نمودن مشوق

عنوان محور اصلی تواند بهتست و توسعه بخش خصوصی هموار سازد. بسترتست و توسعه مرجع میاندازی بسترهایبرای راه

تست و توسعه نقش ایفا کرده و در بازه زمانی مشخصی، مدیریت و مالکیت این مابین تمامی بسترهاییب همکاری پایدار فی

 تست و توسعه همکار با آن واگذار گردد.بسترتست به کنسرسیومی از سایر بسترهای
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های لازم عنوان یکی از اجزا دولت وظیفه دارد در راستای حفظ امنیت ملی فعالیتات بهوزارت ارتباطات و فناوری اطلاع

شب امنیت ملی تنها محدود به حفاظت از مرزهای فیزیکی نبوده و حفظ امنیت ا تصادی، را در دستور کار خود  رار دهد. بی

های دیگر امنیت ملی است. لذا اربردی از جنبههای کحفظ آرامش ذهنی و روحی جامعه و همچنین ایجاد استقلال در فناوری

 تواند به اهداف زیر دست یابد:تست و توسعه میدهی به بسترهایاندازی، حمایت و جهترسد که این وزارتخانه با راهبه نظر می

 گیری از مفهوم استفاده اشتراکی از منابعهای توسعه فناوری و خدمات با بهرهکاهش هزینه 

 فضای نوآوری در کشور برای فعالان حوزه اینترنت اشیا که موجب شادابی و ایجاد انگیزه در  ایجاد بخشی از

 گردد.جوانان می

 تواند منجر به استقلال فناوری کشور گردد.سازی فناوری که میفراهم شدن زیرساخت بومی 

 جامعه  رار گرفته و  صورت مستقیم مورداستفاده آحاد افرادآماده شدن بسترتست خدمات و محصولاتی که به

 ها است.نیازمند نظارت حاکمیت بر کیفیت آن

 های خارجیها با نمونهبالا رفتن کیفیت خدمات و محصولات بومی و فراهم شدن امکان ر ابت آن 

 جمع بندی و پیشنهاد اقدامات کلیدی  -5

ده در صنعت ارتباطات از ایام گذشته وزارت ارتباطات و فناوری اطلاعات در راستای نظارت بر کیفیت تجهیزات مورد استفا

های تا ید نمونه برای کنترل کیفیت تجهیزات مخابراتی و ارتباطی نموده است اما در دوران اندازی آزمایشگاهنیز ا دام به راه

ییراتی های توسعه لازم است در مسیر  بلی تیجدید و با تیییر پارادایم تست و تا ید نمونه و یکرارچه شدن آن با زیرساخت

ایجاد نماید. علاوه بر آن بر اساس  انون وظایف و اختیارات، این وزارتخانه، متولی نظارت و کنترل کیفیت خدمات فناوری 

سازی بسترهای لازم برای کنترل و نظارت باشد. درنتیجه رروری است تمهیدات لازم جهت آمادهاطلاعات نیز این وزارتخانه می

 گردد.بر کیفیت خدمات نیز فراهم 
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مجموعه اقداماتی که لازم است توسط وزارت ارتباطات و فناوری اطلاعات صورت پذیرد به سه دسته کلی 

 :گرددتقسیم می

شود. معمولاً این اندازی میها یب بسترتست و توسعه مرجع راهدسته اول ا داماتی است که بر اساس آن  -1

اند. بدیهی است در جامعه یا اولویت حاکمیتی تعیین شدهتست و توسعه تخصصی متناسب با نیاز موجود بسترهای

کلیه این بسترها باید در یب بازه زمانی مشخص ابتدا از منظر مدیریت و سرس از منظر مالکیت به بخش خصوصی 

 واگذار گردند.

ین و انتشار برداری مرتبط با این حوزه است. تدوهای بهرهها مربوط به تدوین و اصلاح پروانهدسته دوم فعالیت  -2

تست و توسعه خصوصی با بستر مرجع نیز در این دسته  رار استانداردهای همکاری و تعاملات بین شرکتی بسترهای

 صورت مفصل در مورد این دو بخش صحبت خواهیم کرد.گیرد. در ادامه بهمی

گردد. در این زمینه تی میهای دولتی و حاکمیها از دیدگاه حمایتی است که معمولاً شامل بخشسته سوم فعالیت  -3

تست و توسعه تخصصی اندازی بسترهاینیز در ادامه یب پیشنهاد برای حمایت محدود از تعدادی دانشگاه جهت راه

 های پژوهشی ارا ه شده است.در یب فیلد خاا با تمرکز بر فعالیت

 ا دامات پیشنهادی ذیل بخش های فوق عبارتست از:

های اینترنت اشیاء و نسل پنجم مبتنی بر فناوری خودروهای هوشمند اندازی بسترتست و توسعهراه -

توسط وزارت ارتباطات و فناوری اطلاعات و با مشارکت وزارت صنعت، معدن و  های مخابراتیشبکه

 تجارت یا یکی از خودروسازها 

ات و خودروساز  رار های بزرگ فناوری اطلاعطراحی و ساخت خودروهای هوشمند در برنامه کاری بسیاری از شرکت

ها و پژوهشگران نیز گام در این مسیر توجهی از دانشگاهگرفته است. با داغ شدن تب تولید این دسته از خودروها تعداد  ابل

زودی وارد بازار تجاری ایران خواهند شد. لذا به ها موفق به تولید این خودرو گردیده و بهاند. از طرفی تعدادی از شرکتگذارده

های لازم، رروری است رسد با توجه به پیامدهای ناشی از ورود این دسته از محصولات به کشور بدون انجام آزمایشمی نظر

 اندازی بسترتست و توسعه خودروهای هوشمند  رار گیرد.در اولویت وزارت ارتباطات و فناوری اطلاعات، راه
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بنیان و همچنین حضور های نوپا و دانشمحی ی توسط شرکت با توجه به عدم امکان فنی و مالی برای فراهم کردن چنین

دولت در بخش تولید خودرو لازم است تا این بستر توسط وزارت ارتباطات و فناوری اطلاعات و مشارکت وزارت صنعت، معدن 

 اندازی گردد.و تجارت یا یکی از خودروسازها راه

خودروهای هوشمند ازجمله جاده هوشمند، موانع متحرک، علا م در این بستر لازم است امکانات موردنیاز برای توسعه 

گیری پارامترهای مختلف را در کنار یب متحرک معمولی که تجهیزات راهنمایی و رانندگی هوشمند و ابزارهای لازم جهت اندازه

ستر علاوه بر محققین هوشمند سازی  ابلیت نصب بر روی آن را داشته باشند تهیه گردد. جامعه مخاطبین و کاربران این ب

 باشند.های نوپا و حتی خودروسازان بزرگ کشور میها، شرکتدانشگاه

های هوشمند فراهم گردد این انتظار وجود دارد که این صنعت های لازم برای تست و توسعه خودرانچنانچه زیرساخت

ایران در خصوا نیروی انسانی متخصص در حوزه ها و مزیت ر ابتی یافته و با توجه به توانمندیتوجهی توسعهبا سرعت  ابل

 الله بتوان در جایگاه مناسبی از این صنعت  رار گرفت.شاءافزار اننرم

ارا ه در این بستر، طراحی فنی بسترتست اند از: شناسایی و تعیین خدمات  ابلترین مراحل اجرایی این فعالیت عبارتمهم

های ارتباطی، تدوین طرح و مدل تجاری و وردنیاز برای جاده هوشمند و زیرساختو توسعه، تهیه لیست و تأمین تجهیزات م

 اندازی بستر.درنهایت نصب و راه

توسط  مصنوعیهای اینترنت اشیاء و هوشاندازی بسترتست و توسعه شهر هوشمند مبتنی بر فناوریراه -

 وزارت ارتباطات و فناوری اطلاعات و با مشارکت شهرداری

که به دلایل زیر موردتوجه هستند تست و توسعه، شهرهای هوشمند های موردتوجه در مبحث بسترهاییکی از حوزه

 اند: رارگرفته

ارا ه در شهر هوشمند بسیار زیاد بوده و درنتیجه مشتریان بالقوه زیادی برای این حوزه تعداد و تنوع خدمات  ابل -

 وجود دارد.

نوع تجهیزات و کاربران زیادی است که فراهم کردن محیط تست و شهرهای هوشمند دارای گستردگی فیزیکی، ت -

 پذیر نیست.صورت اختصاصی برای فعالان این حوزه امکانتوسعه به
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ها با فناوری و تنها س ح آشنایی آنمعمولاً مشتریان نهایی خدمات شهر هوشمند افراد عادی جامعه هستند که نه -

بینی نیست. درنتیجه برای تست یب خدمت تنها گزینه نیز  ابل پیش هاخدمات گوناگون است بلکه رفتارهای آن

 استفاده عملی از آن توسط کاربران اصلی است.

اندازی یب بسترتست و توسعه تخصصی شود وزارت ارتباطات و فناوری اطلاعات نیز بر روی راهبه همین دلیل پیشنهاد می

های اطلاعاتی شهر و جلوگیری از مشکلات آتی ی بهتر به زیرساختمنظور دسترسدر حوزه شهر هوشمند متمرکز گردد. به

 شود مشارکت شهرداری تهران نیز در این زمینه اخذ گردد.پیشنهاد می

نوع و تعداد خدماتی که دارای مشتری باشند نیازمند بررسی بیشتر بازار و تعامل با فعالان این حوزه است. زیرساخت فنی 

 ابل طراحی و  SmartSantanderخصوا بسترتست های خارجی بهفاده از مشاوره شرکتموردنیاز این بستر با است

 تست و توسعه موجود نیز حرکت نمود.توان به سمت همکاری تجاری با بسترهایسازی است. در این حوزه کاری میپیاده

 مبتنی بر بازار اندازی مراکز تست و توسعهتدوین و ارائه پروانه راه -

های های تحریب بازار و ایجاد توجه به یب بازار خاا، تعریف و ارا ه پروانهه نشان داده است که یکی از راهتجربیات گذشت

تست برداری از بسترهایاندازی و بهرهشود تدوین یب پروانه مناسب راهبرداری است. به همین دلیل پیشنهاد میاندازی و بهرهراه

گیرانه باشد که و فناوری اطلاعات  رار گیرد. این پروانه نباید به حدی پیچیده و سخت و توسعه در دستور کار وزارت ارتباطات

اجرایی شدن آن مشکل گردیده و از طرفی نباید تمام بازارهای موجود را بروشاند که از ورود فعالانی بدون داشتن پروانه 

 جلوگیری نماید.

تست و توسعه به نیاز بازار و مشتریان بالقوه و بالفعل برای بسترهایاین پروانه حدا لی از استانداردهای لازم را با توجه 

هایی که نیازمند پروانه های بخش خصوصی برای فعالیت در بخشبینی نموده و همین موروع باعث جهت یافتن شرکتپیش

تنظیم بازار به عهده عرره و  ها نموده وتوان ا دام به حذف پروانهگردد. باگذشت زمان و توسعه بازار این حوزه مینیست می

 تقارا گذاشته شود.

 یمت دارای متقاری زیاد یا مواردی باشد های گرانتواند بر اساس اولویت حاکمیتی، سرویسهای صدور پروانه میحوزه

ره و های صادها باشد. در خصوا تعداد پروانهگذاری در آنمند به سرمایهکه برخلاف دیدگاه مرسوم، بخش خصوصی علا ه

 باشد.چگونه حفظ تعادل بازار نیاز به بررسی و م العات بیشتر می
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 تدوین و انتشار استانداردهای تعامل مراکز تست و توسعه -

اندازی یب بسترتست و توسعه کامل و جامع بسیار تجربیات دنیا و ماهیت گسترده اینترنت اشیا نشان داده است که راه

مابین بسترها به یب فرایند رایج در دنیا تبدیل رو همکاری و تعامل فیممکن است. ازاین یمت و بعضاً ازنظر فنی غیرگران

اندازی شده توسط وزارت ارتباطات و فناوری اطلاعات تست و توسعه راهشده است. از طرفی باید بنا بر آن باشد که بسترهای

ار استانداردهای تعامل مراکز تست و توسعه از منظر های همکار آن واگذار گردد. لذا تهیه و انتشبه کنسرسیومی از شرکت

کاری و تحمیل تواند از دوبارهباشد. انتشار این استانداردها میهای اول فعالیت در این حوزه میای از اولویتمالی، فنی و داده

 تست و توسعه خصوصی جلوگیری به عمل آید.خصوا به بسترهایهای مجدد بههزینه

 تست و توسعه کوچک و دانشگاهیاندازی بسترهایهای برای راهدانشگاهحمایت از  -

های عمده در ستند. یکی از تفاوتها یکی از مراکز اصلی توسعه فناوری و نوآوری در خدمات و محصولات هدانشگاه

های روز دنیا آخرین فناوری های صنعتی، عدم توجه به بازار است اما در مقابل معمولاً ازهای دانشگاه نسبت به فعالیتفعالیت

تست ها با بسترهایتست و توسعه در دانشگاهدهند. به همین دلیل ساختار و س ح بسترهایاستفاده نموده و آن را توسعه می

های فناوری و همچنین روش و توسعه صنعتی متفاوت است. هزینه ارا ه خدمات در بسترها، س وح دسترسی، زیرساخت

شود که وزارت منظور توسعه فناوری پیشنهاد میای با سایر بسترها است. به همین دلیل و بههای عمدهتمدیریت دارای تفاو

تست و توسعه اندازی بسترهایهای منتخب جهت راهارتباطات و فناوری اطلاعات در چند فاز، ا دام به حمایت از دانشگاه

ها تست و توسعه دانشگاهی حیاتی است که آننکته در بسترهایهای فناوری اینترنت اشیا نماید. این تخصصی در زیرشاخه

اندازی شده راه Federationیافته باشند و شرط حمایت باید ملحق شدن به دارای تعاملات فعال کاری و همکاری ساخت

 توسط وزارت ارتباطات و فناوری اطلاعات باشد.
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