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 مقدمه

ها دستگاه یناست. ا هم پر کردههدستگاه متصل ب یلیاردهااست که جهان را با م یروند رو به رشد 1یااش ینترنتا

 ترنتینمتأسفانه، اگرچه ا .شوندیهوشمند مربوط م یو خودروها هایگرفته تا گوش از حسگرها یزیکی،ف «یاءاش»به 

متصل، خطرات و  یهاتعداد دستگاه یدشد یشافزا با این حالرا دارد، اما  نهخدمات نوآورا یجادا یلپتانس (IoTیاء)اش

 یهاکه دستگاه ییبه همراه دارد. از آنجا IoT هاییستمس یرا برا یدیجد یخصوص یمو حر یتیامن یهاچالش

 آنقدر دشوار است که آنها را در برابردقیق  یتیامن یهااعمال کنترل شوند،یم یعبه طور گسترده توز یاءاش ینترنتا

است،  یضرور یرمجازغ یسترسدر برابر د یاءاش ینترنتا یها. محافظت از دستگاهکندیم پذیریبمختلف آس تحملا

 ارزشمند و حساس هستند. یاربس یهاداده یها اغلب حاودستگاه ینا یراز

 یاهچالشمشمول  شود،ی، که با رمزنگاری تأمین میخصوص یمو مسائل مربوط به حر یتبر امن ، علاوهIoTشبکه 

 نیمنتخب فاش شود. ا یهااز طرف یبرخ یارسال شده فقط برا یهالازم باشد داده مثلاً شاید. باشددیگری نیز می

 یاررمزنگ یهاروش یازمندکه ن طلبدیرا م یقدق یکنترل دسترس هاییزمکارآمد و مکان یتبه احراز هو یازها نچالش

های مذکور در . چالشاست یرپذانعطاف یدکل یریت، مدIoTمهم  یهااز جنبه یکی ین،است. علاوه بر ا یشرفتهپ

پاسخ داد. بنابراین شناخت رمزنگاری مبتنی بر  2توان با استفاده از رمزنگاری مبتنی بر ویژگیمی اینترنت اشیاء را

خالی  IoTدر  ABE( و نحوه استفاده از آن در اینترنت اشیاء از اهمیت بالایی برخوردار است. استفاده از ABEویژگی)

  کند.که به سیستم تحمیل میترین آنها بار محاسباتی بالایی است از چالش نیست. یکی از مهم

 معرفی رمزنگاری مبتنی بر ویژگی .1

اگر کاربری بخواهد پیامی را به چند نفر از اعضای شبکه ارسال کند باید با استفاده از کلیدهای عمومی افراد مورد 

بار  لازم است که نظر، پیام را جداگانه رمز کرده و به آنها بفرستند. یعنی به تعداد افراد مورد نظر عملیات رمزگذاری

ت. های مورد نظر اسدهد. مشکل دیگر ناتوانی فرستنده در شناسایی همه گیرندهمخابراتی و محاسباتی را افزایش می

های بزرگ مانند اینترنت اشیاء که تعداد کاربران شبکه بسیار زیاد است، بیشتر مورد توجه قرار این مشکل در شبکه

                                                      

1 Internet of Things(IoT) 

2 Attribute Based Encryption(ABE) 
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 هایخواهد پیام خود را به تمام دانشجویان دکتری در شهر تهران که در رشتهگیرد. فرض کنید، فرستنده میمی

مربوط به امنیت مشغول به تحصیل هستند، بفرستد که شناسایی همه این افراد دشوار است. رمزنگاری مبتنی بر 

 اجد تعدادویژگی به دنبال تحقق این ایده است که پیام بر این اساس رمزگذاری شود که توسط هر کاربری که و

ای هتواند یک پیام را طبق ویژگیمشخصی ویژگی است، قابل رمزگشایی باشد. در همان مثال مذکور، فرستنده می

ا را ههایی که این ویژگیمطلوب موردنظر )دانشجوی دکتری، مقیم تهران و رشته امنیت(، رمز کرده و تنها گیرنده

جرای چنین طرحی اولاً نیازی نیست که فرستنده تک تک گیرنده دارند بتوانند آن را رمزگشایی کنند. در صورت ا

های واجد این شرایط را شناسایی کند و ثانیاً نیازی نیست که برای هر گیرنده بطور مجزا عملیات رمزنگاری را انجام 

های یژگیوکند که بتوان یک ساختار دسترسی طبق دهد. رمزنگاری مبتنی بر ویژگی همچنین این قابلیت را ایجاد می

تعریف شده در سیستم تعریف کرده و رمزنگاری با استفاده از این ساختار دسترسی صورت گیرد. ساختار دسترسی 

ای هتوان به یک کنترل دسترسی روی پیامها باشد. با اعمال ساختار دسترسی میتواند یک تابع بولی از ویژگیمی

 ارسالی در شبکه دست یافت.

 زنگاری مبتنی بر ویژگی در اینترنت اشیاءدلایل استفاده از رم .2

با توجه به اینکه اینترنت اشیاء یک شبکه بزرگ با تعداد زیادی کاربر و دستگاه متصل به هم است. بنابراین مدیریت 

کلید و نیز شناسایی همه کاربران شبکه برای ارسال پیام رمزشده با مشکلاتی همراه است. رمزنگاری مبتنی بر 

کند. همچنین امکان بهبود مدیریت کلید، شکل شناسایی همه کاربران برای ارسال پیام را حل می( مABEویژگی)

کند. برای مثال وقتی که تعداد کاربران گیرنده خیلی زیاد باشد، اگر سربار مخابراتی و کنترل دسترسی را فراهم می

به شبکه تحمیل خواهد کرد. همچنین اگر برای  پیام جداگانه رمز کرده و ارسال شود سربار مخابراتی بسیار بالایی را

ه شدت افزایش یافته و مدیریت آنها در شبککلید عمومی و خصوصی جداگانه تولید شود، تعداد کلید بههر کاربری زوج

توان دید که در رمزنگاری مبتنی بر ویژگی برای هر پیام ساده نخواهد بود. در مورد سربار مخابراتی، به سادگی می

یک  متن رمزشده تولید شده و در شبکه ارسال خواهد شد و مستقل از تعداد کاربران گیرنده است. در مورد  تنها

توان کلیدهای تولید شده را ثابت نگه داشت و کاربران با توجه به مدیریت کلید نیز، با تعریف چند ویژگی می

توان برای ویژگی، می 14ی مثال با تعریف تنها هایی که دارند، کلیدهای مطلوب را دریافت خواهند کرد. براویژگی
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-)و بیشتر( از کاربران در شبکه کلید تولید کرد، بدون آنکه تعداد کلید عمومی )که همان تعداد ویژگی 1420تعداد 

 1420، باید دقیقاً 1420استفاده نشود، برای تعداد کاربران  ABEهاست( افزایش یابند. این درحالی است که اگر از 

ای هکلید تولید شود که باعث دشواری در مدیریت کلید خواهد شد. اتحادیه اروپا و مؤسسات پیشرو در فناوری زوج

 پردازیم.اند که در ادامه به تعدادی از آنها میهایی را تعریف و اجرا کردهجدید، با توجه به اهمیت موضوع پروژه

 های موجود در زمینه رمزنگاری مبتنی بر ویژگیپروژه .3

های مختلفی در سراسر دنیا وجود دارد که از رمزنگاری مبتنی بر ویژگی به عنوان یک ابزار موثر در پروژه

توان به اهمیت استفاده از ها میکاربردهای مختلف از جمله اینترنت اشیاء استفاده شده است. با توجه به این پروژه

ABE  در کاربردهای مختلف به خصوص درIoT ین تعریف یک پروژه برای استفاده از رمزنگاری مبتنی پی برد. بنابرا

 ود.شها، پرداخته میپذیر است. در ادامه به بررسی چند نمونه از این پروژهبر ویژگی در اینترنت اشیاء کاملاً توجیه

 ASCLEPIOS 
 یاهدر مراقبت یالملل ینهماهنگ ب یهاراه حل یبرا یشرفتهپ یمنشده ابر ا یپلتفرم رمزگذاراین پروژه با نام 

نیز ادامه دارد. خروجی  2422توسط اتحادیه اروپا شروع شد و تا  2412( در اواخر سال ASCLEPIOS) 1یبهداشت

 یرمزگذار یبترک این پروژه، ارائه حریم خصوصی در سلامت الکترونیک خواهد بود. یکی از مهمترین اهداف پروژه،

ا هکنترل دسترسی کارآمد کاربران است. این پروژه با همکاری دانشگاهبرای  یژگیبر و یمبتن یو رمزگذار 2پذیرجستجو

قابل  3و مؤسسات علمی از سراسر اروپا و جهان اجرا شده است. اطلاعات بیشتر درباره این پروژه در وبسایت پروژه

 دسترسی است.

                                                      

1 Advanced Secure Cloud Encrypted Platform for Internationally Orchestrated Solutions in Healthcare 

2 Searchable Encryption 

3 https://www.asclepios-project.eu/  

https://www.asclepios-project.eu/publications/papers/
https://www.asclepios-project.eu/publications/papers/
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 اشیاء سبز اینترنت 

 در تلاشدر سوئد  2اوپسالاتوسط دانشگاه شهر  2412اواخر سال در  «1سبز اینترنت اشیاء» ای تحت عنوانپروژه

تفاده با اس یتوسعه شهر یفتوص ی. اصطلاح شهر هوشمند برا، شروع شدشهر هوشمند برای تبدیل این شهر به یک

 یاطلاعات آلودگ یآورجمع یدر شهر برا ییپروژه سنسورها ین. در ارودکار میبه( ICTاطلاعات و ارتباطات) یفناور از

و  یطمح یتدر مورد وضع گیرییجهنت یبرا تواندیم توسط حسگرها ی شدهآورجمع یهاهوا مستقر شدند. داده

 یککوچ یتوسط حسگرها ها و نظارت بر محیطآوری دادهجمعآن بر سلامت شهروندان استفاده شود.  یرتأث یچگونگ

 تینترناز ا یحسگرها بخش ینشوند. ا نصب یگرد یاءاش یاها یلبها، اتومتوانند در ساختمانیشود که میانجام م

و محدود کردن  هزینهمانند کاهش  یعمل یلمعمولاً به دلا یااش ینترنتموجود در ا یها( هستند. دستگاهIoT)یااش

ر د و امن کارآمد یگذاراشتراک یکداشتن  یمنابع دارند. برا یتمحدود ی،طول عمر باتر یشافزا یبرا یمصرف انرژ

ها و در این پروژه دانشگاه .انده( استفاده کردICN) 3محوردادهشبکه  رمزنگاری مبتنی بر ویژگی در سراسر شبکه از

 حورمتوان به استفاده از زیرساخت دادهمؤسسات مختلفی از سراسر دنیا مشارکت داشتند. از اهداف مهم این پروژه می

به  شتریاطلاعات ب یبرااشاره کرد.  ABEأم با کنترل دسترسی با استفاده از در اینترنت اشیاء و تأمین امنیت تو

 .دیمراجعه کن 0پروژه تیساوب

 EU2AU 

( توسط اتحادیه اروپا با همکاری چندین EU2AU) 2مورد اعتماد یهاهیاتحاد یو مجوز برا تیاحراز هوپروژه 

 یتچارچوب احراز هوادامه یافت. این پروژه در راستای ارائه  2412شروع و تا اواخر  2413دانشگاه و مؤسسه از سال 

 یذارمانند رمزگ یرمزگذار یشرفتهپ یها، طرحاین پروژه تعریف شد. در یواقع یطمح در یکپارچه یکیو مجوز الکترون

 یروزرسانبه برای ABE همچنین نحوه استفاده از مورد استفاده و بررسی قرار گرفته است.( ABE)یژگیبر و یمبتن

                                                      

1 Green IoT 

2 Uppsala 

3 Information Centric Network 

0 https://user.it.uu.se/~eding214/GreenIoT/  
2 Authentication and Authorisation for Entrusted Unions 

https://user.it.uu.se/~eding810/GreenIoT/
https://user.it.uu.se/~eding810/GreenIoT/
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توان به طراحی چارچوب احراز هویت در از اهداف مهم این پروژه می .مطالعه گردید یدابطال کل ساختار دسترسی و

 مراحعه فرمایید. 1روژهشبکه سلامت الکترونیکی اشاره کرد. برای اطلاعات بیشتر به وبسایت پ

 گیرینتیجه .0

سازی و استفاده از رمزنگاری مبتنی بر ویژگی در پیاده توجوه به اینکه امروزه فعالیت های بسیاری با تمرکز بربا

مربوطه و شناسایی چالش های آن بسیار های طرح بررسیدر حال انجام است، توسعه اینترنت اشیا های مختلف پروژه

البته هدف اصلی در ادامه این پژوهش علاوه بر شناسایی روش های موجود، ارائه تکنیک است.  نیازکاربردی و مورد 

می باشد که بصورت مستقیم رمزنگاری مبتنی بر ویژگی ها و طرح های اجرایی به منظور حل چالش های استفاده از 

 ست. بر حل مسائل امنیتی کاربردهای اینترنت اشیا و توسعه فناوری تاثیرگذار ا

 

 

 

 

 

 

 

  

 

                                                      

1 https://cordis.europa.eu/project/id/111126 و  https://www.sps.tue.nl/ictlab/project/au2eu/  

https://cordis.europa.eu/project/id/611659
https://cordis.europa.eu/project/id/611659
https://www.sps.tue.nl/ictlab/project/au2eu%20/
https://www.sps.tue.nl/ictlab/project/au2eu%20/


 

 

 

 

 


