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 مقدمه

 Adobe ظهورقدمت چند صد ساله دارد و در سالهای اخیر با  مشهور افراد از معتبر ریتصاو دییتأ یها چالش

Photoshop رای کاربران ب یریوتصهر گونه  نبودن ای بودن اصلتشخیص  تالیجید ریتصو شیرایو یها کیتکن ریسا و

 ریصاوت مورد در که اند آموخته ما به فتوشاپ و تالیجید یعکاسبه عبارت دیگر . غیرممکن شده است عادی تقریباً

 و کش اکنون و همواره امکان جعلی بودن آنها را در نظر داشته باشیم تا جایی که میکن فکر یگرید روش به یعکاس

. شود یم انجام خودکار صورت به هاعکس یکاردست ،حال حاضر در. است یعاد یامر هاعکس در مورد صحت دیترد

 را جعلی ریتصاو( شود یم شناخته ”Assistant“ عنوان اب اکنونکه ) AutoAwesome Google افزار نرم برای مثال

 تا ردک یبارگذار را عکس دو مردی": . یک سناریو برای استفاده از این ابزار چنین استکند یم ایجاد خودکار طور به

 برعکس گریدعکس  و زد یم لبخندبرخلاف همسرش  او ،عکس کی در. دهد یم حیترج را کی کدام همسرش ندیبب

 گرفته رگیکدی از هیثان چنددر فاصله  که ریتصو دو نیا انیم از گوگل تصویر پردازش یها تمیالگور. این حالت بود

 کی جهینت حالت، نیا در اما. زنند یم لبخند فرد دو هر آن در که یبیترک: کنند یم ایجاد را یسوم مورد اند، شده

ط یک ی توسخیتار یسیبازنو یا نادرست خاطره کی، به عبارت دیگر فتادهین اتفاق هرگز که است یا لحظه از عکس

 .، ایجاد شده استشود در نظر گرفته یواقع عکس کی عنوان به تواند یم عکس که

 دینو رکمتح ریواتصفیلمها یا به عبارت دیگر  ،کاری تصاویر ساکنتهدیدهای ناشی از دست پیشرفت هنگام در

. تر بوددهیچیپ بسیار دشوارتر و ساکن ریتصاودر آنها در مقایسه با  رییتغ ارائه اطلاعات معتبرتری را میدادند زیرا ایجاد

 یم افتهیرییتغ لمیف آن در که است شده فناوری به منجر یا انهیرا شرفتهیپ کیگراف و یمصنوع هوش در تحولات اما

 فناوری جعل عمیقابعاد بررسی 

 (Deep Fake) 
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 دهد یم انامک ها انهیرا به که ستیفناور ، نوآوری نیا یفعل نمونه. شود و واقعی معتبر لمیفیک  نیگزیجا کاملاً تواند

 ناوریف نیا فیتوص یبرا که اصطلاحی. دهند قرار یک فرد دیگر در یک ویدئو یرو بر کپارچهی طور به را افراد چهره

 ساخته "3قیعم یریادگی" و "2یجعل یمحتوا" واژه دو بیترک از قیعم جعل .است "1قیعمجعل " شود یم استفاده

 جادیا. است قیعم یریادگی هایشبکه از استفاده با( افراد ریتصاو عمدتاً) ریتصاو یکاردست یبرا یکیتکن و است شده

. شودیم انجام مولد قیعم یریادگی شبکه کی به یریتصو اطلاعات دادن قیطر از قیعم جعل یبصر یهاجلوه

 هک است نیگزیجا سوژه از هم و منبع سوژه از هم یریتصاو شامل قیعم جعل ریتصاو جادیا یبرا ازین مورد اطلاعات

 به قادر قیعم یریادگی شبکه ،یکاف آموزش و پردازش از پس. شوندیم پردازش مربوطه قیعم یریادگی شبکه در

 یادگس به که هستند یتیفیک چنان یدارا اما است نداشته وجود هرگز که است یدیجد یدئوهایو و ریتصاو دیتول

 . ستندین یواقع یدئوهایو و ریتصاو از صیتشخ قابل

 کیفیت ویدئوهای جعلی اما ،ندستین یدیجد میهامف آن کردن لتریف و ودن تصاویر جدید به ویدئوافز ندرچه

 آن و دیگر نیز دارد یاصل زیتما وجه کیاین فناوری . است ساخته شده با این تکنیک کاملاً از موارد قبلی متمایز

 یازین و شودیم انجام ریتصاو از یا مجموعهکمک  با فقط و نیاز به تخصص بالایی ندارد ویدئوهای جعلی دیتول نکهیا

 .باشد داشته میمستق دخالت آنها دیتول در یک کاربر متخصص که ستین

 امکان یفناور نیا. است داشته فزاینده یجهش "قیعم جعل" یفناور با تیواقع فیتحر ییتوانابه این ترتیب 

ازد، ی افراد واقعی بسکارهاو قادر است فایلهای صوتی یا ویدئویی از  آوردفراهم می را یواقع افراد از ریتصو و صدا جادیا

 نیماش یریادگی یهاکینتکاز طرف دیگر . بدون آنکه آنها چنان سخنانی گفته باشند یا آن کار را انجام داده باشند

 بنظر برسند تریواقع قیعم جعلهای رسانه دنشویم باعث هستند، یورافن نیا یدگیچیپ سطح شیافزا حال درکه 

 عیرس انتشار کههایی برخوردار است از ویژگی قیعم جعل یفناور. دباشن مقاومشناسایی  برابر در یاندهیفزا طور به و

 .سازدکاربران متخصص و غیرمتخصص ممکن می، در بین را آن گسترده و
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ه داشت همراه بهتواند نیز می را یادیز یهابیآس اما ،دارد خود را خاص یایمزا قیعم جعل یفناور که یحال در

 شهرت به یعاطف و یاقتصاد یهالطمه و دنشو مرج و هرج باعث دنتوانیم ی ساختگی با کیفیت بالاهالمیف. باشد

 دولت یبرا توانندیم شوند،ایجاد می استمدارانیس هیعل یبریسا غاتیتبل قالب در که ییهالمیف. کند وارد صاشخا

 .کند فیتضع را حکومتهای مردمی که دارد وجود امکان نیا بزرگتر، مقیاسی درو  باشند بارفاجعه کشور کی

گزارش معرفی این فناوری و بررسی در این  ما هدفاولین قدم در راه مقابله با این فناوری شناخت آن است و 

  روشهای ساخت و آشکارسازی ویدئوهای جعل عمیق و ارائه راهکارهایی برای مقابله با تهدیدات آن است.
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 ی جعل عمیقفناور یمعرف -1

 از یلجع ریتصاو ساخت از یاطلاعات مثال یبرا. است یعکاس صنعت قدمت اندازه به باًیتقر ریتصاو جعل قدمت

 بزارا و تالیجید یربرداریتصو ظهور با رد.دا وجود یانتخابات مبارزات در یو چهره کردن مخدوش یبرا نکلنیل ماابراه

 آنها اصالت صیتشخ در یعاد کاربران که شد ساخته یجعل ریتصاو چنان Adobe Photoshop رینظ آنها شیرایو

 شگامیپ توانیم را شد منتشر م.1997 سال در که Video Rewrite برنامه دئویو یکاردست نهیزم در. بودند ناتوان

 در که یسخنان یادا جهت را بود کردن صحبت حال در که یشخص از موجود ییدئویو هایلمیف برنامه نیا. دانست

 ژهیوب و چهره حالت رییتغ کیاتومات طور به که بود یستمیس نیاول نیا. دادیم رییتغ داشت، وجود گرید یصوت اثر کی

 استفاده و تریواقع هایلمیف جادیا بر حوزه نیا در یکنون قاتیتحق. داد انجام دیجد کلمات انیب یبرا را ندهیگو دهان

 م.2017 سال در که ،"اوباما یساختگ یدئویو" برنامه. اندشده متمرکز ترالوصولسهل و عتریسر تر،ساده هایکیتکن از

 موجود سخنان یادا حال در را یو تا دهدیم رییتغ را اوباما باراک نیشیپ جمهور سیرئ ییدئویو هایلمیف شد، منتشر

 سنتز یبرا شده، انجام هایپژوهش نترییاصل از یکی عنوان به پروژه نیا. دهد نشان جداگانه یصوت لیفا کی در

 ،Face2Face برنامه از توانیم دئویو در گرید فرد با فرد کی چهره ینیگزیجا نهیزم در. است صدا اساس بر دهان حالات

 با. دهدیم انجامبه صورت بلادرنگ  را دئویو در فرد ینیگزیجا برنامه نیا. برد نام شده، منتشر م.2016 سال در که

 که است هایینیدورب از استفاده بابه صورت بلادرنگ  چهره ینیگزیجا یبرا برنامه نیاول برنامه نیا نکهیا به توجه

 یمعمول هاینیدورب توسط شده گرفته هایلمیف در چهره ینیگزیجا امکان نیبنابرا کنند،ینم ضبط را عمق اطلاعات

 .کندیم فراهم را

 ذشته،گ در. سته زین آنها جادیا سهولت بلکه ،ستین آمده بدست ریتصاو تیفیک تنها قیعم جعل تیاهم لیدل

 امروز اما. داشت ازین پول و زمان ،یانسان یروین یادیز مقدار به که بود نهیپرهز کار کی هالمیف ساخت ای شیرایو

 ییابتدا دانش و نترنتیا به اتصال تاپ،لپ کی است لازم که یزیچ تنها قیعم جعل از استفاده با ریتصاو جادیا یبرا

 کی چهره توانندیم کیکل کی با تنها که دارند وجود FakeApp مانند هاییبرنامه. است قیعم یریادگی هایشبکه از

 دانش با یکس هر که اندشده آسان یحد به قیعم جعل هایلمیف ساخت جهینت در. کنند نیگزیجا لمیف کی در را فرد
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لمیف بتوان ق،یعم یریادگی در شرفتیپ با ندهیآ در که رودیم انتظار. کند دیتول را هاییلمیف نیچن تواندیم اندک

 .کرد دیتول را رسندیم نظر به یواقع العادهفوق که یجعل های

 ای بافت انتقال های بصری استفاده شود، نخستتواند در دستکاری دادهبه دو صورت می قیعم جعل فناوری

 انتقال از اینمونه. است شخص کی چهره ینیگزیجا ای صورت حالت رییتغ یگرید و گرید ریتصو به ریتصو کی حالت

 شکل در زمستان، هب تابستان ریتصو ای و گورخر به اسب ریتصو لیتبد مانند گر،ید ریتصو به ریتصو کی حالت ای بافت

 شخص کی چهره ینیگزیجا ای صورت حالت رییتغ در یریچشمگ هایشرفتیپ نیهمچن. است شده داده نشان 1

 رنگ و سن ،تیجنس ،مو مانند صورت مختلف هاییژگیو که دهدیم نشان را اینمونه 2 شکل. است گرفته صورت

 .شودیم جادیا افراد چهره در ترس و یخوشبخت ،تیعصبان مانند یحالات و پوست

 ریتصاو تیفیک و بهتر کار جهینت  ،باشند داشتهبه یکدیگر  یشتریب شباهت نیگزیجا و منبع ریتصاو قدر هر  

 یدارا نیگزیجا فرد اگر گر،ید فرد با فرد کی ریتصو ینیگزیجا مورد در به طور مثال، .بود خواهد بالاتر شده ساخته

 .باشد شیر یدارا نیز منبع لمیف درمورد نظر  فرد است بهتر باشد، شیر

 

 

 .گرید ریبه تصو ریتصو کیحالت  ایاز انتقال بافت  یاهنمونه : 1شکل 
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 )ب( )الف(

  و ترس در چهره افراد شادی،  تیمانند عصبان یحالات)ب( ، سن و  تیمختلف صورت مانند مو ، جنس یها یژگیوایجاد )الف( : 2شکل 
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 قیعم جعل هایرسانه دیتول روش بر یمرور -2

 از روش نیا به شده جادیا ریتصاو. است بوده 1خودکدگذارها بر یمبتن قیعم جعل در شده استفاده روش نیاول

 ،یدیتول هایداده تنوع گسترش نیهمچن و روش نیا اشکالات نمودن برطرف یبرا. نبودند برخوردار ییبالا تیفیک

 . شوندیم یبررس هاشرو نیا ادامه در که دیگرد شنهادیپ قیعم جعل هایداده جادیا یبرا زین یگرید هایروش

  کدگذارها خود -2-1

 آموزش زمان ،یخروج اندازه به بسته تواندیم آنها یمعمار. است خودکدگذار دو یمواز آموزش در یاصل دهیا

 شبکه کی و  2کدگذار شبکه کی از خودکدگذار کی. باشد متفاوت موجود منابع و انتظار مورد تیفیک نظر، مورد

 لایه از هاداده عبور با کار نیا و است آن کدگذاری با داده ابعاد کاهش کدگذار از هدف. شودیم لیتشک  3ییکدگشا

 یاصل یورود بیتقر یبرا شده جادیا کد نیا از کدگشا. شودیم انجام است همراه متغیرها تعداد کاهش با که ورودی

 نیب تفاوت کردن مهیجر و کدگشا از حاصل یبیتقر یخروج و یورود سهیمقا با یسازنهیبه مرحله. کندیم استفاده

 .شودیم انجام ،یدسیاقل فاصله اریمع از استفاده با معمول طور به دو، نیا

 فرد دو از تراز هم هایچهره آوریجمع خودکدگذار، از استفاده با قیعم جعل ریتصاو دیتول در گام نینخست

 و A صورت ریتصاو یهاداده مجموعه از A چهره یبازساز یبرا EA خودکدگذار آموزش سپس است، B و A مختلف

 که یبخش. دنماییم استفاده B چهره یهاصورت یهاداده مجموعه از B هایچهره یبازساز یبرا EB خودکدگذار

 و EA  خودکدگذار دو کدگذار قسمت وزن یگذاراشتراکبه کندیم یمعمول خودکدگذار کی از متفاوت را عمل نیا

EB ،چهره یحاو که یریتصو هر ،یساز نهیبه از پس. شودیم انجام مستقل بصورت ییکدگشا بخش اما است A 

 شکل در عمل نیا. شودیم ییکدگشا EB یگدگشا با اما شود یکدگذار مشترک کدگذار نیا قیطر از تواندیم باشد

 .است شده داده نشان 3

                                                      

1 autoencoders 
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 یعموم اطلاعات یکدگذار یبرا مشترک کدگذار از که داد شرح بیترت نیا به توانیم را روش نیا عملکرد

 اتیخصوص و حالات یبازساز یبرا یاختصاص یکدگشا و شودیم استفاده صورت حالت و تیموقع نور، لیقب از ریتصو

 اطلاعات از را نهیزمپس اطلاعات توانیم بیترت نیا به. شودیم استفاده او چهره اتیجزئ و فرد هر مشخصه ثابت

 .کرد جدا یکیمورفولوژ

 هدف، لمیف گرفتن مرحله نیآخر. است کیتکن نیا بودن جیرا علت انگریب و است ریچشمگ کار جهینت عمل، در

 در نظر مورد چهره دیتول یبرا شده اصلاح خودکدگذار استفاده و میفر هر در نظر مورد چهره کردن تراز و استخراج

 .کرد ادغام ویدیو در دوباره دیبا را هامیفر سپس و است یاصل چهره حالت و نور همان با دئویو میفر هر

  

 

د مشخص شده اند رنگ زر با (EA,EB)با کدگذار مشترک ی آموزش یبالا قسمت ها دربا استفاده از خودکدگذار قیجعل عم :3شکل 

 .دنشویم ییکدگشا B یباکدگشا A ریکه در آن تصاو تولید تصاویر جعلیقسمت  نییپا و

 (GAN)   1متخاصم مولد شبکه -2-2

GANتوسط 2014 سال در ها  Ian Goodfellow شدند یمعرف یامقاله در مونترال دانشگاه محققان ریسا و .

 گفتار ،یقیموس ر،یتصاو رینظ یانهیزم هر در که داد آموزش هاGAN به توانیم و است، ادیز اریبس هاGAN لیپتانس

                                                      

Generative Adversial Network 1 
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 و مولد: است شده لیتشک یعصب شبکه نوع دو از GAN. کنند جادیا هاانسان خود به هیشب را یمحصولات نثر و

 .است شده داده نشان 4 شکل در GAN یکل ساختار. دهندهصیتشخ

  1مولد -2-2-1

 یردارب مولد،(. نیلات هشت عدد نگارش از یریتصو مثلاً) بسازد یجعل ریتصو کی زینو از که است نیا مولد کار

 لیتبد نظر مورد ریتصو اندازه با سیماتر کی به را آن وارون کانولوشن با و ردگییم یقیحق یتصادف اعداد از کوچک

 یریتصو ردیگیم ادی مولد آموزش، با. ردگییم صورت ییافزانمونه ،یکاهنمونه یجا به وارون کانولوشن در. کندیم

 .باشد نظر مورد ریتصو از یقیدق یکپ امکان حد تا که بسازد

 

  GAN یساختار کل :4شکل 

     2دهندهصیتشخ -2-2-2

 ریصاوت نیب یعنی) است یجعل ای یواقع که کند نییتع و ردیبگ یریتصو که است نیا دهندهصیتشخ فهیوظ

 یهاهیلا از کامل دسته کی از استفاده شامل اصل در و است ساده اریبس آن کار نحوه(. شود قائل زیتما یواقع و یجعل

. است خطا معرف عدد نیا. برسند عدد کی  به تینها در تا کنندیم یکاهنمونه را ریتصو که است استاندارد کانولوشن

 مقدار از. مدهییم شیافزا را لترهایف تعداد ر،یتصو یکاهنمونه نیح در شودیم مشاهده 4 شکل در که همانگونه

 .شودیم استفاده شده، دیتول ریتصو بودن یجعل ای یواقع نییتع یبرا شده دیتول یخطا

                                                      

1 Generator 

2 Discriminator 
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 مدل آموزش -2-2-3

 یادیز ریتاث دهندهصیتشخ که آنجا از. مپردازییم آنها آموزش به دهنده،صیتشخ و مولد یهامدل یمعرف از پس

 یازا به عمل در و شودیم گرفته نظر در شتریب مولد از آن بیضرا یرسانبروز سرعت دارد، GAN درست عملکرد بر

 آموزش نحوه. میکنیم روز به بار 500 تا 1 نیب را دهندهصیتشخ هایوزن شوند،یم روزبه مولد هایوزن که بار هر

صیتشخ به را آنها و گرفته را خود یواقع ریتصاو از کوچک مجموعه کی اول که است بیترت نیا به دهندهصیتشخ

 را زینو بردار کی سپس. است یواقع ریتصاو صیتشخ در خطا دهندهنشان دهندهصیتشخ یخروج. مدهییم دهنده

 صیتشخ یخروج. مدهییم قرار دهنده صیتشخ یورود در را شده جادیا یجعل ریتصو و مگذارییم مولد یورود در

وزن و دیآیم بدست خطا دو نیا کردن کم از یواقع یخطا. است یجعل ریتصاو صیتشخ در خطا حالت نیا در دهنده

 و دهد، بیفر را دهنده صیتشخ تا است تلاش در مولد د،ینبییم که همانطور. شوندیم روزبه خطا نیا به توجه با ها

 تابع کی تا هستند تلاش در شبکه دو از کدام هر. است متخاصم مولد هایشبکه در متخاصم کلمه هیتسم وجه نیا

 را خود رفتار دهنده صیتشخ که همانطور. کنند نهیبه منتقد گریباز یالگو با یباز کی در را متضاد ای متفاوت هدف

 یخطا شیافزا باعث یکی یخطا کاهش که ینحو به. برعکس و کندیم اصلاح را خود هم مولد ، دهد یم رییتغ

 .ندگوییم 1صفر مجموع یباز کی آن به هایباز یتئور در که شودیم یگرید

GANبا هاتن را شبکه دو دیبا رایز هستند داریناپا آموزش نظر از آنکه نخست. هستند یمشکلات یدارا زین ها 

 آموزش در یبزرگ تفاوت تواندیم مناسب هدف تابع انتخاب نیبنابرا. داد آموزش خطا انتشار پس کی تنها از استفاده

 در تینها در. نمود استفاده یورود داده در دلخواه یالگو هر جادیا یبرا GAN از توانینم یطرف از. کند جادیا شبکه

 . کنند عمل بهتر چهره دیتول در هاGAN از توانندیم ریمتغ یخودکدگذارها که داد نشان DeepMind ، 2019 سال

 

                                                      

1 Zero-sum game 
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 (VAE)  1ریمتغ یخودکدگذارها -2-3

 دو از چگونه که میدید خودکدگذار قسمت در اما ستندین مولد هایمدل یذات طور به خودکدگذار هایشبکه

 کی از استفاده با دیجد داده جادیا هدف ریمتغ یخودکدگذارها در. شد استفاده دیجد داده جادیا یبرا خودکدگذار

 . است خودکدگذار

 کندیم دیتول یورود ریتصو اساس بر کوچک کد کی که کدگذار کی از خودکدگذار کی شد گفته که همانگونه

 دیتول کد. است شده لیتشک کندیم لیتبد یورود ریتصو مشابه ریتصو کی به را شده جادیا کد که کدگشا کی و

. نامندیم نهان یفضا لیدل نیهم به را شده دیتول یکدها دامنه و دارد قرار خودکدگذار شبکه کی یانیم هیلا در شده

 یدورو ریتصاو یبرا شده جادیا کد از ریغ یمقدار دادن با دیبا که است نیا ریمتغ خودکدگذار هایشبکه در یاصل دهیا

 .نمود لیتبد مولد شبکه کی به توانیم را خودکدگذار شبکه بیترت نیا به و کرد جادیا دیجد یریتصو بتوان

 رایز. کندینم دیتول را دارییمعن ریتصو الزاماً یمعمول خودکدگذار شبکه کی یکدگشا به دیجد کد کی دادن

 بودن منظم به یدیتول هایداده ارتباط و تیفیک واقع در. ستین دارربرخو یکاف نظم از هاشبکه نیا در نهان یفضا

 هاداده عیتوز به وابسته که است دشوار یامر خودکدگذارها در نهفته یفضا نمودن منظم. دارد یبستگ نهفته یفضا

 یفضا کدگذار نکهیا یمعمول خودکدگذار کی در ن،یبنابرا. است کدگذار یمعمار و نهفته یفضا ابعاد ه،یاول یفضا در

 شوارد اریبس نباشد، رممکنیغ اگر باشد داده سازمان بودن، مولد ندیفرآ با سازگار و هوشمندانه یروش به را نهفته

 ریتصاو جادیا به منجر تواندیم کدگشا به نهفته یفضا از دلخواه کد کی دادن چگونه که دهدیم نشان 5 شکل. است

 .شود منتظره ریغ ای و یمعنیب

 بودن منظم یبرا یدیتمه چیه ما ،واقع در. است یعیطب اریبس نهان یفضا یهاداده بودن افتهیساختار عدم نیا

 ینحو به ییکدگشا و یکدگذار خودکدگذار، آموزش در. مینگرفت نظر در خودکدگذار آموزش هنگام در نهان یفضا

 ن،یبنابرا. شود یدهسازمان نهان یفضا چطور که ستین مهم و برسد مقدار نیکمتر به نهیهز تابع که شودیم انجام

 اتامکان هرگونه از آموزش نیح در شبکه که است یعیطب م،ینکن صرف را لازم دقت مدل نیا فیتعر هنگام در اگر

                                                      

1 Variational Autoencoder 



 

 (Deep Fakeفناوری جعل عمیق )ابعاد بررسی 

 

 حیرص طور به نهان یفضا نمودن منظم یبرا نکهیا مگر کند، استفاده تواند یم خود هدف به یابیدست یبرا یاضاف

 در یخودکدگذار عنوان به توانیم را ریمتغ خودکدگذار کی. میریبگ نظر در نهیهز تابع کننده میتنظ در را یداتیتمه

 یبرا مناسب خواص از نهفته یفضا که ینحو به شودیم منجر نهان یفضا شدن منظم به آن آموزش که گرفت نظر

 .است برخوردار دار یمعن اطلاعات دیتول

  

 
 .سازدیناممکن م دیجد یمحتوا دیتول ینهان نامنظم استفاده از خودکدگذار را برا یفضا :5شکل 

 

 که کندیم استفاده کدگشا و کدگذار کی از و است استاندارد خودکدگذار مشابه ریمتغ خودکدگذار کی یمعمار

 در یول. شودیم داده آموزش هیاول یهاداده و شده ییکدگشا یهاداده نیب یبازساز یخطا رساندن حداقل به برای

 یکدگذار یجا به: دهدیم ییکدگشا/یکدگذار ندیفرآ در یجزئ رییتغ کی نهفته، یفضا یساز منظم یبرا حال نیع

 .کندیم یکدگذار نهفته یفضا در یاحتمال عیتوز کی صورت به را آن واحد، نقطه کی صورت به یورود کی

 اساس بر تنها کدگذار آموزش تا شوندیم انتخاب نرمال عیتوز صورت به شده یکدگذار هایعیتوز عمل، در

 کی یاج به نرمال عیتوز صورت به یورود یکدگذار لیدل. ردیگ صورت آنها نیانگیم و انسیکوار سیماتر برگرداندن

 یهاعیتوز که بیترت نیا به ،کندیم فراهم را نهان یفضا سازیمنظم امکان عمل نیا که است نیا واحد نقطه

 ،قیطر نیا به. شوند کینزد استاندارد نرمال عیتوز کی به شوندیم مجبور آموزش ندیفرا در کدگذار توسطایجادشده 

راگیر ف و انسیوار کنترل لیدل به موضعی) نهفته یفضا بودن منظم ازبه صورت فراگیر  هم وموضعی  صورت به هم

 .افتی میخواه نانیاطم( نیانگیم کنترل لیدل به
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 هیلا در) "یبازساز عبارت" کی از رسد یم حداقل به ریمتغ خودکدگذار آموزش هنگام در که خطا تابع ن،یبنابرا

 "کننده میتنظ عبارت" کی و ببرد بالا ممکن حد تا را ییکدگشا/یکدگذار دقت تا دارد لیتما که شده لیتشک( یینها

 عیزتو کی به کدگذار توسط شده جادیا یهاعیتوز کردن کینزد با را نهفته یفضا خواهدیم که دارد( نهفته هیلا یرو)

 جادیا عیتوز نیب  بریلاکولباک ییواگرا صورت به کننده میتنظ عبارت نیا. کند منظم امکان حد تا استاندارد، نرمال

 دهینام زین ینسب یآنتروپ که) 1بریلاکولباک ییواگرا. است شده انیب استاندارد نرمال عیتوز کی و کدگذار توسط شده

 عیتوز دو یبرا و است دوم یاحتمالات عیتوز کی با یاحتمال عیتوز کیدر  عیتوز نحوه تفاوت از یاریمع( شود یم

 :شودیم فیتعر ریز شکل به Q و P وستهیپ

(1) 
 

 

 انیب یاصل یژگیو دو قیطر از سازد ریپذامکان را دیتول ندیفرآ بتواند تا باشد داشته دیبا نهان یفضا که ینظم

 : شودیم

 دنبده متفاوت کاملاً ریتصو دو دینبا شوند ییکدگشا اگر نهان یفضا در کینزد نقطه دو :یوستگیپ. 

 کند جادیا را "یدار یمعن" یمحتوا دیبا ،است شده انتخاب نهان یفضا از عیتوز کی از که یا نقطه هر ییکدگشا :بودن کامل.  

ود برای بهب یبازساز عبارت کی بر علاوه خطا تابع ر،یمتغ خودکدگذار نهان یفضا در نظم نیا جادیا به منظور

 (.6 شکل) شود منظم نهان یفضا شودیم باعث که ستنیز ه میتنظ عبارت کی یدارا، ییکدگشا/یکدگذار ییکارآ

  

 و نحوه تعریف تابع خطا در آن ریخودکدگذار متغ ساختار :6شکل 

                                                      

1 Kulback-Leibler divergence 
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 رگیکدی از نهان یفضا در کدشده یها دادهدور شدن حداکثری  باعث خطا تابع به میتنظ عبارت نمودن اضافه

 دنبو کامل و یوستگیپ طیشرا ،قیطر نیابه  خواهند داشت. را یهمپوشان حداکثر آنها عیتوزبا اینحال،  .شودمی

 یجیدرت راتییتغ جادیا باعث میتنظ عبارت نمودن اضافه با آمده دست به بودن کامل و یوستگیپ. گرددمی برآورده

 از نقطه کی ییکدگشا که یمعن نیا به ،شودیم نهان یفضا در شده یکدگذار اطلاعات یبرا( راتییتغ انیگراد)

 نیب یریتصو به دیبا باشد، داشته قرار مختلف آموزش یهاداده از شده یکدگذار عیتوز دو وسط در که نهان یفضا

 (.7 شکل) شود منجر دوم عیتوز مولد ریتصو و اول عیتوز مولد ریتصو

 

 حاصل شده مینهان که با اضافه کردن عبارت تنظ یشده در فضا یاطلاعات کدگذار یبرا "انیگراد" جادیاز ا یشی: نما7شکل 

 استفاده قیعم جعل ریتصاو جادیا یبرا آن از توانیم مختلف طرق به میداد آموزش را ریمتغ خودکدگذار یوقت

 ریتصو دو بیترک یبرا ،مثاله طور ب. نمائیم استفاده ردارهابُ بیترک نیقوان از که است یکاف تنها نکاریا یبرا. کرد

 را نآ کدگشا توسط و میآور بدست را ریتصو دو آن نهان بردار نیانگیم است یکاف تنها دیجد یریتصو جادیا جهت

دون عینک ب تصویرفردی نکهیا یبرا مثلاً م،یکن اضافه عکس کی در یدیجد یژگیو میبخواه اگر ای و. میکن ییکدگشا

 را نکیع دونببا و  فرد کی از ریتصو دو نیب نهان بردار تفاوت است یکاف ،میینما تبدیل تصویر فردی باعینک به را

 به ار کدگذار خود کی توانیم یحت. میینما ییکدگشا را حاصل بردار و میکن اضافه نظر مورد شخص نهان بردار به

 منفصل یبیترت یهاداده دیتول یبرا آن از و داد آموزش  1LSTM مانند یبیترت قیعم یریادگی شبکه کی همراه

 یهایقیموس یحت و هامتن توانیم بیترت نیا به. ستین ریپذ امکان GAN از استفاده با که یکار ،نمود استفاده

                                                      

1 Long Short Term Memory 
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 ای وستهیپ ،یبیرترتیغ ای یبیترت یهاداده لیقب از داده مختلف انواع با ها VAE کار تیقابل. نمود دیتول یمصنوع

 . است ساخته بدل یقدرتمند اریبس یمولدها به را آنها،  برچسببا و بدون  یحت و ،منفصل
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 قیعم جعل هایرسانه صیتشخ یاصل یهاروش بر یمرور -3

 انتشار یبرا یروش عنوان به چهره ریتصاو در یدستکار راًیاخ مختلف، یهاداده در هایدستکار گسترده فیط از

 جعل که ندارد تعجب یجا. استمورد توجه قرار گرفته  اریبس  مشهور افراد افتراق یبرا یحت ای نادرست اطلاعات

 و یانسان ارتباطات یبرا یابزار عنوان به جامعه در هاچهره از رایز دارد، تیارجح اءیاش ریسا به نسبت افراد چهره

 صیتشخ یهاکیتکن بر گزارش نیا یاصل تمرکز رو نیا از. شودیم استفاده تیهو اساس بر محرمانه اطلاعات انتقال

 .است صورت جعل

 فعال، یهاروش در. کرد بندیطبقه منفعل و فعال گروه دو به توانیم را لمیف و ریتصو جعل صیتشخ یهاروش

 شودیم باعث که رندیگیم قرار یتالیجید یامضاها ای و ینگارنهان مانند هاییپردازش شیپ تحت یتالیجید یهاداده

 علامت یابیباز شود، جعل یتالیجید یمحتوا اگر. ابدی کاهش یحد تا تالیجید یمحتوا تیفیک محتوا، جادیا زمان در

 در توانینم را فعال یکردهایرو. شودیم یدستکار صیتشخ به منجر امر نیا و ستین ریپذ امکان امضا ای ینگارنهان

  ، استفاده کرد.نشده درج تالیجید داده در قبل از یزیچ چیه که ییوهایسنار

 انگشت اثر ای یعیطب هاییژگیو یحاو لمیف ای ریتصو هر که کندیم عمل فرض نیا اساس بر منفعل کردیرو

 یتالیجید یمحتوا اگر. است سوژه فرد به منحصر هاییژگیو ای و یربرداریتصو دستگاه اتیخصوص اساس بر ،یذات

. ماندیم ثابت پردازشپس اتیعمل یبرخ از پس شده داده لمیف ای ریتصو یانهیزم یآمار یهایهمبستگ نباشد، یجعل

 نییتع یبرا صیتشخ مختلف یهاروش یاصل فهیوظ یتالیجید یمحتوا یآمار یهایهمبستگ در تفاوت ییشناسا

از  سخن یوقت. شود لیتبد الگو ییشناسا مسئله کی به تواندیم موارد شتریب در که است تالیجید یمحتوا در جعل

 ققانمح. ایمدانسته افتهیرییتغ قسمت و یاصل قسمت دو شامل را آندر میان باشد، در واقع  ویدیو کیکاری دست

 یاصل تقسم یژگیو اساس بر ویدیو یدستکار ای یتالیجید ریتصو ییشناسا یبرا را یمختلف هایتمیالگور و هاروش

 .اندداده ارائه افتهیرییتغ قسمت و

 در .کرد میتقس یجعل یدئویو صیتشخ و یجعل ریتصاو صیتشخ گروه دو به توانیم را قیعم جعل صیتشخ 

 از هم یجعل یویدیو صیتشخ در که یحال در کرد، استفاده یمکان یهایژگیو از توانیم فقط یجعل ریتصو صیتشخ
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 استفاده لمیف اصالت نییتع یبرا( ها قاب نیب روابط) یزمان یهایژگیو از هم و( قاب کی در) یمکان یهایژگیو

 گیرند.یم قرار بحث مورد لمیف و ریتصو در قیعم جعل صیتشخ یبرا منفعل یهاروش ادامه در. دشومی

 یجعل ریتصاو صیتشخ -3-1

 و پرتره ریتصاو در صورت حالت رییتغ و یجعل یدئوهایو ساخت رینظ یدیمف یکاربردها یدارا چهره ضیتعو

 ریتصاو از یامجموعه در گرید افراد چهره با تصویر کی در را فرد چهره تواندیم رایز است تیهو سازییمخف نیهمچن

 به وذنف یبرا آن از یبریسا مهاجمان که است ییهاکیتکن از یکی چهره ضیتعو حال، نیا با. نماید نیگزیجا موجود

 مانند قیعم یریادگی هایکیتکن از استفاده. کنندیم استفاده چهره اساس بر تیهو دییتأ ای ییشناسا یهاستمیس

1CNN  و GAN یم هاکیتکن نیا رایز ،باشد زتریبرانگ چالش چهره ینیگزیجا ریتصاو صیتشخ که است شده باعث

 استخراج یبرا کلمات انبان روش از  همکاران و ژانگ. شوند هاعکس ینورپرداز و چهره حالت حفظ باعث توانند

پرسپترون و یتصادف جنگل ، 2SVM مانند مختلف یبندها طبقه در را آن و کرده استفاده هایژگیو از یامجموعه

 یریادگی توسط شده جادیا ریتصاو نیب در. کردند استفاده شده نیگزیجا چهره ییشناسا یبرا( 3MLP) هیلا چند های

 یریادگی ییتوانا GAN. است دشوار اریبس اند،شده سنتز GAN هایمدل از استفاده با که هایینمونه صیتشخ ق،یعم

 شده دیتول ریتصاو نیبنابرا و دارد را یورود مشابه عیتوز با دیجد یهایخروج دیتول و یورود یهاداده دهیچیپ عیتوز

 .هستند تیفیک با و یواقع مشابه اریبس

 بر یمبتن یدیجد یهامدل GAN از استفاده با شده ساخته یجعل ریتصاو ییشناسا یهاروش توسعه با همزمان

GAN با آنها توسط شده ساخته یجعل ریتصاو ییشناسا و بردیم نیب از را یقبل هایمدل ضعف که شودیم ارائه 

 دازشپر شیپ مرحله کی از آموزش ندیفرا در همکاران و ژوان مثال یبرا. ستین ریپذ امکان یقبل یهاروش از استفاده

 تا اندهکرد استفاده( ریتصو یگوس کردن تار و یگوس زینو افزودن) یجعل ریتصاو یبرا هم و یواقع ریتصاو یبرا هم

                                                      

1 Convolutional Neural Networks  

2 Support Vector Machine 

3 Multilayer Perceptron  
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یم قرار استفاده مورد GAN لهیبوس شده ساخته ریتصاو ییشناسا در که را کم دامنه با یبالا فرکانس یهامشخصه

 . ببرند نیب از گرفت،

 یبرا که مسئله کی عنوان به را GAN بر یمبتن قیعم جعل ریتصاو ییشناسا یوارشن و آگراوال ، گرید یسو از

 ینظر مطالعات اساس بر یآمار چارچوب کی آن یبرا و کردند مطرح است، یرگیاندازه قابل اریمع کی به ازین آن حل

 و حیصح ریتصو کی یآمار عیتوز نیب فاصله حداقل آنها. دادند ارائه اصالت دیتائ ندیفرا در اطلاعات یتئور بر یمبتن

 که دهدیم نشان یلیتحل جینتا. کردند فیتعر اوراکل یخطا عنوان به را مشخص GAN کی توسط شده جادیا ریتصو

 عبارت به. است ترآسان قیعم جعل صیتشخ حالت نیا در و ابدییم شیافزا فاصله نیا GAN کمتر دقت صورت در

 .دینما دشوار آنرا صیتشخ تا است ازین بالا اریبس دقت با ییهاGAN بالا، وضوح با یجعل ریتصاو جادیا یبرا گرید

 یجعل یدئوهایو ییشناسا -3-2

 توانینم را ریتصو جعل یآشکارساز هایروش اغلب ،یسازفشرده از پس هامیفر ادیز تیفیک کاهش لیدل به

 ساختن برآورده که هستند زین یزمان یهایژگیو یدارا دئوهایو گرید طرف از. برد بکار یجعل یدئوهایو صیتشخ یبرا

 یهایژگیو اساس بر یجعل یدئوهایو ییشناسا ،ربخشیز نیا در. است زیبرانگ چالش یامر یجعل یدئوهایو در آنها

یژگیو ساختن برآورده یکل حالت در کهپرداخته شده است  هاییروشبه معرفی  نخست. شودیم داده حیتوض یزمان

 یکیولوژیزیف گنالیس بودن یعیطب اساس بر که یروش سپس و کنندیم یبررس را یجعل یدئوهایو در یزمان های

 .شودیم حیتشر کند،یم عمل زدن چشم

 ،ستندین کارامد دئوهایو در لازم زمانی هماهنگی یسازادهیپ در یجعل یدئویو ساخت هایروش نکهیا ملاحظه با

 یجعل یدئوهایو ییشناسا یبرا( 1LSTM)  لیطو مدت کوتاه یهاحافظه و CNN یهاشبکه بیترک از دلپ و گورا

 تا شوندیم فرستاده LSTM به که شودیم استفاده یمیفر درون هاییژگیو استخراج یبرا CNN. کنندیم استفاده

 یاصل یدئوهایو یجداساز یبرا متصل کاملاً شبکه کی انتها در. کند دیتول را دئویو هایمیفر رشته یزمان فگریتوص

                                                      

1 Long Short Term Memory 



 

 (Deep Fakeفناوری جعل عمیق )ابعاد بررسی 

 

 نبالهد تعلق احتمال محاسبه و گرفته یورود عنوان به را دنباله فگریتوص تا است شده استفاده یجعل یدئوهایو از

 (.8 شکل) دهد انجام را یجعل ای معتبر کلاس به دئویو

  

 

استخراج  ی( براLSTMکوتاه مدت ) لی( و حافظه طوCNNکانولوشن) یبا استفاده از شبکه عصب قیجعل عم صی: تشخ8شکل 

 یزمان یهایژگیو

. نمودند استفاده یجعل یدئوهایو صیتشخ یبرا یزمان/یمکان یهایژگیو از شهمکاران و ریساب ،مشابه یکار در

 کی یتوال درهنگامیکه  هاقاب نییپا سطح اشکالات قاب، بهقاب  بصورت دئوهایو یدستکارنمودند حین  مشاهده آنها

 بیترک از معمولاً یزمان/یمکان اشکالات یآشکارساز در که آنجا از. بود خواهند ترانینما شوند،یم یبررس دئویو یسر

 صیتشخ یبرا ایمرحله دو ندیفرآ کیاز  آنها ،شودیم استفاده یبازگشت هایسلول همراه به کانولوشن یهاشبکه

 کی یرو از هاچهره کردن تراز و کردن جدا ،ییشناسا هدف پردازش شیپ مرحله دراستفاده نمودند.  صورت جعل

 نیب یزمان یهایهماهنگ صیتشخ یبرا( 1RCN) یبازگشت کانولوشنال شبکه کیاز  دوم مرحله دربود  میفر دنباله

بود  شده استفاده یبازگشت یسلولها همراه به Densenet کانولوشنال شبکه کی از آن در که نمودند استفاده هامیفر

 استفاده یافتهآموزششیپ از کانولوشن یهاشبکه از  دلپ و گورا که نستیاروش قبلی در  با کاراین  تفاوت(. 9 شکل)

 دست به یبهتر جینتاداده شده بود و بنابراین  آموزش انتها به انتها بصورت مدل کل در اینجا کهیحال در ،بودند کرده

 جینتا و شد شیآزما ،است دئویو 1000 شامل که ++ FaceForensics داده مجموعه یرو بر روش نیا. مده بودآ

 .ای داشتدوارکنندهیام

 

                                                      

1 Recurrent Neural Networks 
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  جعل صورت صیتشخ یبرا یادو مرحله ندیفرآ کی: 9شکل 

 مشاهدات نیا اساس بر در قیعم جعل صیتشخ یبرا زدن، پلک ،یکیولوژیزیف گنالیس از استفاده گر،ید یسو از

 سانان کی. است شده شنهادیپ ست،یواقع یهالمیف از کمتر اریبس قیعم جعل یدئوهایو در فرد کی زدن پلک که

 طول هیثان 0.4 و 0.1 زدن پلک هر و زند،یم برهم پلک هیثان 10 تا 2 نیب یزمان فاصله در معمول طور به سالم بالغ

 یبرا هستند دسترس در نیآنلا صورت به که یاچهره ریتصاو از غالباً قیعم جعل یدئوهایو ساخت در اما. کشدیم

 ریتصاو یکم اریبس تعداد چون شوندیم داده نشان باز چشمان با آنها در افراد معمولاً که کنند،یم استفاده آموزش

 زدن پلک حال در ریتصاو به یدسترس بدون ن،یبنابرا. دهدیم نشان بسته چشمان با را افراد نترنتیا در شده منتشر

 عبارت به. ندارند را بزنند پلک یعاد طور بهبتوانند  که یجعل هایچهره دیتول تیقابل قیعم جعل یهاتمیالگور افراد،

 از یعواق یهالمیف صیتشخ یبرا. است یعاد یهالمیف از کمتر اریبس قیعم جعل یدئوهایو در زدن پلک نرخ گر،ید

 علامت شش اساس بر چشم مناطق سپس و صورت یهاقسمت که ییهاقاب به را هالمیف ابتدا همکاران و یل ،یجعل

 و استخراج ها،چهره کردن راستا هم مانند پردازش شیپ مرحله چند از پس. کنندیم هیتجز شود،یم استخراج چشم

. شودیم استفاده تصاویر از دیجد یهایتوال جادیا یبرا آنها از چشم علامت نقاط محدودکننده یکادرها کردن اسیمق

 تا شوند یم داده( 1LRCN) مدت یطولان کانولوشنال یبازگشت یهاشبکه به خورده برش یهاهیناح از یتوال نیا

 کی و ،CNN بر یمبتن یمکان یژگیو کننده استخراج کی از LRCN. دینما ینیبشیپ را دئویو یایپو یهایژگیو

 متصل کاملاً هیلا کی اساس بر حالت ینبیشیپ کی و (LSTM) بلند مدت کوتاه حافظه بر یمبتن دنباله رندهیادگی

 یهمبستگ فرد کی هایزدن برهم پلک در. است شده لیتشک چشم شدن بسته و باز حالت احتمال ینبیشیپ یبرا

                                                      

1 Long Recurent Neural Networks 
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 جینتا اساس بر زدن پلک نرخ. دارد یادیز ییکارا یزمان یالگوها نیا ییشناسا یبرا LSTM  و دارد وجود یقو یزمان

 زمان مدت به 0.5 از بالاتر آستانه مقدار با چشم شدن بسته با زدن پلک آن در که شودیم محاسبه دئویو یابیارز

 از متشکل وب از شده آوریجمع هایداده مجموعه یرو بر روش نیا(. 10 شکل) است شده فیتعر میفر 7 از کمتر

یم یابیارز اند،شده دیتول قیعم جعل هایتمیالگور توسط که آنها متناظر یجعل هایلمیف و ارائه و مصاحبه لمیف 49

 عملکرد نیا بوده است. یجعل هایلمیف صیتشخ در یشنهادیپ روش دوارکنندهیام عملکردحاکی از  یتجرب جینتا. شود

 ممکن زین کررم اریبس زدن پلک مثال عنوان به ابد،ی بهبود زدن پلک یبرا ایپو ییالگو گرفتن نظر در با تواندیم یحت

 .باشد یدستکار از یانشانه است

 

 

 پلک کی(. در حالت اول، نیی)پا قیجعل عم لمیف کی)بالا( و  یاصل لمیف کی یچشم برهم زدن رو صیاز تشخ ی: نمونه ا10شکل 

  .است یعیطب ریغ یکیولوژیزیو از نظر ف ستین نیکه در حالت دوم چن یداد، در حال صیتشخ هیثان 6توان در هر  یزدن را م
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 موجود آماده یابزارها و افزارهانرم یبررس -4

 کی انتشار با DeepFakes یکاربر نام با Reddit یاجتماع/یخبر تیوبسا کاربران از یکی 2017 سال دسامبر در

 علج عنوان تحت یدیجد موضوع بود، شده استفاده قیعم یریادگی یهاتمیالگور از آن ساخت در که یجعل یویدیو

 نیا از ارب نیاول یبرا که است یشخص همان یکاربر نام از برگرفته آن نام که نمود، یمعرف یفناور یایدن به را قیعم

 از. داشت نام FaceSwap دئویو نیا ساخت یبرا شده استفاده ابزار. نمود استفاده یجعل ویدیو کی ساخت جهت ابزار

 پرداختند تیفعال به قیعم جعل حوزه در یعصب یهاشبکه و نیماش یریادگی حوزه در یادیز نیمتخصص پس آن

 با که بودند یابزار دو  FaceSwapGan و  DFaker. است نهیزم نیا در متعدد یابزارها ارائه آن جینتا از یکی که

 نیهمچن. دادند ارائه یقبول قابل جینتا که شدند ارائه 2018 هیژانو اواخر و اواسط در بیترت به ،یاندک یزمان فاصله

 یسو به را یادیز کاربران نظر زین شد، ارائه 2018 ژوئن در بعد یاندک که ،DeepFaceLab عنوان تحت یگرید ابزار

 . نمود جلب خود

4-1- FaceSwap 

FaceSwap توسط که است یجعل ویدیو و ریتصو جادیا ابزار نیاول deepfakes کتابخانه از استفاده با و 

TensorFlow یلادیم 2017 سال اواخر در و شده جادیا ابزار نیا از استفاده با یجعل یویدیو نیاول. افتی توسعه 

 در توجه قابل نکته. دهندیم لیتشک خودکدگذار قیعم یعصب یهاشبکه را FaceSwap یاصل بخش. شد منتشر

 در. ستدارا را یمتوال یتکرارها یازا در شبکه ییکارا بهبود کنترل فهیوظ که است آن نهیهز تابع ابزار نیا با رابطه

FaceSwap کی هر که کدگشا شبکه دو و یورود ریتصو دو یبرا مشترک بصورت کدگذار یعصب شبکه کی از 

 کدگذار شبکه توسط شده استخراج یهایژگیو آنکه از پس. است شده استفاده دارند برعهده را ریتصاو از یکی یبازساز

 نهنمو کیتکن و یکانوولوشن یهاهیلا کمک به شبکه نیا شوند،یم ریتصو یبازساز شبکه وارد ،یورود نمونه ریتصو از

 ریوتص سهیمقا با شبکه ییکارا است ازین ریتصو یبازساز از پس. کندیم اقدام هیاول ریتصو یبازساز به نسبت 1ییافزا

                                                      

1 Up-Sampling 
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. نمود قداما شبکه ییکارا بهبود به نسبت موجود یخطا از استفاده با و گرفته قرار یابیارز مورد هیاول ریتصو و حاصل

 2MAE  و  1SSIM همچون کامل، مرجع با ریتصو تیفیک یابیارز یهاتمیالگور از استفاده با سهیمقا عمل روش نیا در

 ریتصو دو نیب اختلاف زانیم که شودیم فیتعر شکل نیا به یکل صورت به هاتمیالگور نیا ییکارا که شودیم انجام

 به اریمع SSIM در باشند، داشته یشتریب شباهت ریتصو دو هرچه که گرفته، قرار یابیارز مورد خاص اریمع کی با

 .دهدیم نشان را ابزار نیا در ییاجرا یهیرو از یاگرامید 11 شکل. کندیم لیم صفر سمت به MAE در و کی سمت

 از است فرد چهره هیناح به مربوط که مدل آموزش جهت ازین مورد ریتصاو ابتدا شودیم مشاهده که همانطور

 استخراج اطلاعات سپس. شوندیم کدگذار شبکه وارد و شده استخراج یورود ریتصاو مجموعه ای و ویدیو یهامیفر

 نسخه با هشد یبازساز ریتصو تاًینها. کند اقدام هیاول ریتصو یبازساز به نسبت تا رندیگیم قرار کدگشا اریاخت در شده

 .شودیم استفاده شبکه یهاوزن بهبود جهت موجود یخطا از و ردیگیم قرار سهیمقا مورد یاصل

  

 

 FaceSwapنحوه عملکرد ابزار  :11شکل 

 وابسته که است چهره ییجابجا تاًینها و آموزش جهت یانتخاب "مدل" ،یخروج لیفا در موثر یپارامترها از یکی

. دهند نشان خود از را یمتفاوت ییکارا توانندیم استفاده مورد افزار سخت قدرت ای و یآموزش یهاداده تیماه به

                                                      

1 Structure Similarity Index 

2 Mean Squared Error 
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 یاهمدل از یبرخ. باشد برخوردار رییتغ جادیا جهت یکمتر ای و شتریب یپارامترها از تواندیم یانتخاب مدل نیهمچن

 .گردندیم حیتشر ادامه در شده ارائه

 Original 

 آموزش طول در 64×64 زیسا با ریتصاو از مدل نیا. نمودیم استفاده آن از FaceSwap هیاول نسخه که یمدل

 .است شده استفاده زیمتما یکدگشا دو و مشترک کدگذار کی از آن یمعمار در و کندیم استفاده

 LightWeight 

 فیضع یافزارها سخت یرو بر استفاده جهت کندیم استفاده 64×64 زیسا با یورود ریتصاو از که مدل نیا

 جهت اما داشت نخواهد ییبالا اریبس تیفیک مدل نیا یخروج. است شده یطراح تیگابایگ 2 از کمتر حافظه یدارا

 .باشد دیمف تواندیم نیمحقق توسط تمیالگور نیا توسط صورت ییجابجا عمل انجام نحوه درک

 IAE 

 عمل متفاوت یاندک موجود یهامدل ریسا به نسبت اما کندیم استفاده 64×64 زیسا با ریتصاو از زین مدل نیا

. ستا شده استفاده شبکه دو نیا نیب واسط هیلا سه همراه به مشترک کدگشا و کدگذار کی از مدل نیا در. کندیم

 .است ریتصاو دادن زیتم در بهتر ییکارا به دنیرس راتییتغ نیا از هدف

 Villain 

 را یترشیب اتیجزئ شده ارائه یهامدل ریسا به نسبت که کرد ادی یمدل عنوان به آن از بتوان دیشا که مدل نیا

 یمحاسبات حجم لیدل به نیهمچن و کندیم استفاده یکسلیپ 128×128 ریتصاو از ردیگیم نظر در آموزش روال در

 قدرت یدارا یافزارهاسخت یرو بر مدل نیا از استفاده صورت در. دارد ازین یقدرتمند اریبس یافزارهاسخت به بالا

 .شود مواجه رنگ بقیتط عدم مشکل با است ممکن یخروج لیفا محدود

 آن، از استفاده با که است FakeApp نام با یکیگراف یکاربر رابط کی ارائه ابزار نیا با رابطه در توجه قابل نکته

 لهیبوس شده نییتع یپارامترها میتنظ با تواندیم یراحت به ،یسازادهیپ کد با ارتباط و لیتحل به یازین چیه بدون کاربر

 را FakeApp یکاربر رابط هیاول صفحه 12 شکل. کند اقدام خود یساختگ ویدیو دیتول به نسبت یکیگراف یهارابط

 .دهدیم نشان
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  FaceSwapجهت استفاده از  FakeApp ی: رابط کاربر12شکل 

4-2- DeepFaceLab (DFL)  

 و یژگیو استخراج جهت مختلف، مدل نیچند افزودن با که است FaceSwap افتهیتکامل نسخه ابزار نیا

 FaceSwap روش در موجود یهامدل مجموعه به H64، H128، SAE، LIAEF128 همچون ر،یتصو یساختارها

 در DFL در موجود یهامدل یبرخ اتیجزئ از یمختصر اطلاعات. است دهیبخش بهبود موارد یبرخ در را آن ییکارا

 .است شده مطرح ادامه

 H64 

 بخش در آن یمحاسبات یدگیچیپ که تفاوت نیا با است FaceSwap در Original مدل همان واقع در مدل نیا

 بر اجرا جهت مدل نیا. است افتهی بهبود یخروج لیفا جادیا جهت یینها یهامیفر بیترک نیهمچن و مدل آموزش

 آن به توانیم مدل نیا با رابطه در که یگرید نکته. است شده یطراح تیگابایگ 3 از کمتر یکیگراف یهاکارت یرو

 .کندیم استفاده 64×64 زیسا با ریتصاو از که است یخروج و یورود ریتصاو زیسا کرد اشاره

 H128 

 کسلیپ 128×128 زیسا شبکه یخروج و یورود ریتصاو که تفاوت نیا با است H64 مدل همان واقع در مدل نیا

 .است شده یطراح تیگابایگ 4 تا 3 تیظرف با یکیگراف یهاکارت یرو بر اجرا جهت مدل نیا. دارند
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 SAE 

 اجرا طول در شده نییتع یپارامترها اساس بر که است ابزار نیا در موجود یهامدل تمام مجموعه SAE مدل

 که است برخوردار زین گرید یهایژگیو یبرخ از ابزار نیا. کندیم استفاده آموزش جهت نهیبه و مناسب یهاروش از

 :از عبارتند آنها نیمهمتر از

 با سازگار یکیگراف یهاکارت یتمام یرو بر اجرا قابل OpenCL بالاتر و تیمگابا 256 حجم یدارا 

 ازین مورد یهاپردازش جهت خودکار بصورت ستمیس یرو بر موجود برتر کیگراف کارت انتخاب تیقابل 

 ریتصو کی یرو بر شخص چند چهره استخراج تیقابل. 

 DFaker ابزار -4-3

. است FaceSwap از برگرفته که است یساختگ یامحتو جادیا جهت موجود یابزارها از گرید یکی زین ابزار نیا

 به را 64×64 ریتصاو که کندیم استفاده dfaker مدل از نیهمچن و افتهی توسعه Keras کتابخانه هیپا بر ابزار نیا

 شبکه عملکرد بهبود جهت. کندیم جادیا یخروج در را 128×128 زیسا با ریتصاو و کندیم افتیدر یورود عنوان

 .است برده بهره DSSIM از SSIM یبجا dfaker ز،ین ریتصو یبازساز

SSIM افتهیرییتغ ریتصو و یاصل ریتصو نیب شباهت زانیم که است ریتصو تیفیک یابیارز یهاتمیالگور از یکی 

 ترکینزد 1 عدد به مقدار نیا باشد ترکینزد یاصل نسخه به هیثانو ریتصو هرچه. دهدیم نشان یعدد مقدار کی با را

 رپارامت سه یرو بر را ریتصو یرو بر شده اعمال بیتخر اثرات که است صورت نیا به روش نیا کار اساسخواهد بود.

 را یینها پارامتر آمده بدست ریمقاد بیترک از تاًینها و داده قرار یابیارز مورد 3کنتراست و  2یدرخشندگ ،1ساختار

 ،است ریتصو مختلف ینواح یرو بر گرفته صورت بیتخر اثرات ییشناسا اریمع نیا از استفاده هدف. کندیم محاسبه

 یابیارز را هگرفت صورت هم به کینزد یهاکسلیپ رفتار یرو بر که یراتییتغ زانیم ساختار پارامتر که بیترت نیا به

                                                      

1 Structure 

2 Luminance 

3 Contrast 
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 و شودیم ریتصو در موجود یهالبه در آن از یناش اثرات و بیتخر زانیم شدن انینما باعث یدرخشندگ. کندیم

 . کندیم ییشناسا را متراکم بافت یدارا ینواح یرو بر گرفته صورت راتییتغ کنتراست پارامتر تاًینها

  FaceSwapGan ابزار -4-4

FaceSwapGan یمعمار در یراتییتغ اعمال با که است یجعل یامحتو ساخت یابزارها از گرید یکی FaceSwap 

 زانیم یابیارز جهت مجزا یخارج تمیالگور کی از استفاده یبجا ابزار نیا در. است افتهی دست یقبول قابل ییکارا به

 استفاده شده یطراح شبکه کنار در GAN یعصب یهاشبکه بیترک از ه،یاول ریتصو با شده یبازساز ریتصو شباهت

 آمده بدست ریتصو شد یبازساز شده استخراج یهایژگیو اساس بر هیاول ریتصو آنکه از پس روش نیا در. است شده

 مربوط یافتیدر ریتصو که ردیگیم میتصم شبکه آن یهایژگیو استخراج از پس. شودیم کدگذار شبکه وارد مجدداً

 دگشاک شبکه نهیهز تابع دهد صیتشخ را ریتصو بودن یساختگ نتواند شبکه که یصورت در. B ای بوده A شخص به

 هم بیرتت نیا به. ابدییم شیافزا آن نهیهز تابع شود مشخص ریتصو بودن یساختگ که یصورت در و ابدییم کاهش

 یبازساز در خود یخطاها از کدگذار شبکه هم و داشت خواهد یبهتر صیتشخ قدرت بالا یتکرارها در کدگشا شبکه

 در که همانطور. دهدیم نشان را شده مطرح تمیالگور اگرامید 13 شکل. کندیم اقدام آن رفع به نسبت و شده مطلع

 فهیوظهنده دتشکیل یافته است. بخش تشخیص و مولد دهندهصیتشخ بخش دو از تمیالگور نیا است مشخص ریتصو

 هاچهره ییجابجا و ریتصو یبازساز مولد بخش و دارد عهده بر را آنها نیب شدن قائل زیتما و یورود چهره صیتشخ

 قرار مولد بخش اریاخت در یبازساز جهت و استخراج ریتصو یهایژگیو نکهیا از پس تمیالگور نیا در. را به عهده دارد

 زدهندهیتما شبکه وارد مجدداً شده، B شخص چهره نیگزیجا آن در A شخص چهره که آمده بدست ریتصو گرفت،

 عملکرد از نشان کند ییشناسا B شخص چهره عنوان به را یافتیدر ریتصو بتواند بخش نیا که یصورت در. شودیم

 ییجاجاب نتواند زدهندهیتما شبکه یعنی ،رخ دهد عمل نیا عکس که یصورت در نیهمچن و است مولد شبکه فیضع

 . بود خواهد مولد شبکه خوب عملکرد از نشان دهد صیتشخ را گرفته صورت
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 FaceSwap-Gan: بلوک دیاگرام 13شکل 

 قیعم جعل یابزارها یریبکارگ در یعمل نکات -4-5

 :داشت نظر در دیبا را ریز نکات قیعم جعل جادیا یابزارها یریبکارگ با رابطه در

 است برزمان اتیعمل کی ابزارها نیا یپردازش اتیعمل و قیعم جعل جادیا هیرو. 

 خواهد یبهتر ییکارا ابزارها نیا از استفاده در 2یمعمول یهاپردازنده یجا به 1یکیگراف یهاپردازنده از استفاده 

 .داشت

 وجود ییالاب یهمبستگ آنها تیفیک نیهمچن و یورود نمونه ریتصاو تعداد و شده، جادیا یینها لیفا تیفیک نیب 

 هب هیشب یحد تا هدف ریتصو با آن در موجود یهاچهره که یانمونه ریتصاو از استفاده صورت در نیبنابرا دارد

 .ابدییم بهبود یینها لیفا تیفیک ،باشند گریکدی

 شامل را...  و تیعصبان خنده، جمله از هدف چهره حالات اکثر دیبا امکان حد تا آموزش جهت نمونه ریتصاو 

  .باشند

 

                                                      

1 GPU 

2 CPU 
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  جهان در عمیق جعلکاربردها و مواجهه با فناوری  -5

کیتکن یریبکارگ هدف دگاهید از. ردیگ قرار استفاده مورد یمختلف اهداف یبرا تواندیم قیعم جعل آوریفن

 یکاربردها و( هافرصت) سودمند یکاربردها: کرد یبند طبقه دسته دو به توانیم را کاربردها ق،یعم جعل یها

 (. دهایتهد) مخرب

 (سودمند یکاربردها) هافرصت -5-1

 دسترس در حاضر حال در یفناور نیا. است یاچندرسانه عیصنا قیعم جعل یکاربردها یاصل یهانهیزم از یکی

 استفاده با ییهالمیف ساخت ،مثال عنوان به. کرد میترس آن از استفاده یبرا را یدیجد یهاافق توانیم و است وودیهال

 کی ساخت یبرا قبلاً کار نیا. هالمیف نیا در مشهور یهاشهیهنرپ یهاچهره دادن قرار سپس و یمعمول افراد از

 .است شده انجام واکر پل آن دیفق گریباز چهره با خشن و عیسر یهالمیف یسر از دیجد قسمت

 یوهایاستود شوند،یم داده شینما مختلف یکشورها در یوودیهال یهالمیف یاندهیفزا طور به که یطیشرا در  

 باشند هداشت وجود لمیف در کشور آن یبوم گریباز یشتریب تعداد که کنند یکار توانندیم هدف بازار به بسته وودیهال

 گرانیباز چهره از یشتریب تعداد که کنند یکار شوندیم داده شینما هایهند یبرا که ییهالمیف در توانندیم مثلاً)

 لمیف گرانیباز بتوانند خودشان که آورد فراهم نندگانیب یبرا را امکان نیا تواندیم کسینتفل ای ،(شود استفاده یهند

 .کنند انتخاب پخش از قبل را

 به اطلاعات ارائه امکان جمله از کند،یم جادیا یآموزش عیصنا در را هافرصت از یامجموعه قیعم جعل یفناور

 به هیبش ینوآور نیا اثرات. یسخنران و کتاب خواندن مانند یسنت لیوسا به نسبت جذابتر یهاروش به انیدانشجو

 جعل با. آمد بوجود یوئیدیو هایلیفا به یهمگان یدسترس امکان شیافزا با که است یآموزش ینوآور یقبل موج

 در یاطلاعات و کنندیم صحبت انیدانشجو با ماًیمستق که کرد هیته یخیتار یهاچهره از ییهالمیف توانیم ق،یعم

 یسخنران ای یدرس مبحث کی به توانیم بیترت نیا به. دهندیم قرار آنان اریاخت در را شانیهاافتهی ای و خود مورد

 .داد جذاب یاجلوه کنندهخسته
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 اشاره یآموزش هایبرنامه و یجراح ،یروانشناس یبرا یفناور نیا بالقوه یایمزا به توانیم ،یپزشک یفناور نظر از

 اساس بر شده ساخته یتالیجید هایلمیف که دهندیم را امکان نیا یروانشناس انیدانشجو به مثال عنوان به که کرد

  Lyrebird میت ،یپزشک حوزه در گرید یکاربرد از مثال عنوان به. کنند کار آن با و زیآنال را افراد چهره ،یفناور نیا

و استفان هاوکینگ فیزیکدان  )بیماری که منجر به از کار افتادن عضلات بیمار میشود  ALS  مارانیب انجمن با

 با یحت که کند فراهم ALS به انیمبتلا یبرا را یفرصت تا کندیم یهمکار (بریتانیایی نیز به این بیماری مبتلا بود

 نیهمچن. رندیگ بازپس ،ایانهیرا صورت به هرچند را، خود فرد به منحصر یصدا کردن، صحبت ییتوانا دادن دست از

 در "چهره حالات یتمام دادن نشان" یبرا یتالیجید یآواتارها ندهیآ سال چند یط که کرد ینبیشیپ توانیم

 . دارند ازین آن به که بود خواهد یکسان دسترس

 .کرد خواهد جادیا ندهیآ در قیعم جعل یفناور یبرا زین را یگرید دیمف یکاربردها بشر نبوغ مطمئنا

 (مخرب یکاربردها) دهایتهد -5-2

. شود هاستفاد افراد تیشخص بیتخر و هاسوءاستفاده یبرخ یبرا یقدرتمند زمیمکان بعنوان تواندیم قیعم جعل

 استفاده گفتگو هایاتاق ای ییدئویو یهاپورتال در مشهور استمدارانیس یتیشخص ترور یبرا قیعم جعل از نیهمچن

 چهره و شد نیگزیجا تلریه آدولف چهره با یمکر ویسیمائور نیآرژانت جمهورسیرئ چهره مثال، عنوان به. است شده

 یبرا اوباما باراک چهره از یپرت جونا و پله جردن ، 2018 لیآور در. شد نیگزیجا ترامپ دونالد چهره با مرکل آنگلا

 وابسته ،KCPQ ، 2019 سال هیژانو در. کردند استفاده ق،یعم جعل خطرات مورد در هشدار یبرا پیکل کی ساخت

 رنگ و ظاهر آن در و کرد پخش دفترش از او یسخنران رادیا یط در را ترامپ چهره قیعم جعل فاکس، ونیزیتلو به

 .کرد مسخره را او پوست

 یحت یمختلف جهات از که دارد را ییتوانا نیا بلکه. ستین خاص اشخاص ای افراد یبرا یدیتهد فقط قیعم جعل

 اوقات یبعض. بردیم رنج اطلاعات نادرست گردش از حاضر حال در استیس یعموم جو. بزند بیآس زین جامعه به

 یجعل اطلاعات موارد یبعض در و شوندیم مطرح یاسیس مناقشات در کنندگانشرکت اعتبار فیتضع یبرا ییهادروغ

 ز،ین قیعم جعل بدون یحت. برندیم نیب از رند،یگ قرار یاسیس یهاگفتمان یمبنا دیبا که را ییهاتیواقع یهاهیپا
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 اخبار" جادیا به مربوط ازیامت از استفاده با قیعم جعل اما. است ادیز اریبس دروغ اخبار از استیس یایدن یریپذبیآس

 و نیتریشخص فرد، هر یصدا و چهره رایز. سازدیم ترمیوخ را هایریپذبیآس ییدئویو ای یریتصو نوع از "یجعل

 .  دینما جعل بالا تیفیک با را هایژگیو نیا تواندیم قیعم جعل و است گرانید یبرا او معرف یهایژگیو نیترشاخص

 یبرا توانیم قیعم جعل از ،یاسیس قیحقا درمورد اشتباه یباورها قیتزر یبرا قیعم جعل ییتوانا بر علاوه

 از درستنا اما مخرب یصوت لیفا ای دئویو کی عیتوزبرای مثال  نمود استفاده زین خرابکارانه اتیعمل از یخاص شکل

 عیتوز تواندب مهاجم اگر ژهیو به است، محتمل کاملاً قیطر نیا از انتخابات جینتا رییتغ ،جهینت در. یانتخابات نامزد کی

 آنکه یبرا یکاف زمان اما باشد داشته وجود یجعل یدئویو گردش یبرا یکاف فرصت که دهد انجام یاگونه به را یزمان

 .باشد نداشته وجود( بتواند نکهیا فرض با) کند دفع را آن مؤثر طور به بتواند یقربان

 انتخاب از یریجلوگ هدف با مکرون مخالفان. دهدیم نشان را خطرات نیا از یانمونه فرانسه در 2017 انتخابات

 یبریسا یجاسوس از یاختهیآم که را یاانهیمخف برنامه ، 2017 سال در فرانسه جمهور سیرئ عنوان به مکرون امانوئل

 یبرخ رییتغ و تالیجید اسناد و مکاتبات از یادیز تعداد سرقت شامل کارزار نیا. کردند آغاز بود اطلاعات یدستکار و

 نیا. شد انجام یاجتماع یهاشبکه در اطلاعات گونه نیا از یادیز تعداد قیتزر و آنها کردن دارمسئله هدف با آنها از

 شکست با کرد،یم آسان را حمله نیا یابیرد که فیضع یکیتکن یرکارگیبه جمله از یادیز لیدلا به تینها در تلاش

 اطلاعات تبادل و یبندزمان در بعد اتدفع کنندگانحمله است ممکن اما خورد شکست تلاش نیا چند هر. شد روبرو

 آن و نموده دیتول ترمخرب یجعل سند کی است ممکن آنها مثال، عنوان به. نمایند عمل یشتریب دقت و اطیاحت با

 ای لمیف ق،یعم جعل از استفاده با است ممکن  آن از بدترهمچنین، . کنند پخش یریگیرا آغاز زمان در درست را

 نموده ابراز انتخابات از را خود انصراف آن در مکرون ایکننده قانع طرز به که کنند پخش یواقع ظاهراً یصوت مدارک

 شود. دهندهتکان مرتکب اقدامی ای و

 نیا ساخت یبرا. است قیعم جعل خلافکارانه یکاربردها از گرید یکی مشهور افراد از مستهجن یجعل یدئوهایو

 آموزش یهاداده عنوان به هستند، دسترس در برخط بصورت یراحت به که مشهور، افراد هایلمیف و هاعکس دئوهایو

 دسامبر در بار نیاول یبرا مستهجن قیعم جعل یدئوهایو دهیپد. رندگییم قرار استفاده مورد قیعم جعل افزارهاینرم
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 یهاهرسان دراین زمینه  درمباحثاتی  گسترش به منجر که شد منعکس سیوا مجله یعلم و یفن بخش در 2017 سال

 .دگردی گرید

 جهت یاریبس یسودجو افراد نکهیا با همزمان آورده، ارمغان به خود با  قیعم جعل که ییهاینگران به توجه با

 جهت ز،ین یاریبس یعلم معتبر موسسات و مراکز اند،شده بیترغ ابزار نیا از استفاده در خود، یخرابکارانه اهداف

 به. اندآورده یرو ابزار نیا از استفاده به مجرمانه اقدامات از رانهیشگیپ یهاحل راه ارائه نیهمچن و دیمف استفاده

 تیوبسا از رابطه نیا در و گرفت قرار توجه مورد یالمللنیب عرصه در قیعم جعل یبررس جهت نیهم

www.linknovate.com کلمات از استفاده با حوزه، نیا در فعال ینهادها یبندرتبه و افتنی یبرا 14/10/98 خیتار در 

 انتشارات، یارهایمع بیترک اساس بر شده اشاره تیساوب یابیارز. شد استفاده fake videos و deepfake یدیکل

 ارائه گزارشات اساس بر. ردیگیم صورت وب در منتشره اطلاعات و اخبار ،یتجار حق امتیازات ،هااعطائیه ها،کنفرانس

 بیترت به ،اندداشته قیعم جعل حوزه در را تیفعال نیشتریب که یمراکز نیمهمتر از یبرخ LinkNovate توسط شده

 :از عبارتند

 یدفاع شرفتهیپ یقاتیتحق یهاپروژه آژانس 

 ایفرنیکال دانشگاه 

 لندیمر دانشگاه 

 خیمون یفن دانشگاه 

 استنفورد دانشگاه 

 واشنگتن دانشگاه 

 سال به نسبت یلادیم2019 سال در قیعم جعل به مربوط شده منتشر اطلاعات حجم شده سبب هاتیفعال نیا

 در شده منتشر اطلاعات حجم سهیمقا با را ادعا نیا صحت 14 شکل. شود مواجه یدرصد 400 یرشد با گذشته

 .دهدیم نشان 2019 و 2018 یهاسال
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 : حجم اطلاعات منتشر شده در رابطه با جعل عمیق14شکل 

 البج نکته اما. است شده داده نشان مربوطه سازمان و منابع اساس بر اطلاعات نیا عیتوز درصد زین 15 شکل در

 جهان سراسر در قیعم جعل به مربوط یهاتیفعال ییایجغراف عیتوز دارد، وجود قیعم جعل با رابطه در که یگرید

 خصوص به ییاروپا یهاکشور آن دنبال به و کایآمر کشور به مربوط منتشرشده اطلاعات حجم نیشتریب که باشدیم

 .شوندیم مربوط نیچ کشور به سوم رده در و انگلستان

  

  

 (ب)              (الف)

 اطلاعات منتشر شده بر اساس )الف( محل انتشار و )ب( سازمان منتشر کننده عی: توز15شکل 

 قیعم جعل انیم نیا در که باشندیم قیعم جعل با راستاهم و مشابه موضوعات یبررس گر،ید توجه قابل نکته

 بودند ینیعناو یعصب یهاشبکه و یمصنوع هوش ق،یعم جعل با شده دیتول یوهایدیو صیتشخ ،ییویدیو یامحتو در
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 سساتمو از یاریبس یاصل تمرکز اما. اندکشانده خود سمت به را موضوع نیا به مربوط یها تیفعال از یادیز درصد که

 گزارشات اساس بر. است شده معطوف روش نیا با شده ساخته یوهایدیو صیتشخ بحث به قیعم جعل با رابطه در

 یمعرف هلند دولت توسط ،یمجاز یفضا در کاربران تیامن حفظ جهت که DeepTrace ابزار با رابطه در شده منتشر

 نیا سهیمقا که است شده یجعل یامحتو 14700 به کینزد کشف به موفق تیفعال آغاز زمان از ابزار نیا است، شده

 بازه در وهایدیو نوع نیا گسترش یدرصد 84 رشد ،2018 دسامبر ماه در شده کشف یویدیو 8000 حدود با آمار

 یانتخابات یوهایدیو جعل همچون یموارد به توجه با یجعل یمحتو گسترش سرعت. دهدیم نشان را ماهه هفت یزمان

 اقدامات گرفتن دهیناد یراستا در ییهاتیفعال انجام ،یاسیس یهاچهره بیتخر و یعموم اذهان نمودن منحرف جهت

 کتشر رو نیهم از. است کننده نگران اریبس شده، شناخته یهاتیشخص یبرا مستهجن یوهایدیو ساخت و مجرمانه

 سفورد،آک دانشگاه ،یت یآ ام دانشگاه جمله از معتبر یعلم مراکز نیهمچن و کروسافتیما آمازون، یهمکار با سبوکیف

 که اند،زده استارت یجعل یوهایدیو صیتشخ یهاروش ارائه یراستا در را یاقدامات لندیمر دانشگاه و یبرکل دانشگاه

 .کرد اشاره سبوکیف یدلار ونیلیم 10 هیسرما اختصاص به توانیم اقدامات نیا نیمهمتر جمله از
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 در ایران قیعم جعل یفناور -6

 یاطلاعات یول دیگرد رجوع www.linknovate.com تیسا به قیعم جعل حوزه در رانیا تیوضع یبررس جهت  

 30 از شیب با حوزه نیا در تیفعال مورد در جهت نیهم به. بود دهینگرد ثبت قیعم جعل با رابطه در رانیا مورد در

 تیعالف بر یمبن یپاسخ یول دیگرد مکاتبه یمصنوع هوش و ریتصو پردازش حوزه در فعال یدانشگاه دیاسات از نفر

 مورد در یمصنوع هوش و ریتصو پردازش حوزه در شرکت نیچند از نیهمچن. دینگرد افتیدر حوزه نیا در آنها

 بر یبنم یپاسخو در مکاتبات انجام شده با شرکتها نیز  بود یمنف یهمگ پاسخ که شد پرسش حوزه نیا در تیفعال

 .دینگرد افتیدر حوزه نیا در آنها تیفعال

 یداخل یهامهره یسو از چه یمختلف یهاعرصه در همواره ما کشور یتیریمد هسته که موضوع نیا به توجه با

 عنوان به قیعم جعل ظهور لیدل به نیهمچن و است، گرفته قرار یمهریب مورد یبیتخر اهداف با ،یخارج چه و

 با ور،کش امور مختلف ابعاد دور چندان نه یاندهیآ در که ستین ذهن از دور ،یعموم باور بر یقو اریبس ریتاث با یابزار

 یفناور نیا توسعه و شرفتیپ با. شود مواجه یجد یهاچالش با ،یفناور نیا از سودجو افراد و دشمنان استفادهءسو

 جعل با شده جادیا یامحتو از یناش یاحتمال خطرات توانیم ز،ین رمتخصصیغ افراد یبرا یحت آن از استفاده امکان و

 ند،اگذاشته اشتراک به یاجتماع یهاشبکه در خود از کوتاه لمیف کی تنها که جامعه کی افراد عموم یبرا را قیعم

 .شد متصور

 در یفناور توسعه امر یمتول عنوان به اطلاعات یفناور و ارتباطات وزارت نقش شده یسع ادامه در رو نیهم از

 یناورف مواجهه فعالانه با کاربرد این  در وزارت یپژوهش یبازو عنوان به اطلاعات یفناور و ارتباطات پژوهشگاه و کشور

 . ردیگ قرار یبررس مورد

  قیعم جعل یفناور رامونیپ یسازفرهنگ و یعموم یآگاه سطح شیافزا -6-1

 یاتیعمل قیعم جعل نوظهور یفناور از استفاده با توانندیم که یمخرب یهاتیفعال کنار در شد، اشاره که همانطور

 یسازلمیف صنعت و آموزش همچون یمختلف یهاحوزه در آن یبرا توانیم زین یاسازنده و دیمف یکاربردها شوند،

 یوودیهال یهالمیف از یکی در یفناور نیا از استفاده به توانیم موارد لیقب نیا از یانمونه عنوان به. نمود فیتعر
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 چنانهم طرفداران و مخاطبان ،یرانندگ حادثه کی در یاصل نقش گرانیباز از یکی شدن کشته از بعد که کرد اشاره

 .بودند خود محبوب لمیف در او ییهنرنما شاهد

 اند،هشد جادیا یفناور نیا واسطه به که یاجتماع یهاشبکه در منتشرشده یوهایدیو آمار قیعم جعل شیدایپ با

 اندگرفته قرار هدف مورد که یشخص یبرا اندتوانسته وهایدیو نیا از یبرخ. است شیافزا حال در یتوجهقابل شکل به

 لیبق نیا از یعیوس حجم انتشار و جادیا از هدف ماجرا، قتیحق یبررس و یریگیپ با که بزنند رقم را یجد مشکلات

 .است شده انیب مخاطب نمودن سرگرم و حیتفر صرفا آن سازنده یسو از یمحتو

 یهادکاربر یمعرف به نسبت قیدق یزیربرنامه کی با تواندیم اطلاعات یفناور و ارتباطات وزارت رو نیهم از

 قداما مشابه یهاتیفعال و مثبت اهداف یراستا در یفناور نیا توسعه جهت مناسب یبستر جادیا ،یفناور نیا دیمف

 ممکن که یچالش یهامحتوا دیتول یجا به باشندیم شاخه نیا در تیفعال به علاقمند که یافراد از دسته آن تا کند،

 در. دبپردازن خود علاقه مورد تیفعال به سازنده و درست ریمس در رد،یبرگ در را یعیوس گستره آن مخرب اثرات است

 جعل یفناور درحوزه هاکنفرانس و هاکارگاه یبرگزار با تواندیم اطلاعات یفناور و ارتباطات پژوهشگاه راستا نیهم

 .دینما کمک نهیزم نیا در یعموم یآگاه بردن بالا به قیعم

 قیعم جعل صیتشخ با مرتبط موضوعات یرو بر تیفعال -6-2

 از. اندبوده افراد عموم توجه مورد اندداشته که یتیواقع به کینزد تیماه لیدل به همواره ییویدیو یهامحتوا

 یشخص میحر به نسبت جامعه افراد همواره که یکنجکاو حس و سو، کی از ییویدیو یهالیفا تیجذاب رو نیهم

 عمناف به دنیرس یراستا در انیسودجو یبرخ تا شده باعث گرید یسو از اندداشته شده شناخته یهاچهره یزندگ

 هگرو در که مطرح، یهاچهره یشخص یزندگ با مرتبط مختلف یوهایدیو دیتول جهت در یفناور نیا از خود یشخص

 یمحتوا جادیا به صرفاً قیعم جعل از استفادهءسو اما. کنند استفادهءسو شوند،یم یبنددسته پرمخاطب یمحتوا

 فرد کی به نسبت انهیجوانتقام اهداف با تواندیم بلکه شود،ینم محدود یشخص منافع به دنیرس جهت یرواقعیغ

 .شود همراه زین یانتخابات رقابت کی در یاسیس چهره کی بیتخر ای و یعاد
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 ریتاث جامعه کی یعموم باور بر تواندیم حد نیا تا یرواقعیغ یمحتوا یسر یکی جادیا با که یابزار شک بدون

 یسو از همواره زین کشور ارشد رانیمد که موضوع نیا به توجه با. ماند نخواهد دور سودجو افراد دست از باشد داشته

 یادیز حجم با کینزد یاندهیآ در که ستین ذهن از دور اند،گرفته قرار یبیتخر اهداف مورد یخارج یهارسانه یبرخ

 .شوند دیترد و شک دچار آن بودن یساختگ با رابطه در آنها خود یحت که شوند مواجه ییوهایدیو از

 یوهایدیو دادن زیتم و صیتشخ جهت در را یموثر یهاتیفعال یزیربرنامه با دیبا مربوطه ینهادها رو نیهم از

 بر ریتاث از شیپ و ممکن زمان نیترعیسر در میجرا گونه نیا با مواجه صورت در تا کنند شروع یواقع از یرواقعیغ

 یاهپروژه یاجرا و فیتعر با اطلاعات یفناور و ارتباطات پژوهشگاه. شود فاش پرده پشت تیواقع یعموم افکار یرو

این  در که یکسان از یقیتشو هایتیحما انجام با و قیعم جعل هایرسانه صیتشخ نهیزم در یکاربرد و یقاتیتحق

 تواندیم  این طیف متخصصین از تیحما. بردارد رابطه نیا در را یموثر هایگام تواندیم ند،نماییم تیفعال حوزه

 ستارا نیهم در. باشد ازین مورد داده یهاگاهیپا هیته ای و مسابقات یبرگزار ای یمشارکت یهاپروژه فیتعر بصورت

 یبررس دست در اطلاعات یفناور و ارتباطات پژوهشگاه در قیعم جعل یدارید یمحتواها صیتشخ شگاهیآزما جادیا

 قرار عموم دسترس در و قیعم جعل های رسانه صیتشخ یبرا یکاربرد هایبرنامه جادیا هاتیفعال نیا از هدف. است

 یدارید یمحتوا کی بودن یجعل از سهولت به بتواند مسئول مقام کی ای فرد کی که یحد تا است خدمات نیا دادن

 . گردد مطلع یداریشن ای

 قیعم جعل یفناور داتیتهد با مقابله جهت یقانون یساختارها جادیا -6-3

. هستند استفادهقابل بکارانهیفر اقدامات و یکلاهبردار یبرا قیعم جعل یدئوهایو شد اشاره ترشیپ که همانطور

 داتیتهد با مواجهه اتیضرور از یکی مجرمانه اقدامات نیا با مبارزه جهت یقانون یساختارها جادیا جهت نیهم به

 ابزار از استفاده با شده یدستکار یدئوهایوکاربرد  یبرا دیجد نیقوان وضع. است جامعه در قیعم جعل یفناور

 هایرسانه صیتشخ یهابرنامه راستا نیا در در حوزه جرایم سایبری یکی از نیازمندی هاست. قیعم جعل یارسانه

  .آورند عمل به شده وضع نیقوان یاجرا در یتوجه انیشا کمک توانندیم شدند، ذکر شتریپ که یجعل

  



 

 

 


