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 چکیده

در یك محیط شبیه  توانندشود که در آن کاربران میبرای توصیف دنیای مجازی استفاده می 1از مفهوم متاورس

  .با یکدیگر تعامل داشته باشند فعال بوده و سازی شده،

متاورس با الگوبرداری از دنیای واقعی، یك فضای مشترک دیجیتالی خلق کرده است که در این فضا افراد درواقع  

بسیاری  2هایپیوستگی توانند هم با یکدیگر و هم با اشیا تعامل داشته باشند. محیط متاورس به دلیل اینکه دارایمی

تواند تجربیات استفاده از اینترنت را دچار جدید میاین مفهوم  است.مواجه های امنیتی سایبری زیادی ، با چالشاست

 سیربرو  شناسایی ،گزارشاین از  فهد .است باقی مانده تحقق نیافته ویك مفهوم نظری درحد  ، هنوز تحول کند. اماّ

و  یمسائل قانون همچنین ارائه وآن  تیامن یبرا فناوری یهاحلراه تعیینو  امنیت متاورسدر  های کلیدیچالش

 .ستاو ...  متاورس یحکومت

 

 

 

 

 

 

 

 

 

 

                                                      

 

1 Metavers 

2 interconnected 



  

 متاورس یتیامن یها چالش با مواجه یراهکارها     

 

 

 

2 

 

 فهرست مطالب

 3............................................................................................................................................ مقدمه 3

 1 .................................................................................................................... متاورس یهایژگیو 2

 5........................................................................................ در متاورس یتیامن یدیکل یچالشها 1

 5 ....................................................................................................... داده تیعدم حفاظت از هو 1-3

 5 .................................................................................................................................................... و جعل تیسرقت هو 3-1-1

 5 ............................................................................................................................... هاداده یخصوص میعدم حفظ حر 3-1-2

 6 ....................................................................................................... یبریسا شرفتهیدات پیتهد 1-2

 6 ................................................................................................................................ یبر هوش مصنوع یحملات مبتن 3-2-1

 6 ............................................................................................................................................................... افزاربدافزار و باج 3-2-2

 6 ....................................................................................................یو مجاز یکیزیف تیعدم امن 1-1

 6 ...................................................................................................................................................... هادستگاه تیعدم امن 3-3-1

 7 .............................................................................................................................................................. یواقع یامدهایپ 3-3-2

 8 .......................................................................... متاورس تیامن یبرا یکیتکنولوژ یهاحلراه 0

 8............................................................................................................اعتماد صفر یتیمدل امن 0-3

 8 ........................................................................................................................................................... اصل اعتماد صفر 4-1-1

 8 ................................................................................................................................................ در متاورس یسازادهیپ 4-1-2

 8...........................................................................................................................یهوش مصنوع 0-2

 9 .................................................................................................................................... داتیو پاسخ به تهد ییشناسا 4-2-1

 9 .................................................................................................................................................................. یرفتار لیتحل 4-2-2

 9 .................................................................................................... نیچو بلاک یرمتمرکزسازیغ 0-1

 9 ...................................................................................................................................................... هاامن داده تیریمد 4-3-1

 9 ................................................................................................................................... تالیجید یهاییحفاظت از دارا 4-3-2

 34 ........................................................................................................... یو حکومت یمسائل قانون 5

 34 ........................................................................................................................ جامعه یحکمران 5-3

 11.................................................................................................................................. هاو دستورالعمل نیقوان جادیا 5-1-1

 11................................................................................................................................................................. نقش ناظران 5-1-2

 34 ........................................................................................................ یو اخلاق یقانونملاحظات  5-2

 11......................................................................................................................... هاداده یخصوص میحفظ حر نیقوان 5-2-1

 11...................................................................................................................................................... یاخلاق یهاچالش 5-2-2

 32 ................................................................................................................................ یمال تیامن 6

 32 ......................................................................................................... تالیجید یخطرات ارزها 6-3



  

 متاورس یتیامن یها چالش با مواجه یراهکارها     

 

 

 

1 

 12........................................................................................................................................................................ ییشوپول 6-1-1

 12..............................................................................................................................................................افزارجحملات با 6-1-2

 31 ............................................................................................................. ییاقدامات ضد پولشو 6-2

 13..................................................................................................................................................... هانظارت بر تراکنش 6-2-1

 13...................................................................................................................................................... کاربران تیهو دییتأ 6-2-2

 30 ............................................................................................ هاهیو توص ندهیآ یهایریگجهت 7

 30 ............................................................................................ رانهیشگیپ یتیامن یهایاستراتژ 7-3

 14........................................................................................................................................... یتیمنظم امن یهایزیمم 7-1-1

 14................................................................................................................................ نظارت مداوم و پاسخ به حادثه 7-1-2

 30 ......................................................................................................... آموزش و آگاهی کاربران 7-2

 14..................................................................................................................................... برنامه های آموزشی امنیتی 7-2-1

 15............................................................................................................................................................. مشارکت جامعه 7-2-2

 35 ............................................................................................................ و استانداردها یهمکار 7-1

 15............................................................................................................................................................ یصنعت یهمکار 7-3-1

 15........................................................................................................................................................ توسعه استانداردها 7-3-2

 36 .................................................................................................................................. یبندجمع 8

 37 ........................................................................................................................................ مراجع 9

 

 



  

 متاورس یتیامن یها چالش با مواجه یراهکارها     

 

 

 

3 

 مقدمه 3
ممکن است.  ناشناختها جهان متاورس تا به امروز هنوز ابداع شد، امّ 2991اصطلاح متاورس اولین بار در سال  

د هرچن سازی آن در مراحل ابتدایی است.پیادهو  دلیل این موضوع این باشد که متاورس هنوز یك نظریه استاست 

 زندگیبه زودی بخشی اساسی از  اامّ دارد یجهان متاورس به عنوان یك سرزمین ناشناخته نیاز به کاوش بیشتر

شوند. علاوه زیرا این یك محیط است که مردم برای کار، بازی و تعامل با دیگران وارد آن می ؛روزمره مردم خواهد شد

را  1.2 نسخه بر این، توسط بسیاری از دانشمندان به عنوان اینترنت آینده مشخص شده است و اساساً تکامل وب

 .دهدتشکیل می

توان نمود این پیشرفت را آوری در حال گسترش است. که میای بصورت شگفتهای رایانهامروزه پیشرفت فناوری

رحال د ی وب و فناوری بلاکچینریعنی جایی که دنیای مجازی به موازات دنیای واقعی با استفاده از فناو“در متاورس 

 ،1افزارهای واقعیت مجازیچون چشمهمابزارهایی ده از استفابعدی متاورس با چنددنیای ه نمود. دمشاه ”استاجرا 

ارائه اش را کند؛ جایی که فرد هویتی مجازی و مجزا از چیستی فیزیکیوارد فراجهان میاز جهان واقعی کاربران را 

  دهد.می

است؛ اماّ به دلیل تلاقی با نظم حاکم در دنیای واقعی دارای  یهای زیادباوجود اینکه متاورس دارای مزیت

گذاری و تواند برای سیاستمی هها و پیامدهای مربوطچالش ت کاملحقوقی، شناخ دیداز است.  یهایچالش

 .ای ضروری باشدخاص هر جامعهشرایط  گری دولت در این زمینه براساس تنظیم

و به معنای واقعی  تشکیل شده است جهانمخفف   4ورسو  3فراتر ی به معن 2کلمه متاورس از ترکیب دو کلمه  متا

 شود به دنیای مجازیبه طور گسترده استفاده می که امروزه اصطلاحاین . می باشد یعنی جهانی فراتر از جهان واقعی

های مجازی بعدی اشاره دارد که واقعی و غیر واقعی در آن همزیستی دارند. بنابراین، متاورس یك شبکه از جهانسه

جام ان بصورت تنهایی یا گروهی مانند کار یا سرگرمی را ها، مردم قادر خواهند بود کارهای مختلفیاست. در این جهان

 .دهند

را در  گرید یتالیجید اتی، و تجرب6یمجاز تی، واقع5افزوده تیگسترده است که واقع یتالیجیجهان د كیمتاورس  

ا یو  گریکدیبا  یتا در زمان واقع دهدیمفهوم به کاربران اجازه م نی. اکندیم بیترک چند وجهیواحد و  طیمح كی
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 نترنتایعنوان کنند. متاورس به جادیا یمجاز یو جذاب از فضا یغن یاتعامل داشته باشند و تجربه تالیجید اءیبا اش

 .شوندیادغام م کپارچهیبه طور  یکیزیو ف تالیجید یهاتیکه در آن واقع شودیتصور م یبعد

ودن ب چندوجهیکند. با توجه به های امنیتی آن اهمیت بیشتری پیدا میبا پیشرفت متاورس، پرداختن به چالش

 ناشی از آن های مالی، پتانسیل تهدیدات سایبریهای شخصی و تراکنشهای واقعی، هویتو ادغام دارایی متاورس

های کاربران، حفظ اعتماد اطمینان از اتخاذ تدابیر امنیتی قوی در متاورس برای حفاظت از داده زیرا قابل توجه است.

 .و ایجاد محیطی امن برای تعامل و تراکنش ضروری است
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 های متاورسویژگی 2

های بدین معنا که به مثابه یك نمود اجتماعی نو دارای ویژگی .است 1چند فناوری هایمتاورس دارای ویژگی

برخوردار است. متاورس   3زمانی -دنیای واقعی، از ویژگی فرا فضایی با و همچنین پدیده ای موازی 2جمع گرایی

ی واقعی براساس فناورای نیدکرده، تصویری آینه ای از  ارائهافزوده تجربه ای همه جانبه بر پایه فناوری واقعیت 

متاورس مرزهای آفریند. و یك سامانه اقتصادی مبتنی بر فناوری بلاک چین می کند،ایجاد می 4دوقلو دیجیتال

ی واقعی در دنیاد. کنای باز، آزاد و مسحورکننده به کاربران ارائه میشکند و تجربهزمان و مکان را درهم می

 کند؛گیرد. فضا و زمان سیر طبیعی رفتار انسان را تضمین میرفتار انسان در زمان و فضای فیزیکی صورت می

های واقعی مکان و زمان منحرف شود. متاورس تنگناهای زمان و فضا را در دنیای صورتی که نتواند از ویژگیبه

های زمان، بازگشت به گذشته و رسیدن به آینده؛ ودیتنخست، فراتر رفتن از محد :داردواقعی از دو راه برمی

متاورس دارای  .زمان در یك دورة زمانی معین و فضا دوم، فراتر رفتن از فضای فیزیکی، پیمودن آن و گذار از

 شود.ها پرداخته میکه در ادامه به بیان آن است هایویژگی

 ل پلتفرم به پلتفرم دیگر منتقها خود را از یك  توانند دادهکاربران با استفاده از این ویژگی می :5پذیریتعامل

 شده توسط بازار آزاد به دیگر کاربران بفروشند.  ها را به ارزش تعیینکرده و آن

 بر  ( مبتنی3( حرکت کند. )وب 3سمت )وب  تا به دکناورس کمك میتبه م چینبلاکفناوری : 6تمرکزم عد

 های شخصی و هویتهای دیجیتال، دادهدهد داراییویژگی عدم تمرکز است که به همه کاربران این امکان را می

 .خود را داشته باشند خاص

 مجازی و چه افزوده چه دهد تا تجربیات خود را : این ویژگی متاورس به کاربران این امکان را می7ایداری

گه ن، برای هرکسی که به آن دسترسی دارد و تا زمانی که سازنده تصمیم بگیرد، در دسترس و آنلاین باقی شده

 دارد.

                                                      

 

2 Multi-Technology 
2 Sociality 

3 Hyper Spatiotemporality 

4 Digital Twin Technology 

است، خواه یك شخص، یك سازمان، یك سیستم یا چیز دیگری « فیزیکی»از هر چیزی در دنیای « مجازی»دوقلو دیجیتال یك کپی دیجیتال  "

 " .رندافتد را داهای دیگر به آنچه در زندگی واقعی اتفاق میها یا ارائه پاسخفرد کمك به بهبود واکنشباشد. دوقلوهای دیجیتال وظیفه منحصربه
5 Verifiability 

6 Decentralization 

7 Persistency 
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 را با استفاده گون اگرایی و گردهم آمدن افراد پیرامون موضوعات گونمتاورس فرصت جمع  :1محوری - جامعه

 کند.از این ویژگی فراهم می

 های آنلاین خود هویت و داده ،سایت، فردجای یك پلتفرم یا وب س بهدر متاور: 2خودفرمانی -خودحاکمیتی

دهد تا زندگی خود را در دستان خود کاربران و سازندگان قدرت میاین قابلیت را کند. خودفرمانی، را کنترل می

 .بگیرند
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 های کلیدی امنیتی در متاورسچالش 1

ها، تهدیدات حفاظت از هویت دادهعدم شود که شامل های کلیدی در متاورس پرداخته میچالشدر این بخش به 

 امنیت فیزیکی و مجازی و فقدان اصلاحات استاندارد است که در ادامه به توضیحات اینعدم پیشرفته سایبری، 

 .شودپرداخته می هاعبارت

 حفاظت از هویت دادهعدم  1-3

 سرقت هویت و جعل  1-3-3

سرقت و جعل قرار مورد  تواندشود که میهای دیجیتال نمایان می1های کاربران توسط آواتارهویتدر متاورس، 

و تأیید بیومتریك  2های احراز هویت قوی است. احراز هویت چندعاملیها نیازمند مکانیسمد. حفاظت از این هویتنگیر

های علاوه بر این، استفاده از توکن .کمك کنندهای کاربری از دسترسی غیرمجاز حسابحفاظت از توانند به تأمین می

 نیتی نظیرهای امسازی پروتکلتواند یك لایه حفاظتی اضافی ایجاد کند. پیادهافزاری نیز میامنیتی فیزیکی یا نرم

OAuth و  OpenID Connect نیز در کاهش ریسك سرقت هویت مؤثر است. 

 هاحفظ حریم خصوصی دادهعدم  1-3-2

کند، آن را به هدفی جذاب برای مجرمان های شخصی را تولید و ذخیره میس مقادیر زیادی از دادهمتاوراز آنجا که  

ای هها شامل رمزگذاری اطلاعات حساس و اجرای کنترلکند. اطمینان از حفظ حریم خصوصی دادهسایبری تبدیل می

 م خصوصی است. ها و نقض حریدسترسی سختگیرانه برای جلوگیری از دسترسی غیرمجاز به داده

 نظیر هاهای جدید مانند پردازش امن داده. استفاده از فناوریباشد این اقدامات باید شامل رمزگذاری در انتقال

(AES-156) تواند به حفاظت بهترمحرمانه نیز می هایو پایگاه داده                                                                                

(Secure Multi-Party Computation) از حریم خصوصی کمك کند . 

                                                      

 

1 Avatar 

خود در  رآواتا از عموماً کاربران. کنندمی استفاده خود پروفایل برای گفتگو تالار در خصوص به و اینترنت در کاربران که هستند تصاویری هاآواتار"

 ".کنندهای کامپیوتری و فضای مجازی استفاده میهای اجتماعی، بازیشبکه

 

2 Multi-factor authentication (MFA) 
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 دات پیشرفته سایبریتهدی 1-2

 حملات مبتنی بر هوش مصنوعی 1-2-3

 موضوع کنند. اینای از هوش مصنوعی برای انجام حملات پیچیده استفاده میمجرمان سایبری به طور فزاینده

کننده قانع یبرای ایجاد تعاملات دیجیتال 1جعل عمیق فناوریمبتنی بر هوش مصنوعی و های فیشینگ شامل طرح

ند توانهای امنیتی مبتنی بر هوش مصنوعی است که میحلا جعلی است. دفاع در برابر این تهدیدات نیازمند راهامّ

کاربران در مورد شناسایی این حملات علاوه، آموزش مستمر به .ها را در زمان واقعی شناسایی و پاسخ دهندناهنجاری

 . و استفاده از فیلترهای هوش مصنوعی برای شناسایی محتوای مشکوک نیز ضروری است

 افزاربدافزار و باج 1-2-2

افزار قرار آن را در معرض حملات بدافزار و باج ،های متصلها و پلتفرمپیچیده متاورس از دستگاهزیست بوم  

های امنیتی منظم برای کاهش این خطرات ضروری روزرسانیامل نقطه انتهایی و بهدهد. اطمینان از حفاظت کمی

تواند نقش مهمی در مقابله با این تهدیدات می 2های تشخیص نفوذافزارهای ضد بدافزار و سیستماست. استفاده از نرم

  .ت بسیاری داردافزارها نیز اهمیروزرسانی منظم نرمو به 3های مدیریت پچایفا کند. اجرای سیاست

 امنیت فیزیکی و مجازیعدم  1-1

 هاامنیت دستگاهعدم  1-1-3

، های بازخورد لمسی برای تجربه متاورس ضروری هستندو سیستم یمجاز تیواقع هایهایی مانند هدستدستگاه

ها از تغییر و های امنیتی منحصر به فردی را نیز به همراه دارند. اطمینان از اینکه این دستگاهچالش با این وجود

 سازیپیاده .دسترسی غیرمجاز محفوظ هستند برای حفاظت از کاربران در فضای مجازی و فیزیکی ضروری است

 .ها نیز اهمیت داردهای احراز هویت دستگاهمو استفاده از مکانیز فایبرای وای WPA3 مانند های ارتباطی امنپروتکل

. 

                                                      

 

1 Deep Fake 

2 Intrusion Detection system 

3 Patch Management 

 

https://www.pavan.ir/patch-managment/
https://www.pavan.ir/patch-managment/
https://www.pavan.ir/patch-managment/
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 پیامدهای واقعی 1-1-2

وان عنتوانند پیامدهای واقعی داشته باشند. بهمتاورس به این معناست که اقدامات دیجیتال میبودن  چندوجهی

ز تعامل اهایی برای اطمینان تواند منجر به آسیب فیزیکی شود. توسعه پروتکلهای لمسی میمثال، دستکاری دستگاه

های ها باید شامل مکانیسماین پروتکل .ایمن بین دنیای دیجیتال و فیزیکی برای حفاظت از کاربران ضروری است

 باشند. هاجلوگیری از دستکاری و تشخیص فوری نفوذ به دستگاه
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 های تکنولوژیکی برای امنیت متاورسحلراه 0

 مدل امنیتی اعتماد صفر 0-3

 اصل اعتماد صفر 0-3-3

بنا شده است. این رویکرد شامل تأیید  "هرگز اعتماد نکن، همیشه تأیید کن"امنیتی اعتماد صفر بر اصل مدل 

ها در داخل یا خارج موقعیت آن اینکه های دسترسی است، صرف نظر ازها و درخواستمداوم هویت کاربران، دستگاه

برد و تأکید بر احراز هویت دقیق و مجوزهای ین میرا از ب "فرضاعتماد پیش". این مدل امنیتی، مفهوم باشد از شبکه

 .های موقت و نظارت پیوسته بر رفتار کاربران نیز بخشی از این رویکرد استدقیق دارد. استفاده از توکن

 سازی در متاورسپیاده 0-3-2

 تهای مدیریت هویت و دسترسی پیشرفته است که تعاملاسازی اعتماد صفر در متاورس نیازمند سیستمپیاده

های مشکوک را در زمان ها باید بتوانند فعالیتکنند. این سیستمنظارت و احراز هویت می ،کاربران را به طور مداوم

برای  OAuth و SAML های امنیتی مانندواقعی تشخیص دهند و اقدامات مناسب را انجام دهند. استفاده از پروتکل

 .استاحراز هویت یکپارچه و امن در متاورس بسیار مهم 

 هوش مصنوعی  0-2

 لیوجود دارد و یساخت متاورس است. متاورس به شکل مجاز یبرا یدیکل یهایاز فناور یکی یهوش مصنوع

هوش  یفناوربدین معنی که . آمدن آنرا فراهم کندوجود به  یبرا یواقع طیشرا تواندیم یهوش مصنوع یفناور

را پردازش کند که عمدتاً  متاورسکاربران در  یهاتیشده توسط فعال دیتول یهااز داده یادیتواند حجم زیم یمصنوع

 یاز حرکات بدن برا یشود. نقشه برداریظاهر م یمجاز یهاطیمح جادیو ا یهوش مصنوع یهامدل دیبه عنوان تول

 ان یكتعامل و مشارکت کاربر شیترجمه همزمان صدا؛ و افزا به عنوان مثال یو واقع یتر کردن تعامل مجازیعیطب

ت و حل مشکلا یبرا ییربنایز هاییاز فناور یتالیجیتوسعه د كیبه عنوان  متاورس ن،ی. علاوه بر انمونه از آن است

 خود مطابقت داشته یواقع یکاربرد یبا تقاضا یهوش مصنوع یشود فناوریباعث م . این موضوعشودیالزامات ظاهر م

 توسط آن دیجد یکاربرد یهانهیزم جادیا و یهوش مصنوع یدر فناور ینوآور شرفتیپ یبه روز رسان و باعثباشد 

 .شود
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 شناسایی و پاسخ به تهدیدات  0-2-3

 دهنده تهدیداتها برای شناسایی الگوهای نشانتوانند با تجزیه و تحلیل مقادیر زیادی از دادهمی هوش مصنوعی

ها ها و واکنش خودکار به آناحتمالی، امنیت را در متاورس افزایش دهند. این ابزارها قادر به تشخیص ناهنجاری

برای  های عصبیعلاوه بر این، استفاده از شبکه تواند از حملات سایبری در زمان واقعی جلوگیری کند.هستند، که می

 کمك کند. تواند به شناسایی تهدیداتتحلیل رفتارهای پیچیده کاربران نیز می

 حلیل رفتاریت  0-2-2

وکی های مشکتوانند رفتار کاربران در متاورس را تجزیه و تحلیل کنند و فعالیتمی هوش مصنوعیهای الگوریتم

ها دهنده تهدید امنیتی باشد شناسایی کنند. با درک الگوهای رفتاری نرمال، این سیستمرا که ممکن است نشان

توانند ن میها همچنیاین سیستم .گذاری کنندبه سرعت انحرافاتی را که نیاز به بررسی بیشتر دارند علامت ،توانندمی

 .های پیشگیرانه استفاده شوندحلبینی تهدیدات آینده و ارائه راهبرای پیش

 چینغیرمتمرکزسازی و بلاک 0-1

 هامدیریت امن داده 0-1-3

ها در متاورس ارائه های قدرتمندی برای مدیریت امن دادهحلچین راهبلاک مانندهای غیرمتمرکزسازی فناوری

ها خطر نقاط مرکزی شکست و دسترسی غیرمجاز را ها در یك شبکه غیرمتمرکز، این فناوریتوزیع داده دهند. بامی

ا بسیار هها را تضمین کند که برای امنیت دادهتواند شفافیت و ردیابی دقیق تراکنشچین میدهند. بلاککاهش می

 .مهم است

 های دیجیتالحفاظت از دارایی 0-1-2

 یابل کپو ق شودیثبت م یبلوک رهیمنحصر به فرد است که در زنج تالیجیشناسه د كیقابل تبادل  ریتوکن غ

در  انیشوپول یبرا یجذاب نهیگز ،قابل تبادل ریغ یهاها، توکنآن یاصل ماهیت لی. به دلباشدینم میتقس ای یبردار

. ارزش اندفرار کردهاز خود  یاثر چیه گذاشتنبدون  براحتی ها؛ و آناست کردهفراهم  یمال یهایبردارانجام کلاه

 اهیل ساز پو تکارانیجنابدین مفهوم که . شودیم نییتع داریعلاقه خر زانیتبادل عمدتاً توسط م رقابلیغ یهاتوکن

و  ندبفروش گریها را به کاربران دکنند و سپس آن یداریقابل تبادل را خر ریغ یهاتا توکن کنندیخود استفاده م

فاظت از ح یبرا تواندیم نیبلاکچ .کنندیم لیتبد یقانون یهاییخود را به دارا یرقانونیغهای اییبدین ترتیب دار

و  تیتبادل استفاده شود. با ثبت مالک رقابلیغ یهاو توکن یدر متاورس، مانند املاک مجاز تالیجید یهاییدارا

 .کندیم نیرا تضم تالیجید یهاییدارا یکپارچگیاصالت و  نیبلاکچ ر،یرناپذییدفترکل تغ كیتراکنش در  یهاداده
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 مسائل قانونی و حکومتی 5

 حکمرانی جامعه 5-3

 هاایجاد قوانین و دستورالعمل  5-3-3

ها برای مدیریت رفتار کاربران و اطمینان از محیطی حکمرانی موثر در متاورس شامل ایجاد قوانین و دستورالعمل

ه و گرانهایی برای حل و فصل اختلافات، گزارش رفتارهای سوءاستفادهشامل تنظیم پروتکل موضوع امن است. این

اعی به و اجتم انهشود. قوانین باید شفاف و قابل اجرا باشند و با توجه به تغییرات فناوراجرای استانداردهای جامعه می

 .روزرسانی شوند

 نقش ناظران  5-3-2

ها مسئول نظارت بر تعاملات کاربران، اجرای قوانین کنند. آنایفا می ناظران نقش مهمی در حفظ نظم در متاورس

ثر های بزرگ به طور موتواند به مدیریت محیطسازی ابزارهای نظارت خودکار میو رسیدگی به تخلفات هستند. پیاده

 .ری استهای پاسخگویی سریع برای برخورد با حوادث امنیتی نیز ضروکمك کند. علاوه بر این، ایجاد تیم

 ملاحظات قانونی و اخلاقی 5-2

 هاقوانین حفظ حریم خصوصی داده  5-2-3

ها مانند مقررات عمومی حفاظت حفظ حریم خصوصی دادهدر  با پیشرفت متاورس، نیاز به رعایت قوانین موجود

ای برای سختگیرانهوجود خواهد داشت. این قوانین الزامات  2کننده کالیفرنیاو قانون حریم خصوصی مصرف 1هااز داده

واند تتطبیق با این قوانین می .ها و رضایت کاربران دارند که باید در طراحی متاورس گنجانده شوندحفاظت از داده

 .اعتماد کاربران را جلب کند و خطرات قانونی را کاهش دهد

 

                                                      

 

1 The General Data Protection Regulation 

2 California Consumer Privacy Act 
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 اخلاقیهای چالش 5-2-2

یری از تبعیض و حفاظت از حقوق کاربران ملاحظات اخلاقی در متاورس شامل اطمینان از دسترسی منصفانه، جلوگ

های اخلاقی برای رسیدگی به این مسائل و ایجاد یك محیط دیجیتال فراگیر ها و چارچوباست. توسعه دستورالعمل

ها و اطمینان از عدم آوری و استفاده از دادههای شفاف برای جمعشامل ایجاد پروتکل موضوع ضروری است. این

 .شوددر جوامع متاورس می سوءاستفاده از قدرت
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 امنیت مالی 6

 یاستابلکه در ر ان،یقربان یامر نه تنها برا نیا یامدهایس شده است. پرمتاو یایوارد دن یم مالائجر ،یعیبه طور طب

 ،یاروپا اعلام شده است، کلاهبردار هیاست. همانطور که توسط اتحاد یجد اریبس زین یفن یو نوآور شرفتیکاهش پ

بت و شهروندان را نس کندیرا محدود م تالیجیبازار د یهابلکه توسعه کند،یرا ثروتمند م تکاریجنا یهانه تنها گروه

بیان شده اروپا(  هیدستورالعمل )اتحاد 2119/713بند   7فصل همانطورکه در . سازدیمردد م شتریب نیآنلا دیبه خر

 است.

 خطرات ارزهای دیجیتال 6-3

 شوییپول  6-3-3

بدین صورت که  . شودمی شوییخطرات مرتبط با پول منجر به ایجاد استفاده از ارزهای دیجیتال در متاورس

د. های غیرقانونی استفاده کننهای ارز دیجیتال برای پنهان کردن فعالیتتوانند از ناشناس بودن تراکنشمجرمان می

و به طور کاملاً  یدیتهد چیکرده و بدون ه داریدملات در تعا یکاربران متاورس قادر خواهند بود تا به صورت مجاز

به  ز انتهاا یبا رمزگذار سهیدر مقا میعظ رییتغ كی یخصوص میسطح حر نیانجام دهند، ا خود را یمعاملات ناشناس

سختگیرانه  2شوییلپواجرای اقدامات ضد لذا  .کشاندمیچالش را به  ییمراقبت از پولشو یهااست و سازمان 1انتها

 .برای کاهش این خطرات ضروری است

 افزارحملات باج 6-3-2

افزار در متاورس استفاده شوند. اطمینان از اتخاذ تدابیر امنیت توانند برای تسهیل حملات باجمی ارزهای دیجیتال

تواند به جلوگیری از های مشکوک میهای فیشینگ و لینكسایبری قوی و آموزش کاربران در مورد اجتناب از طرح

د اثرات توانگیری منظم نیز میهای پشتیبانهای رمزنگاری قوی و سیستمفناوریکارگیری به .حملات کمك کند این

 د.این حملات را کاهش ده

                                                      

 

1 End-to-End 

2 Anti-Money Laundering 
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  اقدامات ضد پولشویی 6-2

 هانظارت بر تراکنش  6-2-3

 ایههای ارز دیجیتال برای شناسایی و گزارش فعالیتاقدامات ضد پولشویی شامل نظارت مستمر بر تراکنش

سایی ها را با شناتواند اثربخشی نظارت بر تراکنشمشکوک است. استفاده از هوش مصنوعی و یادگیری ماشینی می

د توانهای تحلیل پیشرفته نیز میتوسعه الگوریتم .شویی هستند، افزایش دهددهنده پولالگوهای غیرعادی که نشان

 .های غیرقانونی کمك کنددر شناسایی فعالیت

 هویت کاربرانتأیید   6-2-2

به جلوگیری از سوءاستفاده از ارزهای دیجیتال در  1های شناسایی مشتریتأیید هویت کاربران از طریق پروسه

کنند، خطر تقلب و جرایم مالی را هستند که ادعا می انیکند. اطمینان از اینکه کاربران همان کسمتاورس کمك می

 یدر زمان ورود مشتر قیدق یتیامن یهایبررس قیبا مجرمان از طرمقابله  یبرا نهیگز نیترنهیبه .دهدکاهش می

 دنتوانیکه م است یو اقدامات غربالگر ”دیخود را بشناس یمشتر“ یبر رو یگذارهیمتاورس از سرما یهااست. شرکت

ه مقامات را ب گزارش تخلفات و نموده بد مقابله گرانیحال با باز نید و در عنکن دییرا تأ یکاربران قانون یواقع تیهو

  .دنارائه ده مربوطه

                                                      

 

1 Know Your Customer 
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 هاهای آینده و توصیهگیریجهت 7

 های امنیتی پیشگیرانهاستراتژی 7-3

 های منظم امنیتیممیزی 7-3-3

کند. روزرسانی تدابیر امنیتی کمك میها و اطمینان از بهپذیریهای منظم امنیتی به شناسایی آسیبانجام ممیزی

های تست اجرای سیاستو  افزار و تعاملات کاربرانافزار، سختهای متاورس را شامل نرمجنبهها باید تمام ممیزی

 .پوشش دهند هاینفوذ و ارزیابی

 نظارت مداوم و پاسخ به حادثه  7-3-2

های غیرعادی و پاسخ به تهدیدات در زمان واقعی تواند به شناسایی فعالیتهای نظارت مداوم میبرپایی سیستم

آوری و تحلیل برای جمع 1 های مدیریت اطلاعات و رویدادهای امنیتیاندازی سیستمشامل راه موضوع کمك کند. این

 زا هایپاسخ به حادثه که شامل روش قوی های امنیتی از منابع مختلف است. علاوه بر این، داشتن یك برنامهداده

رات را به حداقل رسانده و بهبودی سریع را تواند خساهای امنیتی باشد، میشده برای رسیدگی به نقضتعریفپیش

 .تضمین کند

 آموزش و آگاهی کاربران 7-2

 برنامه های آموزشی امنیتی  7-2-3

های های آموزشی جامع امنیتی برای کاربران، برای افزایش آگاهی درباره تهدیدات احتمالی و شیوهاجرای برنامه

های فیشینگ، استفاده از رمزهای عبور قوی و تلاش ها باید موضوعاتی مانند تشخیصایمن ضروری است. این برنامه

توانند کاربران را درباره های بازآموزی میهای منظم و دورهروزرسانیفهم تنظیمات حریم خصوصی را پوشش دهند. به

 د.آخرین روندهای امنیتی و تهدیدات مطلع نگه دار

                                                      

 

1 Security information and event management(SIEM) 
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 مشارکت جامعه  7-2-2

 پذیری را تقویت کند. تشویق کاربران بههنگ مراقبت و مسئولیتتواند فرهای امنیتی میمشارکت جامعه در تلاش

تواند وضعیت امنیتی کلی متاورس را بهبود بخشد. های ارتباطی شفاف میهای مشکوک و ارائه کانالگزارش فعالیت

وزش و توانند نقش مهمی در آمبخشی، نیز میهای آگاهیهای امنیتی و کمپینمحور، مانند انجمنابتکارات جامعه

 .توانمندسازی کاربران ایفا کنند

 استانداردهاهمکاری و  7-1

 همکاری صنعتی 7-1-3

ها و هیهای پیچیده امنیتی متاورس حیاتی است. تشکیل اتحادهمکاری بین ذینفعان صنعتی برای مقابله با چالش

های تسهیل کند. این تلاشهای امنیتی را ها، اطلاعات تهدیدات و نوآوریتواند تبادل بهترین شیوههای کاری میگروه

 .اشندبزیست بوم  های امنیتی استاندارد منجر شوند که به نفع کلها و پروتکلتواند به توسعه چارچوبمشترک می

 توسعه استانداردها 7-1-2

کننده یك رویکرد هماهنگ برای حفاظت از متاورس تواند تضمینتوسعه و پذیرش استانداردهای امنیتی صنعتی می

ها، احراز هویت کاربران و پاسخ به حادثه های مختلف امنیتی از جمله حفاظت از دادهتانداردها باید جنبهباشد. این اس

توانند نقش مهمی در ایجاد و اجرای این استانداردها برای های صنعتی میرا شامل شوند. نهادهای نظارتی و انجمن

 .افزایش امنیت و اعتمادپذیری متاورس ایفا کنند

 



  

 متاورس یتیامن یها چالش با مواجه یراهکارها     

 

 

 

36 

  بندیجمع 8

 

. ا موفقیت آن به تدابیر امنیتی قوی بستگی داردمتاورس پتانسیل عظیمی برای تحول در تعاملات دیجیتال دارد، امّ

توان محیطی امن و قابل اعتماد پیشرفته، می فناوریهای حلهای کلیدی امنیتی و اجرای راهچالشبا پرداختن به 

انداز تهدیدات های امنیتی پیشگیرانه برای پیمایش در چشماستراتژی. همکاری بین ذینفعان و نمودبرای کاربران ایجاد 

 .متغیر و تضمین موفقیت بلندمدت متاورس ضروری خواهد بود

 رقوی د هایحلتکامل متاورس، تضمین امنیت آن برای موفقیت و پذیرش گسترده آن حیاتی است. با اجرای راه

و قابل  توان محیطی امنترویج یك فرهنگ امنیتی پیشگیرانه، میفناوری، رسیدگی به مسائل قانونی و حکومتی، و 

های کلیدهای موفقیت در مواجهه با چالش ،. همکاری مداوم، نوآوری و هوشیاریردکاعتماد برای همه کاربران ایجاد 

 .امنیتی و تحقق پتانسیل کامل متاورس خواهند بود
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