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 . با ذکر ماخذ بلامانع استحقوق معنوی این اثر متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات است و استفاده از آن 

 



 خلاصه مدیریتی
 آیندهای ههای شبکهویژگی ، شناسایی و بررسیشبکه ملی اطلاعات  الویت موضوعات مرتبط بابا توجه به 

 .حائز اهميت استبسيار ی است که پرداختن به آن از مواردبرای شبکه ملی اطلاعات و خصوصی سازی آن 

آن، بر محتوای  ذخيره کننده هاییک رویکرد جدید است که به جای دستگاه( ICN) 1محور اطلاعات شبکه

جلب کرده است. را به خود جوامع تحقيقاتی و استانداردسازی شبکه  ازاخيراً توجه زیادی  ICNکند. تمرکز می

شکل دهی نموده معماری جدید شبکه مبتنی بر داده را  ،به طور جمعی در این خصوص، های جهانیتلاش

، اطلاعات بر ICNکه در شوند، در حالی. در معماری اینترنت، اطلاعات از طریق ميزبان اصلی منتقل میاست

 را در رنتنتیا عملکردرویکرد،  رویکرد رييتغ نیا د.یابنمی انتقالو از نزدیکترین ميزبان  یمحتواساس نام 

 رتباطاتاقابليت بکارگيری در  و ، سرعت بخشيدن به ارسال محتوییریپذاسيمق ،پذیری نانياطم ، با ندهیآ

-سرویسگيرنده و سمت سرویسهر دو در پذیری پذیری و تحرکاز مقياس ICN .دهدبهبود می اريس و ميسیب

د. کنپذیر میامکانمحلی موقت های ها را در حافظهدادهسازی ذخيره مجوزچنين کند، همپشتيبانی می دهنده

از  کند ویک نام منحصر به فرد در لایه شبکه دریافت می ینقش اصلی را دارد. هر محتو ینام محتو ICNدر 

شود. بنابراین، استخراج چارچوب مناسب برای نامگذاری بکه استفاده میدر ش محتوا آناین نام برای مسيریابی 

را به جای ميزبان نامگذاری ی محتو ICNکه های اطلاعات محور، چالشی مهم است. از آنجاییدر شبکه امحتو

يشتر بسيار بی در اینترنت حجم محتوزیرا . پدید می آیدپذیری مقياس موضوع کند، نگرانی واقعی در موردمی

ی نامگذار این امر را به وضوح شناسایی کند که اهااست و قرار است طرح نامگذاری همه این محتو هادستگاهاز 

 کند.  ایيدترا محتوا  ای تعریف شود که منحصر به فرد باشد و اصالتکند. از طرفی نام باید به گونهرا دشوار می

 ینامگذار ،چالش های امنيتی در دیجد یهاپژوهش و ITU استاندارد به توجه بااین مستند بر آن است که  

های اطلاعات محور با رویکردی نامگذاری محتوی در شبکه جهت مناسب یچارچوب را شناسایی و یمحتو

 د.ده ارائهامنيتی 

 

 

 

 

 

 

 

 

 

                                                      

 

1 Information Centric Network 
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 مقدمه 3
 هیاول انکاربر یازهاین نیتام یبرا که محور، زبانیم یارتباط مدل کی اساس بر ، نترنتیا شبکهگذشته  یهادهه در

 استفاده اب مختلف یهاگره نیب هاداده یابیریمس شبکه، یسنت یهایمعمار در. دادیم ارائه سیسرو و خدمات بود،مناسب 

. شدیم انجام TCP / IP مانند یابیریمس یهاپروتکل از استفاده با روتر کی قیطر از و IP یهاآدرس مختلف انواع از

 ای دستگاه کی با ای افراد نیب میمستق ارتباط یبرا دیگر و شودی استفاده میمحتو یابیباز یبرا شتریب ،هاشبکه از امروزه

 یمحتو یابیباز یبرا شده یسازنهیبه دیجد شبکه یمعمار کی ازمندین روند، نیا. گیردخاص مورد استفاده قرار نمی سرور

 یهاشچال با یسنت یهاشبکه نترنت،یا شرفتیپ با. است شده محور اطلاعات شبکه یمعمار ظهور به منجر که است

 ترشیب و شتریب کاربران که است شده متولد یعصر در ICN مفهوم. اندشده مواجه اطلاعات از یادیز حجم تیریمد یجد

 ،حورم امحتو رفتار نیا. نداداده رییتغ شوندیم رهیذخ آنها در اتیمحتو که سرور ای مکان نه و یمحتو به را خود علاقه

های های اخیر انتقال از اینترنت به شبکهدر ساللذا است کرده مدآناکار را IP یهاشبکه نقطه به نقطه یارتباط ساختار

 محتوی محور آغاز شده است.

 هک است یمعن نیا به تیوضع نیا. گیردمی صورت آن یحاو یهادستگاه قیطر از محتوا افتیدر و ارسال امروزه 

 ریاس به ،محتوا یابیبازسازی و ذخیره اجازه تا باشد داشته دیجد شبکه یمعمار کی دیبا خدمات دهندهارائه شبکه اپراتور

نی که هم ، بدین معشودیم شبکه یتوپولوژ عملکرد شیافزا و یساز نهیبه موجب ،یفناور نیا. داده شود شبکه کاربران

 در خاص مکان کی با محتوانام  ،IP یهاآدرسآدرس خلاف بر زیرا گرددارائه میتر خدمات شبکه تر و هم باکیفیتسریع

 به محتوا امنکند، را پشتیبانی می یینها کاربر تحرک از یبانیپشت ندیفرا ICN بدلیل اینکه،همچنین  .ستین مرتبط شبکه

، ساده یباطارت جلسات مجدد یبرقرار به ازین وقفه بدونوابسته نیست. به عبارت دیگر، ارائه خدمات بی یارتباط جلسه

 نام یحاو که را خود یهادرخواست کاربراناین بدان معنی است که  حتی هنگام تحرک سرویس دهنده فراهم است

 یجا به ،است آن از شده رهیذخ یکپ کی حاویکه  ICN روتر نیکترینزد از را محتواسپس  و کنندیم ارسال ستا محتوا

 یحتوام بدین صورت که .است داده ءیش بر یمبتن هاشبکه نیا عملکرد. کنددریافت می محتوا تولید کننده یسرورها

ابرداده و هاداده فرد، به منحصر شناسه کی شامل که ،( NDO)1 شده گذارینام داده ءیواحدش کی عنوان به انتقال قابل

 ،یابیریمس از استفاده با ،ICN شبکه قیطر از محتوا ارسالدر راستای  نام وضوح از NDO .شودیم گرفته نظر در است، ها

 یجا به ناشر یامضا با را امنیت ارسال ICN ن،یا بر علاوه. کندیم استفادهشده  ینامگذار داده اءیاش یبرا انتقالجهت 

 یسازرهیذخ ،محتوا نام بر یمبتن یابیریمس بر هیتک با ،ICN. کندیم نیتضم یانیپا نقطه دو نیب امن یارتباط کانال نیتام

 .شودیم گرفته نظر در ندهیآ نترنتیا از کننده دواریام یمعمار کی عنوان به هاداده خود تیامن و شبکه در

                                                      

 

1 Name Data Objective 
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 [2]محور اطلاعات یهاشبکه در اطلاعات انتقال :3 شکل

 شود،یم شروع 1کاربر طرف از محتوا درخواست اول مرحله در هستند، شبکه داخل کاربر دو ،1شکل مثال، عنوان به

 شبکه قیطر از یابیریمس دوم، مرحله در. کندیم استفاده ،نام وضوح یورافن از ستمیس ام،یپ تیهدا درخواست یبرا سپس

ICN 1 محتوا روتر کی به اتصال به ازین که شودیم انجام محتوا نام از استفاده با(CR )یبرا روترها نیا در جستجو. دارد 

مسیریابی  یبرا راه دو. شودیم انجام یاداده ءیش نیا کنندهرهیذخ یهادرگره کاربران توسط شده ساخته یهادرخواست

 راه و شودیم استفاده ICNیابیریمس یبرا( DHT)2 شده عیتوز یادسته جدول کیاز ،آنکه اول. دارد وجود محتوا نیا

 نیترکینزد از محتوا مبتنی بر ارسال NDO .است IP یابیریمس همان که استساختار بدون یابیریمس از استفاده دوم

 شبکه در که دارد وجود محتوا از یمختلف یهانسخه منظور، نیهم به. پذیردصورت می ICN شبکه در نود حاوی آن

 محور، عاتاطلا شبکه کی در گر،ید یسو از. شوند گذاشته اشتراک به شبکه یهاگره نیب توانندیم و شوندیم عیتوز

 .  دکننیم تکرار شبکه یهاگره در نامگذاری شدهشی داده  عنوانبه را نهاآ شده، یابیباز NDO مجدد ارسال با کاربران

 ییربنایز و اصول عنوان به( ICN) محور اطلاعات یهاشبکه یبررس یبرا یاریبس یقاتیتحق یهاتلاش راستا، نیا در

 :]3-1[از عبارتند بخش نیا در یاصل اهداف. انجام استدرحال  ندهیآ نترنتیا یبرا

 ICN یمعمار یاصل یهاویژگی ییشناسا( الف) 

  

                                                      

 

1 Content Router 

2 Distributed Bath Table 
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-یژگیو به توجه با نهاآ نیب یهاتفاوت و هاشباهت کردن برجستهدر جهت  ICN های مختلفشناسایی معماری( ب)

 مرحله بالا یاصل یها

 .آنها یاصل یاهچالش حیتشر و ICN های مختلفمعماری یدیکل ضعف نقاط ییشناسا( ج)

 

 ی اطلاعات محورهاشبکه 2
های جدید برای پاسخگویی به نیازهای در حال ظهور، باعث ایجاد الزامات برنامه رشد عظیم اینترنت و معرفی

، کهحالیدر  .شده استشبکه ، تحرک، امنیت، اعتماد و غیره از معماری پذیرمقیاسمانند پشتیبانی از توزیع محتوای یجدید

کامل ت جهت منظور یک چرخه معیوب همین به نبود. چنین الزاماتی طراحی نشده داشتنهرگز برای  در ابتدا اینترنت

کارگروهی تعیین  ITUدر  بر این اساس د.ش مطرح ،که راه حلی موقتی بود Mobile IP مانند آنعملکرد برای بخشی از

است و  یندهآ شبکهفعلی، در حال بحث در مورد الزامات و اهداف کلیدی  شبکههای که با شناسایی محدودیت شده است

 بهی اطلاعات محور را هاشبکهآنها . کندمی توصیهنها آجدیدی را برای رسیدگی به  رویکردهای رویکردها ومعماری

نترنت با الهام از این واقعیت که ای البته دهند.پیشنهاد میینده آ هایشبکهامیدوار کننده برای معماری  کاندیدعنوان یک 

قصد  ICN همچنین .شوداستفاده می کاربران شبکهبین  یای برای انتشار اطلاعات، نه برای ارتباط جفتبه طور فزاینده

مزیت از  ICNدر لایه شبکه،  محتوابا نامگذاری  .موجود منعکس کند شبکهینده را بهتر از معماری آدارد نیازهای فعلی و 

بران مد و به موقع اطلاعات را به کارآتحویل کار و پشتیبانی ،های چندپخشیسازی در شبکه و مکانیسمذخیره یتقابل

های شبکهالزامات و اهداف  ی ازبه منظور تحقق طیف توزیع اطلاعات استمبتنی بر ICN از آنجا که .کندتسهیل می

 بالاو پذیری تحرک های حجیم، دادهمدیریت  مانندفعلی  شبکهدر معماری  موجودهای محدودیتبا توجه به  آینده و

 ]8-4[دهد.معماری جدید را پیشنهاد می ،امنیت بردن

 ی اطلاعات محورهاشبکهتاریخچه  2-3

 اتصال یعلف شبکه. است شده لیتبد اطلاعات گسترده عیتوز یبرا یجهان رساختیز کی بههای اخیر، اینترنت در سال

 کاربران .ردیگیم بر در را هاداده از یمیعظ حجم انتقال و وب صفحه ونیلیتریک  حدود هینما دستگاه، اردیلیم 1 از شیب

 نیا باید البته. هستند باشد، داشته قرار است ممکن که کجا هر در هاداده/  محتوا/  اطلاعات افتیدر به مند علاقه شتریب

 ،یعلف نترنتیا یمعمار در. گرفت نظر در را است، محور زبانیم یارتباط مدل کی اساس بر هنوز نترنتیا که تیواقع

 آن زا توانندیم که را یخاص سرور بلکه نظر، مورد اطلاعات تنهانه درخواست که دارند ازین ،یمشتر عنوان به کاربران

 درخواست لاعاتاط توانندینم نترنتیا یبوم شبکه هیلا هایسمیمکان. ندینما مشخص کنند، یابیباز را ازین مورد اطلاعات

 در را وبمطل مکان ینحو به کاربر نکهیا مگر کنند، یواکش و دایپ شود،یم یزبانیم درآن که یمطلوب مکان از را شده

 یطراح به محور زبانیم شبکه یطراح از رییتغ یبرا هادهیا نیاول ،یقاتیتحق جامعه در. کند اعلام و دانسته خود، درخواست

 TRIAD [11] پروژه نهیزم درCheriton [9 ] و Gritter یاصل مقالات در شیپ دهه کی بایتقر محور اطلاعات شبکه

Carzaniga and یالملل نیب هیاتحاد یسازاستاندارد بخش ،یمل یقاتیتحق یهاپروژه یهاتلاش موازات به. شد یمعرف 
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 لیاوا در (DAN)1 آگاهداده شبکه نام تحت دیجد شبکه یمعمار یاستانداردساز یبرا را ییهاتیفعال( T-ITU) مخابرات

 ICN و NDN-NP، RIFE، POINT مانند 2112 سال لیاوا و 2114 سال از ICN هایپروژه دوم فاز .کرد غازآ 2112 سال

 نانهیب واقع خدمات یوهایسنار با معقول اسیمق در ICN یاتیعمل مفهوم ارائه هاپروژه نیا یاصل هدف. شد غازآ 2121

 یبسترها در همزمان هاآن هیاول یهانمونه سپس و[ 11،11] شنهادیپ ICN استفاده مورد مختلف یوهایسنار ن،یبنابرا. بود

 شده داده نشان 2 شکل در ICN یها پروژه بر یمرور. است شده دییتا NDN Testbed مانند بزرگ اسیمق در یشیآزما

 .است

 
 ]9[اطلاعات محوری هاشبکهتاریخچه :2شکل 

                                                      

 

1 Data Awair Network 
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 اصطلاحات، مفاهیم و مرور کلی 2-2

د برخی از نها قصد دارآنکه چگونه هر یک از  شودو مشخص می معرفی ICN در این بخش مفاهیم و اصول کلیدی

 معماری انواعچنین چارچوبی را برای بررسی جزئیات فعلی را برطرف کند. این بحث هم شبکههای مشکلات و محدودیت

ICN  12[ د.کنمیبیان[ 

 اطلاعات گذاریتمرکز بر روی نام 2-2-3

ی مگذارمنظور نااست. به همین آن آدرسبه جای  محتوا ، تمرکز بر ناممحوراطلاعات  هایهای اصلی شبکهاز ویژگی

 منحصربه یگذارنام کی با ییشناسا قابل ییمحتوا واحد هر به ،1آگاهداده یهاشبکه درباشد. از ارکان مهم این شبکه می

است  ICN. نامگذاری اشیاء داده یک مفهوم کلیدی برای شودیم گفته یاداده ءیش کی یی،شناسا قابل و زیمتما فرد،

، دو ICNداده در  ءفرد یک شیگذاری منحصربهبرای نام کند.فراهم میشان را مستقل از مکان آنهاکه امکان شناسایی 

اولی ریشه در پیشوند یک ناشر دارد  ، وجود دارد.3طرح نامگذاری مسطح، و 2گذاری، سلسله مراتبیرویکرد عمده طرح نام

می از دهد. دوی یک طرح مسیریابی را افزایش میپذیرمقیاسکند و که امکان تجمیع اطلاعات مسیریابی را فراهم می

 رح نامگذاری مسطح، طدرهم سازیبه دلیل استفاده از یک مقدار  .کندداده استفاده می ءیک شیدرهم سازی شده مقدار 

 ]12-13[دهد.کند که سرعت زمان جستجوی نام را افزایش میداده تولید می ءیک نام با طول ثابت برای هر شی

 گونه هر ادهد یءش .هستند اند،شده منتشر ناشر قیطر از سندهینو توسط که اصلی اطلاعات ،گذاری شدهاشیاء داده نام

-و حافظه داده گاهیپا در لیفا صورت به گذاری شده،نام داده اءیاش .است 2یخصوص ای 4یعموم اهداف یبرا اطلاعات

 ردف به منحصر شناسه و نام کی استفاده، یبرا انتشار از قبل داده اءیاش هر یک ازبه . شوندیم ینگهدار 6نهانهای

ود. برای شتایید اصالت اشیاء داده توسط ناشر آن و اولین پایگاه داده منتشر کننده آن تایید می .شوداختصاص داده می

 اخت.ها خواهیم پردبعد مفصل به آنبخش های های مختلفی پیشنهاد شده است که در ها و روشگذاری داده، الگوریتمنام

  مسیریابی 2-2-2

، بر اساس یک نام شیء دادهبه دنبال پیدا کردن بهترین منبع برای  گذاری شده،نام 7مبتنی بر اشیاء دادهمسیریابی 

 در محتواسازی های ذخیرهبا یک پروتکل مسیریابی در جدولی که اطلاعات مکان این کار .مستقل از مکان است

                                                      

 

1 Data Awair Network 

2 Hierarchical Naming  

3 Flat Naming 

4 Public 

5 Privet  

6 Catch  

7 Data Objective Naming 
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است شده درخوها مبتنی بر خاصیت چند منبعی بهترین منبع اطلاعات شود. مسیریابمی آغازها پر شده است، مسیریاب

یک طرح  است. پس از آن، محتواها برای هر بندی شده از لینکدارای یک لیست رتبه کنند. مسیریابرا پیدا می

  کند.های مناسب به صورت پویا مدیریت میرا به سمت متقاضی بسته، از مکان هابستهارسال/دریافت، ارسال 

 شامل سه مرحله است:   ICNمسیریابی

-را ارائه کند، مطابقت می محتواتواند یاب تولیدکننده یا منبعی که میرا به مکان محتوا ،: یک نام1نام( وضوح الف)

دهنده یا منبع است که با یک ارائه محتوانام  ازشامل تطبیق  این نام به عبارت دیگر، کند.ترجمه مییا بعبارتی  دهد

ن ارائه آها شامل ساخت یک مسیر برای انتقال اطلاعات از مسیریابی دادهکه را تامین کند، در حالی محتواتواند این می

 ]16[دهنده به میزبان درخواست کننده است

ر از سمت کارب محتوادرخواست پیام  ها اطلاعات تمامی منابع را در اختیار دارند. پس از دریافت: مسیریاب2( کشفب)

با  سپس کند.را در شبکه ارسال می 3محتواکه مسیریاب این اطلاعات را در اختیار نداشته باشد، پیام پیداکردن در صورتی

 ]17 [ کند.را در اختیار دارند شناسایی می محتواکند منابعی که این ها دریافت میبازخوردی که از سایر مسیریاب

، اطلاعات توسط منبع منتخب به سمت کاربر متقاضی ارسال محتوا سازذخیره: پس از شناسایی منابع 4( تحویلج) 

که از همان مسیری در روش زوجی دقیقاً پذیرد.صورت می 6یا غیر زوجی 2شود. روش ارسال به دو صورت زوجیمی

درروش غیر زوجی اما  شودت ارسال میاطلاعا انتشار پیدا کرده و منطبق بر روش وضوح نام، محتواپیام پیداکردن 

 ارسال صورت گیرد. TCP/IPمستقل از وضوح نام و حتی ممکن است مبتنی بر  کاملاً

 اب متناسب کشف، مرحله سپس،. شودیم ترجمه آن ابی مکان به ،داده ءیش کی نام اول، مرحله در ،مسیریابی در

 یرمشتسمت  به شده درخواست داده ءیش ،یینها مرحله در. شودیم دایپ داده ءیش یسازذخیره منبع ،کاربر درخواست

 ]18[.شودمی تیهدا

 7تحرک پذیری 2-2-1

منحصربفرد و ثابتی  آدرس IP آدرسآدرسهای ثابت طراحی شده است، زیرا اینترنت با توجه به میزبان آدرس معماری

د دهد که تعدامار نشان میآبا این حال،  برای لینکی داخل شبکه است که میزبان در حال حاضر به آن متصل است.

گویند که ا میهبینیپیشو  شوندروز به روز بیشتر می طور مداوم به اینترنت دسترسی دارندبهکه های غیر ثابت میزبان

                                                      

 

1 Name Resolution 
2 Discovery  

3 Pending Content Message 

4 Delivery  

5 Coupled 

6 Decoupled 

7 Mobility 
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است سیم و تلفن همراه ممکن های بیدستگاه با سیم خواهد بود.بیش از ترافیک به مراتب سیم های بیترافیک از پایانه

ارتباطی جدید را بر اساس اتصال  ،ساختار و معماریخود را تغییر دهند و در نتیجه  IP آدرسآدرسها، به راحتی شبکه

و مبتنی بر  آدرسهر نوع وابستگی به بدون  محتوابا هدف دریافت  ICN تحرکقابلیت  و متحرک نیاز دارند.متناوب 

، تغییر در محل فیزیکی ICN در نامبا توجه به بازیابی محتوای مبتنی بر  این مشکلات را برطرف کرده است. ،محتوا

برای  ICN نیاز به همکاری نزدیک با مسیریابی ICN به طور خاص، تحرک .کندرا قطع نمی محتوا، دریافت مداوم کاربر

انی از پشتیبشود ولی پشتیبانی می از تحرک پذیری مشتری کاملاَ ICN. در منتقل شده، دارد داده ءیک شی تایید اصالت

 ]19[ود.به روز شمرتب  پویا بوده و دشوار است، زیرا سیستم وضوح نام یا جداول مسیریابی باید 1تحرک ناشر

 امنیت 2-2-0

 هاداده یکپارچگی ،هاداده و کاربر هویت احراز . لذا،است شده طراحی اعتماد قابلکاملاً محیط یک در کار برای اینترنت

 دادن اجازه در پذیری انعطاف و بودن باز روی بر تمرکز هدف اولیه، واقع در. نبود الزام یک در ابتدا کاربر خصوصی حریم و

ی هاناماز یک طرف،  .ساختار نامگذاری استمرتبط با این جنبه به شدت  .بود شبکه به پیوستن برای جدید های میزبان به

 ن رابطهآ قابل اعتماد یا یک رابطه اعتماد با سیستم حل و فصل نام دارد تاقابل خواندن برای انسان نیاز به یک عامل 

 از طرف .مربوط به نام درخواست شده است کشف شده برای ارسال محتواتایید کنند که  ،یا سیستم حل وفصل نام اعتماد

صالت، ای قابل خواندن برای انسان نیاز به یک عامل قابل اعتماد یا یک رابطه اعتماد با سیستم نام دارند تا هانام، دیگر

 .تایید کنندمرتبط با نام درخواست شده را  محتواهویت و یکپارچگی 

 کرد و بنابراین به دلیل حافظه پنهان در شبکه بازیابی ICN از هر نقطه در توانمیرا  محتوا، ICNبا توجه به معماری 

ان به همین دلیل، یک مکانیسم امنیتی باید ارائه شود تا اطمین. د یک نهاد قابل اعتماد باشدتوانمیهمیشه ن اطلاعاتمنشا 

علاوه بر این، احراز هویت  .نشده است تغییر دادهن از ناشر معتبر آبازیابی شده از زمان انتشار  محتوایحاصل شود که 

به عبارت دیگر اهداف اصلی  .است ICN ن، محور دیگری از امنیتآو ناشر  محتوایکپارچگی بین یک تایید و  منبع داده

 قابلیت و یکپارچگی که در نظر گرفته شود ایگونه به اطلاعات یا محتوا عتبارسنجیا ،هاشبکهامنیت در این نوع از 

 ]21[گردد. حفظ، اطمینان

 ترکمش ویژگی چهار محتوا گذاریمسیر یابی مبتنی بر نام داده، نامامنیت، تحرک پذیری، لازم به ذکر است که 

 ند.در نظر گرفته شده ا ICN یهامعماری تمام هسته

                                                      

 

1 publisher 
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 محور اطلاعات یهاشبکه یبرا یمعمار انواع 2-1

 از کی هر چگونه که پرداخته و بررسی میکند ICN مختلف یهامعماری یدیکل اصول و میمفاه به معرفی بخش نیا

 توسط ICN یهامعماری از یاریبس. کنند برطرف را نترنتیا یفعل یهاتیمحدود و مشکلات از یبرخ دندار قصد انها

 کدر زیراشوندمی داده شرح خلاصه طور به هامعماری نیا از برخی ،بخش نیا در. است شده شنهادیپ مختلف محققان

 ]21[. کرد خواهد کمک ICN یبرا شده یطراح مختلف یهاپروتکل درک به هامعماری نیا از یروشن

 
 [0]محور اطلاعات یهاشبکه یهامعماری :1 شکل 

  گانه سه یمعمار 2-1-3

 1TRIAD شد یمعرف 1999 سال در استنفورد دانشگاه توسط که بود نام بر یمبتن نقل و حمل هیلا یمعمار نیاول. 

 اطلاعات یهاشبکه در مطرح ساختار نیاول از 2TRIAD یمعمار است، شده داده نشان[ 4] 3 درشکل که همانطور

 ،یابیریمس یچگونگ و شده رهیذخ یمحتوا یپذیرمقیاس از نانیاطم یبرا محتوا هیلا یساز کپارچهی. باشدیم محور

 از هاستفاد با گسترده طور به ریمس بر یمبتن یابی آدرس سمیمکان از یمعمار نیا.  است TRIAD مدل یاصل ینگران

 آدرسسآدر ترجمه قیطر از محتوا نام از استفاده با ارتباطات نیهمچن. کندمی یبانیپشت 4IPv رساختیز در 3میش پروتکل

 یهاشبکه ،تحرک تیریمد به کمک یبرا ییها تیقابل گرفتن نظر در با یمعمار نیا. دهدمی ارائه را( NAT) شبکه

 ،IPv4 با مدل نیا ،4؟یا شکل با مطابق.  است شده یطراح منبع جعل و استیس بر یمبتن یابیریمس ،یمجاز یخصوص

TCP، DNS اساس بر را هاداده تا سازدمی قادر را یمشتر محتوا هیلا. است سازگار یسنت شبکه یهایژگیو ریسا و 

 نییاپ یها هیلا. کند ییشناسا است، شده داده اختصاص کننده درخواست توسط محتوا به که فرد به منحصر یهانام

                                                      

 

1A union or group of three IPv4 ،TCP  ،DNS  
 .است شده انتخاب 4IPv، TCP، DNS یرو بر گانه سه توافق بر یمبتن یمعمار نیا نام  2
 توزیع شده یها شبکه یابی ريمس پروتکل3
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 به نام نگاشت یبرا (1NRS) نام صیتشخ ستمیس. کنند ارسال محتوا ییشناسا به توجه بدون را محتوا ندتوانمی یمعمار

 .شودمی استفاده است، شده رهیذخ نظر مورد یمحتوا که ییهامکان در که آن یهاابی مکان

 
 TRIAD [0] یمعمار :0 شکل

 اصلاح ای یواکش. کندمی یبانیپشت ،شبکه در محتوا ارسال و یابیباز ازگراشاره کی از استفاده با TRIAD یمحتوا هیلا

. ودش انجام اند،کرده رهیذخ را محتوا که ییهانکیل ریسا از مرجع قیطر از یواقع یمحتوا انتقال یجا به است ممکن

. است شده کپارچهی شبکه مدل( CR) محتوا یهاابیریمس در است شده انیب TRIAD در که همانطور محتوا خاص سطح

 افشف طور به محتوا یانبارها. باشد آن یواقع کننده دیتول ای محتوا یسازذخیره پنهان حافظه است ممکن ها مکان

 TRIAD یمعمار. شود انجام انیمشتر به محتوا تر عیسر لیتحو تا کنند یم رهیذخ را کننده مصرف به کینزد اطلاعات

 شبکه یهاویژگی توسط که است قبول قابل و مختلف یها فرم نیب محتوا لیتبد یبرا محتوا مبدل کی شامل نیهمچن

 منحصر یهانام با انیمشتر ای یینها کاربران ،TRIAD در 3شکل با مطابق. شودیم منتقل یمشتر مشخصات و یاساس

 شده جستجو یمحتوا پنهان حافظه ای کننده دیتول محتوا، هیلا دگاهید از. شوندمی ییشناسا ،اتیمحتو به هیشب فرد به

 کی یراب که است یمراتب سلسله رشته کی یانیپا نقطه ،رابط. است شده شناخته URL کی از که است یانیپا نقطه کی

 .  شودمی استفاده DNS نام به هیشب شده ینامگذار یمحتوا

 

                                                      

 

1 Name Resolution Sources 
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 TRIAD[0] یمعمار عملکرد ئاتیجز :5 شکل

 طتوس شده جادیا جلسه کی طول در یحت ،زمان طول در است ممکن گر اشاره کی به شده داده اختصاص آدرس کی

 خلاف بر .شودمی استفاده تیهو احراز نیهمچن و انیپا نقطه ییشناسا یبرا نام نیا. کند رییتغ نقل و حمل هیلا کی

IPv6 ای IPv4، در یداریپا ای یجهان شناسه چیه TRIAD یمحتوا هیلا. ندارد وجود یانیپا نقاط ییشناسا یبرا TRIAD 

 نام یجستجو اساس بر را خود یابیریمس روش. است محتوا یابیریمس و ینامگذار ادغام بر یمبتن. است یمعمار قلب

 . دهدمی انجام جداگانه تیقابل کی یساز ادهیپ یجا به محتوا

 درخواست را اطلاعات ای محتوا که یمشتر به را محتوا انتقال و ارسال یبرا ریمس کی مشخصات نام، یجستجو

 و محتوا نام با یابیریمس جدول. هستند یزوج صورت به یرکتوریدا و یابیریمس یها زمیمکان .گرداندیم باز ،کندمی

-next یها گره و یانیپا نقاط جمله از یابیریمس اطلاعات تمام. ردیگ یم انجام یبعد هاپ به هانام از یریمس فیتعر

hop با یابیریسم ندیفرآ در است ممکن محتوا کننده دیتول هر. شوندمی ییشناسا نام با ،یسنت شبکه در آدرس یجا به 

 یزساذخیره منبع فاصله ،ها ازاعلان کی هر درن یهمچن. کند شرکت است، آن مسئول که ییمحتوا اندازه و نام اعلام

 هر یبرا IP یجا به هانام از یمعمار نیا مسیریابی پروتکللازم به ذکر است  .کندمی مشخص را یمشتر تا ییمحتوا

 شده عیتوز CRs انیم در یابیریمس اطلاعات و کندمی استفاده مستقل یها ستمیس انیم در دسترس قابل اطلاعات

 ]22[.است

  دونا یمعمار 2-1-2

 2117 سال در و شد ساخته محتوا بر یمبتن که بود ICN یهایمعمار نیاول از یکی( 1DONA) گراداده شبکه یمعمار

 محتوا یهاشبکه در گرفتن قرار یبرا TCP / IP در ینامگذار ستمیس مجدد یطراح یبرا DONA یمعمار. شد ارائه

                                                      

 

1 Data-Oriented Network Architecture 
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 ییجا شد، ساخته TRIAD یطراح اصول اساس بر و شد مطرح UC Berkeley توسط پروژه نیا. است شده مطرح محور

 ابدییم شیافزا اطلاعات بودن دسترس در ،DONA با .شوندیم نیگزیجا مسطح یهانام با یمراتب سلسله یها URL که

 مسطح ینامگذار طرح کی از DONA شد، ذکر که همانطور. ستین یمتک اتیمحتو ارائه یبرا زبانیم کی به فقط رایز

 ختصاصا شناسه کی نیهمچن و ناشر، دیکل از با درهم سازی است شده یرمزنگار تابع کی شامل که کندیم استفاده

 .کرد مشاهده 6 شکل در توانیم را DONA بیترک نحوه. باشد یناشرم توسط ءیش به شده داده

 
 DONA [31] یمعمار :6 شکل

 یمراتب سلسله صورت به را اءیاش که دارد وجود( RH) وستهیپ هم به رزولوشن کننده کنترل ینهادها از یا شبکه

 سپس. کندیم ارسال یمحل RH به نام ثبت امیپ کی محتوا انتشار یناشربرا ،6شکل به توجه با. کندیم منتشر و یابیباز

RH یحاو جفت از یاطلاعات که کندیم ارسال خود یها شهیر به را امیپ نیا یمحل RH رهیذخ را اتیمحتو نام و یمحل 

. کندیم درخواست را آن جستجو، امیپ کی ارسال با است، مندعلاقه اتیمحتو آن متقاضی کاربر کی که یهنگام. کنند

 قیطر از امیپ نیا. شودیم ارسال ،شدهرهیذخ آن در نظر مورد یمحتوا که یمحل RH به جستجو، امیپ نیا شبکه، داخل

 منطبق یمحل RH کی به را اتیمحتو و کند دایپ را تطابق کی که یزمان تا شودیم منتشر RH یمراتب سلسله درخت

 دو DONA .شودیم انجام محتوا یمتقاض به RH آناز درخواست ارسال یبرا انتشار شده، دایپ RH قیطر از سپس. کند

 ای شوندیم ارسال منظم IP نقل و حمل و یابیریمس از استفاده با هاداده: دهدیم ارائه جستجو امیپ به پاسخ یبرا راه

 حوضو با ای کرد یجفت ریغ توانیم را هاداده یابیریمس. شوندیم ارسال یمحل دامنه IP یها آدرس از استفاده با هاداده

 تواندیم گره آن رسد،یم مناسب کنندهرهیذخ کی به جستجو امیپ کی که یهنگام ،یرجفتیغ روش در.  کرد همراه نام

 .کند ارسال کنندهدرخواست به NR از استفاده با منظم IP نقل و حمل و یابیریمس از استفاده با میمستق طور به را هاداده

(  AS) مستقل یاه ستمیس و ناشر نیب کیتراف یبرا شده نییتع یابیریمس یهااستیس از یواقع یهاداده انتقال از طرفی

همچنین  .است یمتک یمحل دامنه IP یهاآدرس به فقط که دهدیم ارائه را نهیگز کی DONAو دکنیم یرویپ مشترک

 دهندهنشان که ،RH به RH از نهاآ رایز کنند،یم یآورجمع را ریمس یهابرچسب جستجو، یهاامیپ ،یجفت روش در

 ینگامه. ردگییم صورت ریمس همان از زین ارسال اند،کرده عبور جستجو درخواست امیپ ریمس در که است، AS از یادنباله
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 یمشتر متس به ریمس یابیرد یبرا معکوس بیترت به یسادگبه ریمس یهابرچسب نیا رسد،یم ناشر به درخواست که

 که نجاآ از برد،یم نیب از را BGP بزرگ یابیریمس جداول و یجهان IP یهاآدرس به ازین یجفت نهیگز. شودیم استفاده

 هاپاسخ و هادرخواست نیب AS سطح در حداقل متقارن یابیریمس یک هستند، یمحل یمعنا یدارا ریمس یهابرچسب تمام

 ]23[.ستین BGP منظم یابیریمس در لزوماً که کند،یم اعمال را

 ( ICN) محور محتوا شبکه یمعمار 2-1-1

 را محتوا یراب یابیریمس و یدهآدرس تیقابلو  زبانیم یجا به محتوا به شبکه میمستق یدسترس امکاناین معماری  

 کارآمد یابیریمس از یبانیپشت یبرا شبکه درون عملکرد کی یدارا که یمحلحافظه  یرو بر نیهمچن. کندیم فراهم

 ارائه ICN یاصل هدف. است آن IP آدرس نه و محتوا نام بر یمبتن شبکه نیا در کاربران نیب ارتباط .دارد تمرکز است،

 از بزرگ اسیمق در داده منیا لیتحو یازهاین کردن برآورده یبرا ریپذاسیمق و شدهمحافظت ،ریپذانعطاف یاشبکه

 تفادهاس تقاضا صورت در خودکار طوربه که شدهعیتوز نهان یهاحافظه در را محتوا شبکه، نیا. است یینها یهادستگاه

 یمحتوا 1CCN شود،یم ارسال محتوا کی نام یبرا یدرخواست که یهنگام. است کرده یسازرهیذخ و محافظت شود،یم

 ،یافاض یهادرخواست از نیبنابرا دهد،یم ارائه ،محتوا یمتقاض کاربر به پنهان حافظه نتریکینزد از را شده ینامگذار

 ]24[ .کندیم یریجلوگ ریتاخ و شبکه ازدحام

 
 ICN [31] یمعمار: 7 شکل

 رد را ازین مورد یمحتوا نام کنندهدرخواست .شودیم شروع کنندگانمصرف درخواست با ICN در محتوا یابیباز ندیفرآ

 ارسال محتوا نندهکدیتول به محتوا نام کمک با را ینترنتیا بسته اب،یریمس. کندیم ارسال شبکه در جستجو بسته کی

                                                      

 

1 Content Centric Network 
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 خود CS در مطابقت یمحتوا ابتدا کند،یم افتیدر کاربر از را محتوا درخواست امیپ ،CRA ابیریمس کهیهنگام. کندیم

 عاتاطلا یجستجو جدول در صورتنیا ریغ در. کندیم ارسال یمتقاض سمت به که داشت وجود اگر .کندیم یبررس را

. (گرفت نظر در هش جدول کی مانند داده ساختار کی عنوان به توانیم را PIT) .دهدیم انجام را جستجو (1PIT)ناموجود

 نامحدود، طور به هاداده داشتن نگه یجابه PIT در موجود یهایورود. دارد اشاره یمنابع به جدول نیا در یورود هر

 و یورود یها رابط محتوا، نام همراه به را نشده دایپ درخواستی یمحتوا به مربوط اطلاعات. است وقوع زمان بر یمبتن

( . است نترنتیا یهاابیریمس در IP یابیریمس جدول به هیشب ،FIB. )رودیم 2FIB سراغ سپس. کندمی رهیذخ یخروج

FIB واستدرخ یمحتوا با منطبق شده رهیذخ هایداده یاحتمال منبع سمت به اتیمحتو یجستجو هایبسته ارسال یبرا 

 یجستجو بسته اگر. شودیم اضافه منطبق PIT یورود در محتوا نام شود، افتی PIT در نام آن اگر. شودیم استفاده شده

 .شودیم استفاده شود ارسال آن به درخواست بسته که یبعد CR یریگمیتصم یبرا FIB از نشد، افتی PIT در محتوا

  NDN داده یگذار نام شبکه یمعمار 2-1-0

3NDN پروژه کی NSF شد شنهادیپ 2111 سال در و است ندهیآ نترنتیا یمعمار توسعه یبرا.NDN  بر یمبتنکه 

 مربوطه هایهیلا امّا. کندیم استفاده بود، IP یهاشبکه در که یاهیلا یشن ساعت ساختار همان از است، نترنتیا

 حرک،ت ،یریپذانعطاف ت،یامن ،یریپذاسیمق تواندیم که است شده یطراح یا گونه به NDN. دارند یمتفاوت یعملکردها

 کردیرو ،یارتباط کانال کی کردن منیا یبرا تلاش یجا به NDN .کند یبانیپشت را یسازرهیذخ و یریمس چند ارسال

 ]22[.دارد محتوا یساز منیا یبرا یمتفاوت

 
 ICN عملکرد اتیجزئ: 8 شکل

                                                      

 

1 Pending Information Table 

2 Find Information Base 

3 Network Data Naming 
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 اه¬داده یتمام تیامن نیتام فهیوظ یتیامن هیلا. است شده اضافه NDN یمعمار در یاستراتژ و تیامن دیجد هیلا دو

. ندارد وجود یا جداگانه انتقال هیلا چیه. شود¬یم گرفته یاستراتژ هیلا در نقل و حمل ماتیتصم تمام .دارد عهده بر را

 که تاس نیا یاستراتژ هیلا کی جادیا یایمزا از یکی. داد خواهد انجام را انتقال هیلا یعملکردها تمام یاستراتژ هیلا

 مختلف ماتخد ارسال یبرا تلاش بدون توانمی را دیجد یابیریمس یها پروتکل. است یابیریمس از مستقل نگیفوروارد

IP مانند DNS در ماًیمستق دتوانمی دامنه نیب یابیریمس و کرد یطراح NDN در ینامگذار طرح کی. شود استفاده NDN 

 قادر NDN یها ابیریمس شودمی باعث که ،دهدمی اختصاص محتوا به فرد به منحصر نام کی که است شده شنهادیپ

 افزارانیم برنامه به ازین نیهمچن ،یگذارنام. ستین ریپذ امکان IP یها ابیریمس در که باشند یاضاف یعملکردها انجام به

 یسازرهیذخ امکان هایژگیو نیا. هستند کاربر ای کننده دیتول محل از مستقل NDN داده یهابسته.بردیم نیب از را ژهیو

 .کندیم یبانیپشت تحرک از ذاتاً و کندیم فراهم را ندهیآ یهادرخواست کردن برآورده یبرا محتوا یاشبکه درون

 همه ،یارتباط کانال یساز منیا یجا به تا شودمی تلاش و شودمی ارائه NDN در یذات یژگیو کی عنوان به تیامن

لازم  .شودمی دییتأ کننده مصرف تیسا در و شده امضا آن سازنده توسط داده یهابسته تمام. شوند منیا داده یهابسته

 کی دتوانمی کاربر است، متفاوت IP یهاشبکه با که است شده اضافه NDN در یریمس چند یژگیو به ذکر است که

 ارتباط یبرا یمراتب سلسله یهانام از NDN یمعمار. کند درخواست همزمان طور به مختلف یها رابط از را خاص داده

 ورهد محتوا، نوع مانند ،ای¬داده فرا اطلاعات نام، شامل داده بسته. کندمی استفاده مکان بر یمبتن IP آدرس یجا به

 : است شده لیتشک داده ساختار سه از NDN ابیریمس هر. است امضاها و محتوا ،یینها بلوک شناسه و ،یتازگ

 محتوا رهیذخ 

  معلق بهره جدول  

  ارسال اطلاعات گاهیپا 
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 NDN ابیریمس اتیجزئ: 9 شکل

 

. کندیم ارسال خود به متصل یها رابط تمام به را خود درخواست کاربر است، ملاحظه قابل بالا شکل در که همانگونه

 محتوا اگر .دارد خود حافظه در را شده درخواست یمحتوا که کندیم یبررس درخواست، افتیدر محض به ابیریمس

 .کندیم ارسال کنندهدرخواست کاربر یبرا آنرا خود FIB قیطر از بود، موجود آن حافظه در شده درخواست

 ICNهای چالش 2-0

به عنوان موجودیت اصلی  محتوا( یک معماری شبکه است که به جای میزبان یا مکان، بر ICNشبکه اطلاعات محور )

گره بر  ترینرا از مناسببا نام خود قابل دسترسی است و زیرساخت شبکه وظیفه بازیابی آن محتوا، ICNدر  تمرکز دارد.

در ابتدا به عنوان یک الگوی شبکه پیشگامانه برای دسترسی به اشیاء داده نامگذاری شده با پتانسیل  ICNعهده دارد. 

  ]26[تغییر معماری اینترنت پیشنهاد شد.
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ند و منجر کرا تسهیل می هادادهها در شبکه، تکثیر و انتشار ی آنسازذخیرهدسترسی مستقیم به اشیاء داده و امکان 

به  با این حال، تحقق این مزایا مستلزم پرداختن .شودمیی پذیرمقیاساز پهنای باند شبکه و افزایش به بهبود استفاده 

فرد برای اشیاء های شناسایی منحصربهاست.اینها شامل ایجاد مکانیسم ICNهای فناوری مختلف در چارچوب چالش

مین شده به مشتریان، تضگذاریای نامل اشیاء دادههای کارآمد برای کشف و تحویشده، توسعه مکانیسمگذاریای نامداده

 ای مبتنی بر اطلاعات وطور گسترده در سراسر شبکه، و امکان تحرک به شیوهشده بهگذاریای نامامنیت اشیاء داده

بسیار مهم است. این چالش ها  ICNمستقل از مکان است. حل این مشکلات تحقیقاتی برای استفاده از پتانسیل کامل 

 عبارتند از:

 برای شناسایی اشیاء داده بدون توجه به مکان برای  هانام: استفاده از 1گذارینامICN .بسیار مهم است 

o  دو روش اصلی درICN  :برای نامگذاری منحصر به فرد اشیاء داده وجود دارد 

o  طرح نامگذاری مسطح : روش نامگذاری مسطح از یک طرح هش برای ارائه یک نام با طول ثابت

 .دهدمی، که زمان لازم برای انجام جستجوهای شهرت را کاهش کندمیبرای هر شی داده استفاده 

  ا ب ی یک طرح مسیریابیپذیرمقیاسی مسیریابی و افزایش هادادهطرح نامگذاری سلسله مراتبی: تجمیع

در مقابل، دومی از مقدار هش یک شی داده، مانند  اولی، که بر اساس پیشوند ناشر است، امکان پذیر است.

 . کندمینام یا محتوای آن استفاده 

 سه عملیات اصلی مسیریابی  2و تحویل 4، کشف3وضوح نام :2مسیریابی و ارسالICN  هستند. فرآیند

ی درخواستی هادادهیافتن محل شیء  وضوح نام شامل تبدیل نام یک شی داده به مکان یاب آن است.

. ودشمیاشیاء داده مورد نیاز در نهایت در مرحله تحویل برای مشتری ارسال  مسئولیت روند کشف است.

دسته اساسی هستند که مسیریابی  ( دوLBNR( و جستجو بر اساس مسیریابی نام )RBNR) 6مسیریابی با نام

ICN  با  تحت آنها تقسیم کرد. توانمیراRBNR نام شی داده به عنوان مبنایی برای تصمیم روتر در مورد ،

وی از س .کندمیبهترین مسیر عمل در یک مرحله واحد است که فازهای تفکیک نام و کشف را ترکیب 

کند، جایی که روتر ابتدا مکان شی حله مجزا تفکیک میمراحل وضوح نام و کشف را به دو مر LBNRدیگر، 

 کند.کند و سپس مسیر بهینه به شی داده را کشف میداده را از طریق وضوح نام تعیین می

                                                      

 

1 Naming: 
2 Routing and forwarding 

3 Name resolution 

4 Discovery  
5 Delivery  
6 Route by name routing 
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  هدف تحرک  :3(ی )حافظه موقت یا پنهانسازذخیرهپشتیبانی از تحرک پذیری با امکان

است، حتی اگر مکان  ICN، ارائه یکپارچه و بدون وقفه محتوا به مشتریان در برنامه های ICNدر  2پذیری

فیزیکی آنها تغییر کند. این امر از طریق بازیابی محتوای مبتنی بر گیرنده به دست می آید،برای برآورده شدن 

ود. ششبکه فراهم می های متصل بهدریافتی در حافظه نهان دستگاه محتواسازی این ویژگی، امکان ذخیره

گونه اختلال قابل توجهی در کنند و به طور مداوم بدون هیچرا درخواست می محتواصورت مشتریان در این

کنند. با را دریافت میاولیه آن محتوا آدرس، و بدون وابستگی به محتواصورت جابه جایی تولید کننده اصلی 

همکاری نزدیک  ICNاین حال، چالش در ارائه تحرک سمت سرور است. تحرک پذیری باید با مسیریابی 

 داده اصلی منتقل شده است.داشته باشد تا تضمین کند که همان شی

 :کش درون شبکه ای  امنیتICN  تا اشیاء داده از هر نقطه ای در شبکه بازیابی شوند،  دهدمیاجازه

برای حل این مشکل،  .کندمیایجاد  هادادهنگرانی هایی را در مورد قابل اعتماد بودن مبدا  ئلهمس اما این

ICN یر های بازیابی شده از زمان انتشار قانونی تغیبه یک سیستم امنیتی نیاز دارد تا تضمین کند که داده

، که یک جزء شودمیشی داده و ناشر به عنوان بخشی از احراز هویت مبدا داده بررسی  3سازگاری نکرده اند.

که  DoSاست. بدون این اقدامات احتیاطی، شبکه برای تعدادی از حملات، مانند حملات  ICNمهم امنیت 

برای  ICNی اهداده 4، باز است. بنابراین، اطمینان از امنیت و اصالتکندمیمحتوای مضر را به شبکه تزریق 

 شبکه بسیار مهم است. 6و قابلیت اطمینان 2حفظ یکپارچگی

 Internet با ICN سهیمقا 2-5

 می پردازد. یفعل نترنتیا با( ICN) محور اطلاعات شبکه یمعمار به مقایسه اجمالی بخش نیا

 
 ICN [31] شبکه یها هیلا: 34 شکل

                                                      

 

1 Caching 

2 Mobility 

3 Consistency  
4 Authenticity  
5 Integrity  
6 Reliability  
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 تکه) شده ینامگذار یهاداده با را IP پشته در گلوگاه( ICN) محور محتوا شبکه ،دهدمی نشان ،11 شکل که همانطور

 .کندمی نیگزیجا( محتوا یها

 
 ICN [31] یارتباط پروتکل: 33 شکل

 علاقه مورد یمحتوا هر یابیباز یبرا داده و محتوا متقاضی یهابسته یهانام به بسته دو از ،ICN یارتباط پروتکل

 به مند علاقه کاربر کی با معمولاً یارتباط پروتکل. است شده داده نشان 11 شکل در هابسته ساختار. کندیم استفاده

 .کندمی جادیا مربوطه یمحتوا نام با علاقه کی که شودمی شروع ییمحتوا

 
 ICN در داده یابیباز ندیفرآ: 32 شکل

 یبررس CS رسد، یم CCN روتر کی به Interest که یهنگام. است شده داده نشان 12 شکل در داده یابیباز ندیفرآ

 صورت در. شودمی برگردانده محتوا وجود، صورت در که ریخ ای دارد وجود قبلاً نام همان با ییمحتوا ایآ ندیبب تا شودمی

PIT محتوا دارنده کنیل آن از پس بله، اگر. ریخ ای است شده ارسال قبلاً نام نیهم با یا علاقه ایآ ندیبب تا شودمی یبررس 

 ارسال محتوا یحاو نکیل افتنی یبرا FIB به و شودیم اضافه PIT به یورود کی صورت، نیا ریغ در. شودمی ثبت

 آن با مطابق یورود کی اگر شود،یم یبررس CS رسد، یم داده بسته کی که یهنگام. شودیم بازارسال بسته و شودیم

. شودیم یبررس PIT و کندمی رهیذخ را هاداده CS صورتنیا ریغ در شود،یم گذاشته کنار داده بسته باشد، داشته وجود

 .شوندیم ارسال محتوا نام نیا یبرا PIT در شدهثبت یخروج مرتبط یهاگره تمام به هاداده شود، افتی PIT در یورود اگر

 ICN یها پژوهش و ها پروژه 2-6

 تیحما ICN مختلف یقاتیتحق یها پروژه از یامنطقه و یمل یها سازمان جهان، نقاط تمام در ریاخ هایسال در

 و COMET ALICANT، COAST ,CONVERGENCE، SAIL یهانام تحت ICN یهاپروژه اروپا، هیاتحاد در. اندکرده
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PURSUIT یبانیپشت با FP7 یهانام با بیترت به ژاپن و کایآمر متحده الاتیا در. اندشده انجام NDN/CCNx و 

GreenICN شدند لیتکم پروژه یها دوره از سال 3-2 از پس 2113 سال اواخر در ها پروژه نیا. شدند یم شناخته .

 ،NDN، CCNx مانند ICN تحقق نیچند یمعمار یاجزا با رابطه در را یقاتیتحق جینتا اول مرحله در ICN یها پروژه

NetInf و PSIRP [.26] کردند دیتول 
  محور اطلاعات یهاشبکه یها پروژه مرور: 3 جدول

 زمان اجرای پروژه/سال تاریخ شروع پروژه نام پروژه کشور

 COMET 2111 3 اروپایی

COST 2111 2.2 

ALICANTE 2111 3 

SAIL 2111 2.2 

PURSUIT 2111 2.2 

CONVERGENCE 2111 2.72 

RIFP 2112 3 

POINT 2112 3 

 NDN 2111 3 آمریکا

NDN.NP 2114 3 

 GREEN ICN 2113 3 اروپا و ژاپن

ICN2121 2116 3 

 

 ژهپرو نیا یکل ینما. شدند انجام دیجد یشنهادیپ یهایمعمار یسنجامکان یبررس هدف با مرحله نیا یهاپروژه

 .است شده داده نشان 1 جدول در ICN یها

 NDN-NP، RIFE POINT مانند ICN یهاپروژه یبعد فاز با 2112 سال لیاوا و 2114 سال از ICN یهاپروژه دوم فاز

 خدمات یوهایسنار با معقول اسیمق در ICN یاتیعمل مفهوم اثبات ارائه هاپروژه نیا یاصل هدف. شد آغاز ICN 2121 و

 یبسترها در همزمان طور به آنها هیاول یهانمونه و است شده شنهادیپ ICN استفاده مورد یوهایسنار ن،یبنابرا .بود یواقع

 داده نشان13شکل در دوم ICN یهاپروژه یکل ینما.است شده دییتأ NDN Testbed مانند بزرگ اسیمق در یشیآزما

 .است شده
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 ICN2424 [2] با مرتبط یها پروژه: 31 شکل

 مشترک بودجه توسط که بود ساله 3 مشترک یقاتیتحق پروژه کی شد، آغاز 2116 هیژانو از که ICN2121 پروژه

 یادیز تعداد اساس بر پروژه نیا. دهدمی نشان را ICN2121 مفهوم 13 شکل. شد یم تیحما ژاپن و FP7 اروپا هیاتحاد

 :است ریز یاصل هدف شش به یابیدست یبرا ICN مطالعات از

 یهاشبکه و دئویو لیتحو بر ژهیو تمرکز با نمونه یاصل یکاربرد یها برنامه از یا مجموعه توسعه و یطراح( 1 

 .یاجتماع

 ICN خدمات و ایاش نترنتیا یکاربرد یها برنامه یدیکل یهاویژگی توسعه و یطراح( 2 

3) ICN 2 نترنتیا با قیتطب و لیتکم یبراG. 

 محور محتوا یهاشبکه بر یمبتن رساختیز یاتیح یعملکردها یبرا حل راه فصل و حل/  بهبود( 4 

 بزرگ اسیمق در یجهان و یمحل فدرال یشیآزما یبسترها یرو نانهیبواقع یهاشیآزما( 2

 در یصنعت یشرکا توسط POC در ICN خاص یها حل راه و میمفاه ادغام با مثال، عنوان به ،یریپذ تحرک( 6 

 .پروژه عمر طول

ICN2121، عمر هچرخ طول در افتهیتوسعه یهاسیسرو و هابرنامه شیآزما و استقرار یبرا فدرال یشیآزما بستر کی 

 تقراراس یبرا مستاجران توسط که است مستاجر چند یجهان رساختیز کی فدرال یشیآزما بستر. ساخت خواهد پروژه

. ندشویم رهیغ و هابرنامه دهندگان توسعه محققان، مانند، یکاربران شامل مستأجرها. شودیم استفاده ICN یهابرنامه

 یمقدار توانندیم آن، مستاجران است،( ارهیس شگاهیآزما مانند) یسنت شبکه یشیآزما بستر کی مانند فدرال یهارساختیز

 نیهمچن ICN2121 فدرال یشیآزما بستر ن،یا بر علاوه کنند، اجاره را حافظه منابع و یسازرهیذخ ،یمحاسبات قدرت از

 .دهدیم اختصاص یفضا کی مستأجر هر یها برنامه به
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 ICN2424 [31] عملکرد: 30 شکل

 نویفدراس از فدرال شیآزما بستر .دهدیم نشان را فدرال شیآزما بستر از ستمیس هیاول یمعمار کی 14 شکل 

 و رتریپذانعطاف استقرار بلکه تر، گسترده ستمیس کی ارائه یبرا تنها نه که کندیم استفاده مختلف یشیآزما یبسترها

  .کندرا تسهیل می منفرد یشیآزما یبسترها به توجه با ICN یکاربرد یهابرنامه همزمان

 دیمف یهمکار امکان که هستند Cloud و 2G موضوعات در اجرا حال در یها پروژه کننده هماهنگ نیهمچن شرکا

 مفراه را ژاپن و اروپا هیاتحاد یهمکار انتظار مورد یکل ریتأث شیافزا و EU-JP2 یها تماس ،EU-JP1 گرید یها پروژه با

 .کندیم

 ITU T SG31استاندارد  2-7

کند، فعالیت رهبری می ITU-T، که فعالیت های استانداردسازی شبکه آینده را در ITU-T 13 (SG13)گروه مطالعاتی 

آغاز  2119( در سال FG-FNی آینده )هاشبکهی اطلاعات محور را با تأسیس گروه تمرکز بر هاشبکههای مربوط به 

[ منتشر 23« ]های آینده: اهداف و اهداف طراحیشبکه» ITU-T Y.3111بعداً با عنوان توصیه  FG-FNسند خروجی  کرد.

  شود.ی آینده در نظر گرفته میهاشبکهشد که به عنوان سند چشم انداز 

 Y.3111  نشان داده شده  11کند که در شکل ی آینده توصیف میهاشبکهطراحی را برای نوع چهار هدف و دوازده

در یک محیط شبکه  هادادهاست. یکی از اهداف آگاهی از داده است که هدف آن بهینه سازی مدیریت حجم عظیمی از 

رت، سریع، کارآمد، قابل اعتماد و دقیق، صرف نظر از ی مورد نظر بصوهادادهتوزیع شده و امکان دسترسی کاربران به 

 باشد.مکان آنها می
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 [2]ی اطلاعات محورهاشبکه: چارچوب 35 شکل

پیش نویس جدیدی را برای مشخص کردن چارچوب شبکه اطلاعات محور برای  ITU-T SG13، 2112در فوریه 

به طور رسمی به عنوان یک معماری  1(DANشبکه آگاه داده ) آینده آغاز کرد. یهاشبکهتحقق هدف آگاهی از داده در 

( IDکه ماهیت ارتباطی آن مبتنی بر نام است که یک شی داده را در شبکه با نام یا شناسه ) شودمیشبکه جدید تعریف 

سازد تا از بکه میانی را قادر میهای شبلکه گره 2های پایانیمسیریابی مبتنی بر نام نه تنها میزبان .کندمیمسیریابی 

 توانند اشیاء داده را در حافظه پنهان یا ذخیره کنند.منفرد می DANهای کاربر آگاه شوند و بنابراین عناصر شبکه درخواست

نوان عند با در نظر گرفتن معیارهای مختلف عملکرد، آنها را به کارآمدترین روش بازیابی کنند، به توانمیبنابراین، کاربران 

ی آگاه از داده برای هاشبکهچارچوب " ITU-T Y.3133، این پیش نویس تصویب شد و به توصیه 2113مثال. در نوامبر 

آغاز شد تا سناریوهای  ITU-T Y.3133، یک پیش نویس مکمل جدید برای 2114در فوریه  تبدیل شد. "ی آیندههاشبکه

در زیر چهار توصیه  را فهرست کند. DANی فعلی به هاشبکهاجرت از مورد استفاده برجسته، مزایای آنها و مسیرهای مه

 نیز نشان داده شده است. 16،12که در شکل های  آورده شده است ICNمرتبط با 

 
 [2]ی اطلاعات محورهاشبکهبرای  ITUتاریخچه استاندارد  :36 شکل

                                                      

 

1 Data Aware Network 

2 End User 
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 ICNهای  رویکرد 2-8

 یابیریسم که آنچه نظر از. یابیریمس نحوه و شبکه یرهایمس: کنندیم مطرح را یاصل تفاوت دو IP مدل با ICN سهیمقا

 که یحال در کنند، یم تیهدا مقصد نیماش کی به شبکه قیطر از را IP یهابسته یسنت طور به IP یروترها شود،یم

. کنند تیهدا موجود نسخه نیبهتر سمت به را شده ینامگذار یمحتوا کی یها درخواست است قرار ICN یروترها

 از درخواست کی یابیریمس یبرا. کندیم یگذارنام را محتوا ICN که یحال در کندیم یگذارنام را هانیماش IP ن،یبنابرا

 شوندیم ینگهدار( مستقل یهاستمیس یعنی) یابیریمس رساختیز کی توسط IP یهاابیریمس مقصد، نیماش به کاربر

 توسط بکهش یها گره ن،یا بر علاوه. کنند دنبال مقصد نیماش سمت به را یابیریمس مراتب سلسله دیبا هادرخواست و

. کنند یم کمک IP یها آدرس به انسان توسط خواندن قابل یهانام ترجمه یبرا( DNS) دامنه نام سیسرو یسرورها

 دنکر کش یابزارها که ییآنجا از حال، نیا با. کندمی تیهدا محتوا ناشر سمت به را ها درخواست نیهمچن ICN رویکرد

 ،ICN رد. کند یراض ناشر به ریمس ادامه یبرا درخواست به ازین بدون را کاربر دتوانمی ،کندمی فراهم را روترها در محتوا

  .است متفاوت یسنت IP شبکه با که موجود استی سازذخیره ارسالو و یابیریمس ،ینامگذار یاصل رویکرد سه

ها شد. با توجه به اینکه موضوع اصلی این پژوهش، نامگذاری این گزارش اشاره مختصری به این چالش 2-7در بخش 

 اشیاء داده است در ادامه به این چالش بصورت مفصل پرداخته خواهد شد.

 نامگذاری اشیاء داده 2-8-3

 نترنتیا در. دارد وجود یریپذاسیمق مورد در یواقع ینگران کند،یم ینامگذار را محتوا زبان،یم یجا به ICN کهییآنجا از

 ییشناسا را محتواها نیا همه واضح طوربه است قرار ینامگذار طرح و است، شتریب اریبس هازبانیم به نسبت محتوا حجم

: شوندیم میتقس عمده کردیرو دو به ICN در یگذارنام یهاطرح اساساً،. کندیم دشوار را گذارینام کار موضوع نیا کند،

 یبهتر تداوم امکان مسطح گذارینام کهیحال در: دارند بیمعا و ایمزا دو هر ی.مراتب سلسله یگذارنام و مسطح یگذارنام

یم محدود یابیریمس یبرا را هانام عیتجم نچنیهم ،شودمین مربوط یسازمان ای مکان چیه به رایز کند،یم فراهم را

 نهیبه امن شوندیپ مراتب سلسله با را عملکرد و یابیریمس اطلاعات عیتجم ،یمراتب سلسله گذارینام مقابل، در. کند

 قرار یررسب مورد مکان کی در هم با باشند مجبور است ممکن دارند یکسانی شوندیپ که محتوا از ییهاگروه اما کند،یم

 نایبرعلاوه.کندیم لیتسه را یتیریمد اقدامات و است دیمف خاص نهیزم کی در محتوا گذارینام یبرا نچنیهم. رندیگ

 دهندیم نشان را محتوا کی یهاتیقابل که هایژگیو از یامجموعه آن در که دارد وجود مقدار/ یژگیو یگذارنام طرح

 مورد ایشا نترنتیا و لیموبا یهاطیمح در شتریب مقدار/ یژگیو یگذارنام یهاطرح. شوندیم نگاشت محتوا نام کی در

 .اندگرفته قرار یبررس

 که ینامگذار یکردهایرومی باشد.  آن بودن زیمتما و تیاهم ،ICN در ینامگذار مفهوم یبررس فصل نیا هدف

 موجود ینامگذار یها سمیمکان یا سهیمقا لیتحل و هیتجز است، شده ارائه ICN یاصل یقاتیتحق یها پروژه با تاکنون

 است.محور اطلاعات یهاشبکه در کارآمد ینامگذار طرح سمت به قیتحق یریگ جهت دیجد یشنهادهایپ و ICN در
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 از مستقلی نامگذار به نیا .است اطلاعات محور رویکرد به موجود محور زبانیم ارتباط رویکرد رییتغ ICN یاصل هدف

 بستگی دارد. نام بر یمبتن هاامیپ یابیریمس ،یمکان تیموقع

 اهمیت نامگذاری 2-8-2

 بدان نیا. است مرکز در اطلاعات داشتن نگه با شبکه هیاول یکارها تمام انجام محور اطلاعات یهاشبکه هدف

 اساساً، نیبنابرا. چرخد یم محتوا حول ICN در ینامگذار ،یابیریمس کردن، کش جمله از اتیعمل تمام که معناست

 یابیریمس جهت شناسایی و هاداده ینامگذار مهمترین موضوع در موجود نترنتیا از توانمی را محور اطلاعات یهاشبکه

 کی زین دشو انجام مؤثر طور به یابیریمس و یسازرهیذخ که یاگونهبهشی داده  یگذارنام ن،یبنابرا .کرد زیمتما محتوا

 دیاب اطلاعات محور یتیامن کردیرو هر که رود یم انتظار .دارد را اول نقش مورد نیا در تیامن و است زیبرانگ چالش کار

 .کند برآورده را ریز در شده ذکر یهاویژگی

 بداند را آن نوع و محتوا نام دیبا یینها کاربر.  

 کند دییأت را یافتیدر یهامحتوا صحت/اصالت بتواند تا باشد آگاه داده دهنده ارائه یعموم دیکل از دیبا کاربر. 

 کند فراهم را آن دهنده ارائه یعموم دیکل و محتوا نام نیب اتصال امکان دیبا محور اطلاعات شبکه. 

 رایز است، نهفته ICN رویکرد هسته در محتوا ینامگذار که است تیواقع نیا مورد در شده انجام بحث کنون، تا

 .است یابیریمس و پنهان حافظه مانند ICN یاصل و هیاول اصل دو کارآمد یاجرا یبرا یاساس هیپا نامگذاری،

 محتواتکنیک های نامگذاری  2-8-1

 ترنتاین نام یفضا هیشب، اول کردیرو .دارد وجود عمده ینامگذار کردیرو دو محور اطلاعات شبکه ،ینامگذار نهیزم در

در  .هستند خواندن قابلهم  انسان یبرا که کندمی استفاده یمراتب سلسله یهانام از و است دامنه نام ی و مبتنی برفعل

 هایی است.از سمت کاربر ن محتوا. چالش این روش دریافت کلید عمومی کندمیی را نیز پشتیبانی پذیرمقیاسعین حال 

 خود به یعموم دیکل و،یسنار نیا در. ردیگیم نظر در را یگواه خود یهاشناسه ،مسطح یگذارنام طرح آن، مقابل در

 نیا با. ندارد یعموم دیکل رساختیز چیه بر هیتک به یازین محور اطلاعات شبکه ستمیس نیبنابرا است، متصل شناسه

 یهاوب انندم یگرید یهاطرح از دیبا کاربران ن،یبنابرا .ستندین انسان توسط خواندن قابل قالب در ها شناسه نیا حال،

 ار ازین مورد یهامحتوا شناسه تا رندیبگ کمک رهیغ و یشخص نیمخاطب و جستجو یموتورها یهاپورتال اعتماد،

 ]26-24[.ابندیب

 محتواپارامترهای مورد نیاز نامگذاری  2-8-0

 هر .گرفت کمک مقدار و یژگیو یها جفت از یا مجموعه از می بایست شبکه، داخل یها ی محتوانامگذار یبرا

 .شودمیمنحصربفرد آن  ریمقاد از یا مجموعه و نوع ،محتوا نام به مربوط یژگیو

 و به صورت زیر می باشند. این پارامترها برای دو روش سلسله مراتبی و مسطح متفاوت

 روش سلسله مراتبی 
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 ذکر ریز در که یفرع بخش سه که شودمی دیتول ،محتوا منبع(URI) منحصر بفرد شناسه از یرویپ با ماژول نیا

 .دهدمی پوشش را ،است شده

 دامنه نام .1

 مکان .2

 فهیوظ .3

 یمراتب سلسله مولفه یفرع یهابخش نیب کیتفک جادیا یبرا "/" جلو به رو اسلش ازدر این روش نامگذاری، 

جام نامگذاری بصورت زیر ان محتواکاربر و بسته حاوی  به عنوان مثال برای بسته مورد نیاز .شودمی استفاده

 :شودمی

 ح روش مسط 

 درک ،محتوا نام در یرمزنگار در این روش نام گذاری بصورت هش و رمزنگاری بوده و حاوی کلید عمومی است.

وار برای آنها دش هانام سپردن خاطر به ،شودمیکه منجر کندمی پنهان یانسان کاربران از را نام دقیق مولفه های

گفت،  توانمیبرای انسان است. البته  محتوادر این روش نیاز به یک واسط شبکه برای ترجمه و تفسیر نام  شود.

ود. انتخاب شمکان  استقلال و یگواه خود تیقابلدرک نام توسط انسان و داشتن  رویکرد ،ICN چارچوب در که

 در جدول زیر مقایسه ای از این دو ویژگی برای انواع روش های نامگذاری ارائه شده است.

 

 محتواگذاری : مقایسه تکنیک های نام2 جدول

قابل درک  تکنیک نام روش

 انسانی

 امنیت یپذیرمقیاس مسیریابی

CBC Attribute Based 

Naming 
High Name Base 

Routing 
less less 

DONA Flat Naming less Name Base 

Routing 
less less 

NETinf Flat Naming less Name resolution less Adverage 

NDN Hierarchical Naming Adverag Name Base 

Routing 
High less 

Security 

Naming in 

ICN 

Hierarchical Naming Adverag Name resolution High High 

های قبل بیان که در بخش ITUگذاری زیر مجموعه پروژه های استاندارد های نامچند نمونه از تکنیک 2در جدول

ها نیت آنی و امپذیرمقیاسدرک برای انسان،  یت. معیار مقایسه، مسیریابی، قابلشده اند شده اند، باهم مقایسه

 بوده است.
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وش چارچوب این ر شودگذاری پیشنهاد می به توضیحات بیان شده در این بخش، روش مسطح برای نامبا توجه 

 می باشد: محتواشامل فیلدهای زیر برای نامگذاری 

جلوگیری  وامحترا تایید کند و از ایجاد تغییر در  محتوالازم است منحصر بفرد باشد، نوع و اصالت  محتواگذاری نام

. مدل پیشنهادی یک کلید رمز گذاری دارد که اصالت شودمیپویا پیشنهاد  محتواور نام گذاری شود. برای این منظ

د نظر را م محتواهایی که از بدو تولید تا آن لحظه . یک فیلد دیگر دارد که تعداد میزبانکندمیرا تایید  محتوا

ذخیره شده را تایید اصالات کند. در ضمن  محتواهر میزبان می بایست همچنین شوند. اند شمارش میذخیره کرده

ی با فعل محتواگذاری هم موجود است که در صورت نیاز به مقایسه در این نام محتواتولید کننده اصلی  آدرس

 اصلی آن به تولید کننده ارجاع داده شود.

 گذاری به صورت زیر می باشد.با توجه به روش پیشنهادی چارچوب نام

 
 گذاری پیشنهادیچارچوب نام :1 جدول

Content Publisher’s 

ID 
Piece 

Crypto ID 
Length of 

Piec 
# of Storage 

Host 
Context/ID 

of Authority 
Type 

گذاری هستند به ی نامهاویژگی لنشان داده شده است.ستون های جدول که شام 3چارچوب روش پیشنهادی در جدول

اند، تعداد میزبان های ذخیره را ذخیره کرده محتواهایی که ، احراز هویت میزبانمحتوانوع  چب به راست شامل، ترتیب از

 می باشد.  محتوا، محتوا، کلید رمز گذاری محتوا، طول محتواکننده 

 

 جمع بندی 1
یک رویکرد اینترنتی آینده با هدف مقابله با مشکلات  (ICN) شبکه اطلاعات محور بیان شد، این مستندطور که در همان

آن  رسآداز طریق میزبان اصلی ومبتنی بر  محتوا ،و ناکارآمدی های معماری اینترنت فعلی است. در معماری اینترنت

نام ، ICNدر  شود.و از نزدیکترین میزبان منتقل می محتوااطلاعات مبتنی بر نام  ICNکه در در حالی شود.منتقل می

 یبرا نام نیو از ا کندمی افتیردشبکه  هینام منحصر به فرد در لا کیهر محتوا  .کندیم فایرا ا یمحتوا نقش اصل

 یپذیرمقیاس نان،یماط تیرا با، قابل ندهیآ نترنتیعملکرد ا !!رویکرد رییتغ نیا .شودمیمحتوا در شبکه استفاده  یابیریمس

از حملات  یمقابله با برخ یرا برا دیجد امنیتی یابزارها نیچنهم کند.یبهتر م اریو س میس یارتباطات ب یو مناسب برا

است . زیرا  محتواگذاری ها، نامترین چالشیکی از اصلی کند.یفراهم م س،یمانند انکار سرو نترنت،یا یدر معمار جیرا

 سیریابیمو اصالت آن را تایید کند.  محتواای باشد که علاوه بر منحصر بفرد بودن آن، نوع باید به گونه محتواگذاری نام

عداد میزبان ت محتواکه برای تایید اصالت گردیده روشی پویا پیشنهاد در این مستند باشد. گذاری میهای نامنیز از چالش

و داده تایید شده از میزبان قبل را تحویل گرفته و اصالت تا به این مرحله  را ذخیره کرده اند مشخص محتواهایی که 
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ی نندهتولید ک آدرسگذاری شود. در ضمن در نامتوسط میزبان های قبلی و از این به بعد توسط این میزبان تایید می

 گذاری مشخص است که در صورت نیاز تاییده آن نیز گرفته شود. اصلی در نام محتوا

گذاری ی نامبرا دتوانبالایی نیز برخوردار است و می ی از امنیت نسبتاًپذیرمقیاسیشنهادی علاوه بر پویایی و روش پ

 های اطلاعات محور مورد استفاده قرار گیرد.حساس در شبکه محتوا
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