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خلاصه مدیریتی

این گزارش تحلیلی جامع و عمیق از رابطه همزیستانه و در عین حال مخاطره‌آمیز بین هوش مصنوعی 
)AI(1 و شبکه‌های سیار نسل پنجم )5G( ارائه می‌دهد. معماری نسل پنجم، با ماهیت نرم‌افزارمحور، 

مجزاسازی‌شده و توزیع‌شده خود، سطح حمله‌ای بی‌سابقه ایجاد می‌کند که ابزارهای تهاجمی مبتنی 
بر هوش مصنوعی قادرند با سرعت و مقیاس ماشین آن را مورد بهره‌برداری قرار دهند. این تحول، 
پارادایم‌های امنیتی سنتی را منسوخ کرده و چالش‌های جدیدی را پیش روی اپراتورها، شرکت‌ها و 
نهادهای امنیتی قرار می‌دهد. از یک سو، هوش مصنوعی به عنوان یک سلاح، توانایی مهاجمان را در 
تمامی مراحل چرخه حیات حمله—از شناسایی و تحلیل آسیب‌پذیری گرفته تا اجرای حملات پیچیده 
انکار سرویس )DDoS( و بدافزارهای خودآموز—به‌طور چشمگیری افزایش می‌دهد. این پدیده منجر به 
»دموکراتیزه شدن تهدیدات پایدار پیشرفته )APT(« شده است، جایی که تکنیک‌های پیشرفته‌ای که 
زمانی در انحصار بازیگران دولتی بود، اکنون در دسترس طیف وسیع‌تری از مهاجمان قرار گرفته است.

از سوی دیگر، این گزارش تهدید بازگشتی و حیاتی حمله به خود سیستم‌های هوش مصنوعی 
را که وظیفه مدیریت، بهینه‌سازی و حفاظت از شبکه‌های 5G را بر عهده دارند، مورد بررسی قرار 
می‌دهد. حملات تخاصمی، مانند مسموم‌سازی داده‌ها، نمونه‌های تخاصمی )گریز( و استخراج مدل، 
می‌توانند یکپارچگی و محرمانگی این سیستم‌های هوشمند را تضعیف کرده و زیرساخت‌های حیاتی 
5G را از درون به خطر اندازند. این آسیب‌پذیری، هدف »اتوماسیون بدون دخالت انسان«2 را در 

شبکه‌های 5G به شدت تهدید می‌کند، زیرا یک سیستم هوش مصنوعی به خطر افتاده می‌تواند 
تصمیمات فاجعه‌بار و خودکاری را اتخاذ نماید.

یافته‌های کلیدی این تحلیل نشان می‌دهد که دفاع مؤثر در برابر این تهدیدات دوگانه، نیازمند 
 Zero( »یک تغییر پارادایم از امنیت مبتنی بر محیط پیرامونی به یک معماری امنیتی »اعتماد صفر
 )SBA( 5 —از هسته مبتنی بر سرویسG است که به صورت ذاتی در تمام لایه‌های معماری )Trust

و مجازی‌سازی توابع شبکه )NFV( گرفته تا برش شبکه، رایانش لبه و شبکه دسترسی رادیویی باز 
)O-RAN(—پیاده‌سازی شده باشد. علاوه بر این، مقابله با حملات هوشمند نیازمند دفاع هوشمند 

1. Artificial intelligence (AI)
2. Zero-Touch Automation
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است. این گزارش استدلال می‌کند که آینده امنیت 5G در یک مسابقه تسلیحاتی اجتناب‌ناپذیر بین 
هوش مصنوعی تهاجمی و هوش مصنوعی تدافعی نهفته است. بنابراین، توصیه‌های استراتژیک اصلی 
بر توسعه و استقرار سیستم‌های تشخیص و پاسخ خودکار مبتنی بر هوش مصنوعی، معماری‌های 
یادگیری  لوله  استحکام خط  و  امنیت  برای  قوی  ایجاد چارچوب‌های  و  پویا،  و  انعطاف‌پذیر  امنیتی 

ماشین )ML( متمرکز است.
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1 چشم‌انداز امنیتی: 5G معماری و آسیب‌پذیری‌های ذاتی

امنیت در شبکه‌های 5G یک تکامل تدریجی از شبکه‌های نسل چهارم )4G( نیست، بلکه یک تغییر 
پارادایم کامل و بنیادین است. معماری 4G، با ماهیت متمرکز و مبتنی بر سخت‌افزار، دارای مرزهای 
امنیتی نسبتاً مشخصی بود. در مقابل، ارکان معماری 5G -که بر اصول نرم‌افزارمحوری، مجازی‌سازی 
و توزیع‌شدگی استوار است- این محیط‌های پیرامونی سنتی را از بین برده و یک چشم‌انداز تهدید 
جدید و پویا ایجاد می‌کند که به طور منحصربه‌فردی برای بهره‌برداری توسط حملات مبتنی بر هوش 
اصلی  این موضوع می‌پردازد که چگونه ستون‌های  به تشریح  این بخش  مناسب است.  مصنوعی 
معماری 5G، سطح حمله را به طور اساسی گسترش داده و زمینه را برای نسل جدیدی از تهدیدات 

سایبری هوشمند فراهم می‌کنند.
شبکه‌های 4G عمدتاً بر روی تجهیزات سخت‌افزاری اختصاصی و یکپارچه از یک فروشنده خاص 
اجرا می‌شدند. ترافیک از مسیرهای مشخصی عبور می‌کرد و توابع شبکه در یک سیستم ثابت و 
کنترل‌شده عمل می‌کردند. این ساختار، اعمال سیاست‌های امنیتی یکنواخت و جداسازی ریسک‌ها را 
ساده‌تر می‌ساخت. در مقابل، 5G با تجزیه هسته شبکه و اجرای توابع به عنوان ماشین‌های مجازی 
)VMs( یا کانتینرها بر روی زیرساخت‌های مشترک، این مدل را کاملاً دگرگون کرده است. این تغییر، 
ضمن افزایش انعطاف‌پذیری و کاهش هزینه‌ها، سطح حمله را به طور قابل توجهی گسترش می‌دهد، 
زیرا آسیب‌پذیری‌های جدیدی در هر لایه—از هایپروایزر و کانتینر گرفته تا APIهای باز و استقرارهای 

چندابری—ظهور می‌کنند.
سطح حمله گسترده 5G بر پنج ستون معماری اصلی استوار است که هر یک به تنهایی و در 
تعامل با یکدیگر، فرصت‌های جدیدی برای مهاجمان مبتنی بر هوش مصنوعی ایجاد می‌کنند  که در 

ادامه معرفی می‌شوند.

1-1 معماری مبتنی بر سرویس )SBA( و هسته API-محور

قلب هسته )5G (5GC، معماری مبتنی بر سرویس )SBA(1 است. در این مدل، توابع شبکه )NFs( به 
صورت واحدهای نرم‌افزاری ماژولار )میکروسرویس( طراحی شده‌اند که قابلیت‌های خود را از طریق 

1. Service Based Architecture (SBA)
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APIهای RESTful مبتنی بر پروتکل HTTP/2 به عنوان سرویس ارائه می‌دهند. این رویکرد، شبکه را در 

معرض دسته‌ای از حملات که پیش از این در دنیای وب رایج بودند، قرار می‌دهد.
• آسیب‌پذیری‌های API: وابستگی SBA به فناوری‌های وب، آن را مستقیماً در برابر تهدیدات 	

رایج API مانند موارد ذکر شده در سند امنیتی API مربوط به 1OWASP آسیب‌پذیر می‌سازد. 
اجازه می‌دهد  مهاجم  به  )که  اشیاء  در سطح  کنترل دسترسی شکسته  موارد شامل  این 
داده‌های کاربر دیگری را دستکاری کند(، احراز هویت شکسته )که امکان جعل هویت یک 
تابع شبکه دیگر را فراهم می‌کند( و مصرف بی‌رویه منابع )که منجر به حملات DoS از طریق 

سیل درخواست‌های API می‌شود( است.

• 	:SBA نقاط حیاتی در

• تابع مخزن شبکه )NRF(2: به عنوان مرکز کشف سرویس، NRF یک هدف اصلی است. به 	
خطر افتادن آن می‌تواند به نقشه‌برداری کامل شبکه یا منحرف کردن ترافیک به سمت یک 

تابع شبکه مخرب منجر شود.
• پراکسی ارتباطات سرویس )SCP(3: به عنوان یک نقطه متمرکز برای مسیریابی و بازرسی 	

ترافیک، در صورت به خطر افتادن می‌تواند به یک نقطه شکست واحد تبدیل شود و امکان 
شنود یا دستکاری گسترده را فراهم کند.

• پراکسی حفاظت لبه امنیتی )SEPP  :4(SEPP که دروازه‌بان ترافیک رومینگ است، جایگزین 	
پروتکل ناامن Diameter در 4G شده است. با این حال، به دلیل قرار گرفتن در لبه شبکه، 
یک هدف باارزش است و به خطر افتادن آن می‌تواند کل سیگنالینگ رومینگ را افشا کند.

2-1 مجازی‌سازی توابع شبکه )NFV( و کانتینرسازی

تحول از توابع شبکه مجازی مبتنی بر ماشین مجازی )VNFs( به توابع شبکه بومی ابر )CNFs(5 که در 
کانتینرهای سبک و چابک )مانند Docker( اجرا شده و توسط پلتفرم‌هایی مانند Kubernetes مدیریت 
می‌شوند، یکی دیگر از ارکان 5G است. این رویکرد، ریسک‌های ناشی از زیرساخت‌های اشتراکی را به 

هسته شبکه مخابراتی وارد می‌کند.

1. OWASP API Security Top 10
2. Network Repository Function
3. Secure copy protocol (SCP)
4. Substantially equal periodic payments (SEPP)
5. Cloud-Native Network Functions (CNF)
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• ریسک‌های زیرساخت اشتراکی:	

• گریز از هایپروایزر/کانتینر1: یک آسیب‌پذیری در هایپروایزر یا زمان اجرای کانتینر می‌تواند 	
به  و  کرده  »فرار«  ایزوله خود  از محیط  تا  دهد  اجازه  افتاده  به خطر  تابع شبکه  به یک 
سیستم‌عامل میزبان یا سایر توابع شبکه روی همان میزبان حمله کند. این یک آسیب‌پذیری 

کلاسیک در محیط‌های ابری است که اکنون مستقیماً در هسته 5G نیز کاربرد دارد.
• حملات کانال جانبی: مهاجمان می‌توانند با مشاهده اثرات غیرمستقیم مانند مصرف برق، 	

الگوهای دسترسی به حافظه یا زمان‌بندی حافظه نهان CPU در سخت‌افزارهای اشتراکی، 
اطلاعات حساس )مانند کلیدهای رمزنگاری( را استنتاج کنند.

• امنیت لایه ارکستراسیون )Kubernetes(: امنیت هسته 5G اکنون به طور ذاتی با امنیت 	
پلتفرم ارکستراسیون آن گره خورده است. آسیب‌پذیری‌های خاص Kubernetes عبارتند از:

• پیکربندی نادرست RBAC2: کنترل دسترسی مبتنی بر نقش )RBAC( با مجوزهای بیش 	
از حد، می‌توانند در صورت به خطر افتادن یک حساب کاربری یا سرویس، به مهاجم 

دسترسی گسترده‌ای بدهند.
• ایمیج‌های کانتینر به خطر افتاده: استفاده از ایمیج‌های کانتینر از مخازن نامعتبر یا 	

ایمیج‌هایی با آسیب‌پذیری‌های شناخته‌شده، می‌تواند بدافزار را مستقیماً به هسته 
شبکه تزریق کند.

• 	Kuber� که مخزن مرکزی وضعیت ،etcd دسترسی غیرمجاز به پایگاه داده :etcd  افشای 
netes است، به مهاجم اجازه می‌دهد تمام اطلاعات محرمانه را سرقت کرده و کنترل 

کامل کلاستر را به دست گیرد.

3-1 برش شبکه3

برش شبکه امکان ایجاد چندین شبکه مجازی سرتاسری بر روی یک زیرساخت فیزیکی مشترک را 
 ،)eMBB( فراهم می‌کند که هر کدام برای یک مورد استفاده خاص )مانند پهنای باند موبایل پیشرفته
ارتباطات بسیار قابل اعتماد با تأخیر کم )URLLC( یا ارتباطات ماشینی انبوه )mMTC(( بهینه‌سازی 

شده‌اند. تهدید اصلی در اینجا، شکست در دستیابی به ایزولاسیون کامل است.
• حملات بین برشی4: یک آسیب‌پذیری در یک مؤلفه مشترک )مانند AMF، یک سرور فیزیکی 	

یا هایپروایزر( می‌تواند به مهاجمی که یک برش با امنیت پایین )مانند برش Wi-Fi مهمان( را 

1. Container Breakout
2. Role-Based Access Control
3. Network Slicing
4. Cross-Slice Attacks
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به خطر انداخته است، اجازه دهد تا به صورت جانبی حرکت کرده و به یک برش با امنیت 
بالا )مانند برش زیرساخت‌های حیاتی( حمله کند.

• منابع 	 منابع،  اجرای یک حمله مصرف  با  برش می‌تواند  در یک  مهاجم  منابع1: یک  اتمام 
اشتراکی )CPU، حافظه، پهنای باند( را به اتمام رسانده و منجر به یک حمله منع سرویس 

شود که بر عملکرد و در دسترس بودن سایر برش‌ها تأثیر می‌گذارد.
• 	 ،0047-CVD-2021 با کد GSMA نشت داده و ربودن برش: آسیب‌پذیری افشا شده توسط

که عدم وجود نگاشت بین هویت‌های لایه انتقال و لایه کاربرد را نشان می‌دهد، یک نمونه 
بارز است. این نقص می‌تواند به مهاجم اجازه دهد به داده‌ها دسترسی پیدا کرده یا جلسات 

متعلق به برش‌های دیگر را برباید.
• پیچیدگی پیکربندی: پیچیدگی محض پیکربندی و مدیریت سیاست‌ها برای تعداد زیادی 	

برش، احتمال خطای انسانی را افزایش می‌دهد و منجر به پیکربندی‌های نادرست امنیتی 
می‌شود که مهاجم می‌تواند از آنها بهره‌برداری کند.

4-1 رایانش لبه چند دسترسی2

رایانش لبه چند دسترسی )MEC( محاسبات و ذخیره‌سازی را از ابر متمرکز به لبه شبکه، نزدیک‌تر 
به کاربر، منتقل می‌کند تا برنامه‌های کاربردی با تأخیر کم را فعال سازد. این امر هزاران نقطه حضور 

فیزیکی توزیع‌شده جدید ایجاد می‌کند که باید ایمن شوند.
• امنیت فیزیکی: برخلاف یک مرکز داده متمرکز و امن، گره‌های MEC ممکن است در مکان‌های 	

با امنیت کمتر )مانند روی تیرهای برق یا در زیرزمین‌ها( مستقر شوند که آنها را در برابر 
دستکاری فیزیکی آسیب‌پذیر می‌کند.

• ریسک برنامه‌های کاربردی شخص ثالث: MEC به عنوان یک محیط باز برای توسعه‌دهندگان 	
شخص ثالث طراحی شده است تا برنامه‌های خود را مستقر کنند. این امر یک ریسک 
کدنویسی  با  یا  ثالث مخرب  برنامه شخص  یک  می‌کند.  ایجاد  توجه  قابل  تأمین  زنجیره 
ضعیف می‌تواند حاوی آسیب‌پذیری باشد، به عنوان یک ناقل برای بدافزار عمل کند یا از 

دسترسی خود به اطلاعات شبکه و داده‌های کاربر سوءاستفاده کند.
• و 	 حساس  بسیار  داده‌های  اغلب   MEC برنامه‌های  داده‌ها:  محرمانگی  و  خصوصی  حریم 

شخصی مانند موقعیت مکانی، فیدهای ویدیویی و داده‌های حسگر IoT را مستقیماً در لبه 
پردازش می‌کنند. ماهیت توزیع‌شده و چندمستأجری MEC، حفاظت از این داده‌ها در برابر 

1. Resource Exhaustion 
2. Multi-access Edge Computing (MEC)
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دسترسی غیرمجاز یا نشت را به یک چالش حیاتی تبدیل می‌کند.

 )O-RAN( 5-1 شبکه دسترسی رادیویی باز

 RU, DU,( 1 ایستگاه پایه سنتی را به مؤلفه‌های قابل تعامل از فروشندگان مختلفO-RAN معماری
CU( تجزیه می‌کند و کنترل‌کننده هوشمند رادیویی )RIC( را برای کنترل و بهینه‌سازی مبتنی بر هوش 

مصنوعی معرفی می‌کند. RIC به عنوان مغز RAN، به یک هدف اصلی برای حملات تبدیل می‌شود.
• آسیب‌پذیری‌های رابط: تحقیقات آسیب‌پذیری‌های حیاتی را در رابط‌های کلیدی RIC آشکار 	

کرده‌اند. مشخص شده است که رابط A1 )بین Non-RT RIC و Near-RT RIC( و رابط E2 )بین 
Near-RT RIC و CU/DU( در برخی پیاده‌سازی‌ها فاقد TLS اجباری و مکانیزم‌های مجوزدهی 

مناسب هستند.
• پیامدهای بهره‌برداری از رابط: بهره‌برداری از این آسیب‌پذیری‌ها می‌تواند به مهاجم اجازه 	

دهد تا سیاست‌های مخرب تزریق کند، منطق بهینه‌سازی RAN را دستکاری کند، RIC را 
انگشت‌نگاری کند، کانال‌های مخفی ایجاد کند یا حملات منع سرویس را علیه خود RIC اجرا 

کند.
• حمله زنجیره تأمین xApp/rApp: مشابه MEC، اکوسیستم RIC به برنامه‌های شخص ثالث 	

 ،RAN مخرب می‌تواند برای دستکاری رفتار xApp اجازه استقرار می‌دهد. یک )xApps/rApps(
شنود داده‌های کنترلی یا حمله به سایر عناصر شبکه استفاده شود، که این امر اعتبارسنجی 

امنیتی این برنامه‌ها را بسیار مهم می‌سازد.
استفاده از فناوری‌های رایج IT و ابر در معماری 5G، در حالی که نوآوری را تسریع می‌کند، به طور 
همزمان موانع ورود برای مهاجمان پیشرفته را کاهش می‌دهد. حملات 4G اغلب به دانش تخصصی 
مخابرات و تجهیزات خاص )مثلاً برای سیگنالینگ Diameter( نیاز داشتند. اکنون، مهاجمان می‌توانند 
Ku�  از ابزارها و تکنیک‌های شناخته‌شده در حوزه‌های امنیت وب و ابر-مانند ابزارهای بهره‌برداری از 

bernetes، چارچوب‌های استاندارد حمله به API و نرم‌افزارهای منبع باز -برای هدف قرار دادن هسته 

5G استفاده کنند. این امر منجر به یک »همگرایی مهارت‌ها« برای تیم‌های امنیتی مخابراتی می‌شود 

که اکنون علاوه بر پروتکل‌های سنتی، به تخصص عمیق در امنیت بومی ابر، امنیت کانتینر و امنیت 
API نیز نیاز دارند.

علاوه بر این، حرکت به سمت مدل‌های تجزیه‌شده و چندفروشندگی در O-RAN و برنامه‌های 
شخص ثالث در MEC  یک »پارادوکس اعتماد« ایجاد می‌کند. در RAN یکپارچه 4G، اعتماد به طور 
ضمنی به یک فروشنده واحد واگذار می‌شد. در 5G، اعتماد باید به طور صریح در هر رابط و برای 

1. Open Radio Access Network (O-RAN)
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هر مؤلفه و برنامه مدیریت شود. امنیت شبکه به یک مسئله "ضعیف‌ترین حلقه" تبدیل می‌شود 
که به امنیت ناامن‌ترین xApp یا برنامه MEC بستگی دارد. این امر طرح‌های تضمین امنیت )مانند 
3GPP SCAS و GSMA NESAS( و یک معماری مبتنی بر اعتماد صفر را به الزاماتی بنیادین و غیرقابل 

چشم‌پوشی تبدیل می‌کند.
این پنج ستون معماری به صورت مجزا عمل نمی‌کنند؛ آسیب‌پذیری‌های آن‌ها به هم مرتبط بوده 
و یکدیگر را تشدید می‌کنند. به عنوان مثال، یک پیکربندی نادرست در زیرساخت ابری )یک تهدید 
NFV( می‌تواند یک API در SBA را در معرض خطر قرار دهد. این API به خطر افتاده ممکن است 

برای نفوذ به سیستم ارکستراسیون که برش‌های شبکه را مدیریت می‌کند، استفاده شود و در نهایت 
منجر به یک حمله بین-برشی و نقض داده‌ها شود. ابزارهای حمله مبتنی بر هوش مصنوعی به طور 
منحصربه‌فردی قادر به کشف و بهره‌برداری از این مسیرهای حمله پیچیده و چندمرحله‌ای در میان 
حوزه‌های مختلف معماری هستند. این توانایی، تمایز کلیدی بین تهدیدات سنتی و تهدیدات هوشمند 

در اکوسیستم 5G است.

جدول 1: ستون‌های معماری 5G و بردارهای تهدید مبتنی بر هوش مصنوعی

5G بردارهای تهدید اصلی مبتنی بر هوش مصنوعیشرحستون معماری

هسته مبتنی بر 
)SBA) / API سرویس

هسته کنترل مبتنی بر میکروسرویس 
که از طریق APIهای RESTful ارتباط 

برقرار می‌کند.

بهره‌برداری هوشمند از API، جعل هویت توابع 
شبکه، حملات تزریق پیشرفته، حملات مرد میانی 

)Man-in-the-Middle(

مجازی‌سازی توابع 
شبکه )NFV( / کانتینرها

اجرای توابع شبکه به عنوان نرم‌افزار 
)VNF/CNF( بر روی زیرساخت ابری 

مشترک.

بدافزارهای خودآموز و چندریختی، حملات کانال 
جانبی، فرار از کانتینر، حرکت جانبی هوشمند در 

ترافیک شرق به غرب.

 Network( برش شبکه
)Slicing

ایجاد شبکه‌های مجازی منطقاً ایزوله 
بر روی زیرساخت فیزیکی مشترک.

حملات انکار سرویس هدفمند بر روی برش، 
بهره‌برداری از منابع مشترک برای حملات بین-

برشی، حملات به ارکستراتور.

رایانش لبه چند 
)MEC( دسترسی

توزیع قابلیت‌های پردازشی و 
ذخیره‌سازی به لبه شبکه برای 

کاهش تأخیر.

حملات فیزیکی هوشمند، جعل بیومتریک برای 
برنامه‌های کاربردی لبه، مسموم‌سازی کش، 

حملات به زنجیره تأمین نرم‌افزار.

شبکه دسترسی رادیویی 
)O-RAN( باز

تجزیه RAN با رابط‌های باز و کنترل 
xApps/ و RIC هوشمند از طریق

.rApps

حملات تخاصمی به مدل‌های هوش مصنوعی 
RIC، جمینگ هوشمند، تزریق xAppهای مخرب، 

حملات به رابط‌های باز.
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2 کمپین‌های تهاجمی مبتنی بر هوش مصنوعی: از شناسایی تا بهره‌برداری

چرخه حیات یک حمله سایبری با مرحله شناسایی1 آغاز می‌شود. در این مرحله، مهاجم اطلاعاتی در 
مورد هدف جمع‌آوری کرده، پروفایل آن را تهیه می‌کند و آسیب‌پذیری‌های بالقوه را شناسایی می‌نماید. 
هوش مصنوعی این مرحله را به طور کامل متحول کرده و به مهاجمان اجازه می‌دهد تا با سرعت، دقت 

و پنهان‌کاری بی‌سابقه‌ای، سطح حمله گسترده و پیچیده 5G را تحلیل کنند.

1-2 شناسایی و پروفایل‌سازی هدف با هوش مصنوعی

اسکن سنتی آسیب‌پذیری، مانند اسکن پورت‌ها، پر سر و صدا بوده و به راحتی توسط سیستم‌های 
متفاوت  پارادایم کاملاً  بر هوش مصنوعی یک  تشخیص نفوذ شناسایی می‌شود. شناسایی مبتنی 
است؛ این رویکرد می‌تواند رفتار و زمینه را تحلیل کرده و به صورت هوشمندانه و غیرفعال، اطلاعات 
جمع‌آوری کند. به جای ارسال بسته‌های تهاجمی، یک عامل هوش مصنوعی می‌تواند الگوهای ترافیک 
API در SBA را تحلیل کند تا وابستگی‌های بین توابع شبکه )NFs( را استنتاج نماید، یا مخازن کد عمومی 

برای xAppهای O-RAN را بررسی کند تا نقص‌های منطقی را بیابد. این امر شناسایی متخاصم را بسیار 
پنهان‌کارتر و مؤثرتر می‌سازد.

• تحلیل ترافیک شبکه مبتنی بر هوش مصنوعی: مهاجمان می‌توانند از مدل‌های یادگیری 	
حتی  کنند.  استفاده  )فراداده‌ها(   5G رمزگذاری‌شده  ترافیک  الگوهای  تحلیل  برای  ماشین 
بدون رمزگشایی محتوای بسته‌ها، تحلیل فراداده‌هایی مانند حجم، زمان‌بندی و مبدأ/مقصد 
ترافیک بین NFs در SBA، می‌تواند به استنتاج توپولوژی شبکه، شناسایی دارایی‌های با ارزش 
)مانند »تابع مدیریت دسترسی و پویایی« )AMF( یا »مدیریت داده یکپارچه« )UDM(( و 

ترسیم جریان‌های ارتباطی کمک کند.
• و 	 جمع‌آوری  فرآیند  است  قادر  مصنوعی  هوش  هدف‌محور:  هوشمند  پروفایل‌سازی 

 ،5G مهندسان شبکه برای  آگهی‌های شغلی  )مانند  عمومی  منابع  از  داده‌ها  مرتبط‌سازی 
از  تا پروفایل‌های دقیقی  تاریک را خودکار کند  انجمن‌های وب  مستندات فروشندگان( و 
شبکه‌های هدف، پرسنل و فناوری‌های مستقرشده بسازد. این اطلاعات برای طراحی حملات 

1. Reconnaissance
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مهندسی اجتماعی و فیشینگ هدفمند بسیار حیاتی است.
• مصنوعی، 	 بر هوش  مبتنی  ابزارهای  مصنوعی:  بر هوش  مبتنی  شناسایی  و  مسیر  یافتن 

به‌ویژه چارچوب‌های عامل هوشمند1، می‌توانند به صورت مداوم و خودکار سطح حمله وسیع 
5G را اسکن کنند. این عوامل می‌توانند APIهای در معرض خطر در SBA، پیکربندی‌های 
نادرست محیط‌های ابری میزبان VNFs، و رابط‌های باز در O-RAN را شناسایی کرده تا شبکه 

را نقشه‌برداری و نقاط ورود بالقوه را مشخص نمایند.

2-2 کشف و تحلیل خودکار آسیب‌پذیری

پس از شناسایی اولیه، مرحله بعدی یافتن آسیب‌پذیری‌های قابل بهره‌برداری است. هوش مصنوعی 
در این زمینه نیز قابلیت‌های مهاجمان را به شدت افزایش می‌دهد.

• و 	 استاتیک  تحلیل  مصنوعی،  هوش  مصنوعی:  هوش  بر  مبتنی  آسیب‌پذیری  تشخیص 
دینامیک کد منبع )SAST/DAST( سنتی را با درک زمینه و منطق کد تقویت می‌کند. این قابلیت 
امکان کشف آسیب‌پذیری‌های روز-صفر )Zero-Day( را در نرم‌افزار NFs، برنامه‌های کاربردی 
 ،5G فراهم می‌آورد. در اکوسیستم نرم‌افزارمحور و چندفروشندگی O-RAN هایxApp و MEC

این تهدید بسیار جدی است.
• تحلیل رفتاری برای یافتن راه‌های جدید سوءاستفاده: یادگیری تقویتی2 می‌تواند در ابزارهای 	

)Fuzzing( به کار گرفته شود. این تکنیک، تولید ورودی‌ها را به سمت  پیشرفته فازینگ 
راه‌های  مؤثری  طور  به  و  می‌کند  هدایت  هستند  باگ  حاوی  احتمالاً  که  کدی  مسیرهای 

جدیدی برای بهره‌برداری از نقص‌های نرم‌افزاری در مؤلفه‌های 5G کشف می‌نماید.
• مهندسی معکوس مبتنی بر هوش مصنوعی: هوش مصنوعی می‌تواند به فرآیند مهندسی 	

نقاط  کشف  و  کرده  کمک  اختصاصی   API پروتکل‌های  یا   VNF/CNF باینری‌های معکوس 
ضعف قابل بهره‌برداری را تسریع بخشد.

3-2 برنامه‌ریزی و شبیه‌سازی حمله با هوش مصنوعی

اجازه  آن‌ها  به  بلکه  آسیب‌پذیری‌ها کمک می‌کند،  یافتن  در  مهاجمان  به  تنها  نه  هوش مصنوعی 
می‌دهد تا حملات خود را با دقت بیشتری برنامه‌ریزی و هماهنگ کنند.

• محیط 	 مدل‌سازی  برای  مصنوعی  هوش  از  می‌توانند  مهاجمان  حملات:  نتایج  پیش‌بینی 
شبکه 5G و شبیه‌سازی بردارهای حمله مختلف استفاده کنند تا احتمال موفقیت و تأثیر 
پیچیده و  بهینه‌سازی حملات  قابلیت،  این  نمایند.  اجرا پیش‌بینی  از  را قبل  آن‌ها  بالقوه 

1. Agentic AI
2. Reinforcement Learning
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چندمرحله‌ای، مانند حرکت جانبی بین برش‌های شبکه را ممکن می‌سازد.
• مصنوعی 	 هوش  عامل  چندین  می‌توانند  هوشمند  عامل  چارچوب‌های  حملات:  هماهنگی 

تخصصی را برای اجرای مراحل مختلف یک حمله به صورت خودکار هماهنگ کنند. این 
تا استخراج داده‌ها، تاکتیک‌های خود را به صورت آنی و بر  عوامل می‌توانند از شناسایی 

اساس پاسخ‌های دفاعی شبکه، تطبیق دهند. 
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3 حملات مبتنی بر هوش مصنوعی به هویت، دسترسی و اعتماد

مکانیسم‌های هویت، دسترسی و اعتماد، سنگ بنای امنیت هر شبکه‌ای هستند. در معماری توزیع‌شده 
و نرم‌افزارمحور 5G، این مکانیسم‌ها پیچیده‌تر و در عین حال حیاتی‌تر می‌شوند. هوش مصنوعی به 
مهاجمان ابزارهای قدرتمندی برای به چالش کشیدن و دور زدن این کنترل‌های امنیتی بنیادین ارائه 

می‌دهد.

1-3 به خطر انداختن اعتبارنامه‌ها و احراز هویت

• حدس، سرقت و بروت فورس رمز عبور و سرقت اعتبارنامه مبتنی بر هوش مصنوعی: مدل‌های 	
هوش مصنوعی می‌توانند با یادگیری الگوهای رمز عبور از مجموعه داده‌های نقض‌شده، حملات 
حدس رمز عبور را به طور قابل توجهی بهبود بخشند و فراتر از حملات مبتنی بر دیکشنری 
ساده عمل کنند. این حملات، رابط‌های مدیریتی برای NFV، کنسول‌های ابری و پورتال‌های 
ورود به برنامه‌های کاربردی MEC را هدف قرار می‌دهند. هوش مصنوعی همچنین می‌تواند 
فرآیند »پرکردن اعتبارنامه«1 را خودکار کند، جایی که اعتبارنامه‌های سرقت‌شده به صورت انبوه 
در برابر APIهای متعدد خدمات 5G )مانند NEF( آزمایش می‌شوند، در حالی که با چرخاندن 

آدرس‌های IP و تقلید رفتار انسان، از شناسایی فرار می‌کنند.
• بسیار 	 فیشینگ  ایمیل‌های  است  قادر  مولد2  مصنوعی  هوش  هدفمند:  فیشینگ 

ایمیل‌ها می‌توانند  این  تولید کند.  را در مقیاس بزرگ  شخصی‌سازی‌شده و متقاعدکننده 
مدیران شبکه 5G یا مستأجران سازمانی برش‌های شبکه را هدف قرار دهند. نرخ موفقیت 
بالای فیشینگ تولیدشده توسط هوش مصنوعی این روش را به یک تهدید حیاتی تبدیل 

کرده است.

2-3 جعل و سرقت هویت

• جعل مبتنی بر هوش مصنوعی: یک مهاجم می‌تواند از هوش مصنوعی برای یادگیری الگوهای 	
سیگنالینگ توابع شبکه )NFs( قانونی در SBA استفاده کرده و سپس آن‌ها را جعل کند. این 

1. Credential Stuffing
2. Generative AI



مجموعه حملات مبتنی بر هوش مصنوعی در شبکه‌های سیاّر نسل پنجم

19

کار می‌تواند سایر NFs را فریب دهد تا اطلاعات حساس را فاش کنند یا دستورات مخرب 
را بپذیرند. این حمله به ویژه در محیط‌هایی که احراز هویت متقابل )TLS (mTLS به درستی 

پیکربندی نشده باشد، خطرناک است.
• هویت 	 احراز  سیستم‌های  زدن  دور  برای  می‌تواند   )Deepfake( دیپ‌فیک  بیومتریک:  جعل 

 MEC بیومتریک استفاده شود. این سیستم‌ها ممکن است برای دسترسی فیزیکی به مراکز داده
یا برای احراز هویت در سرویس‌های سازمانی که بر روی یک برش 5G اجرا می‌شوند، به کار روند.

• سرقت هویت: هوش مصنوعی با مرتبط‌سازی داده‌ها از منابع متعدد، به مهاجمان کمک 	
می‌کند تا پروفایل‌های کاملی برای سرقت هویت بسازند. این هویت‌های جعلی می‌توانند 
برای دریافت خدمات به صورت متقلبانه یا دسترسی به داده‌های حساس در اکوسیستم 

5G استفاده شوند.

• دیپ‌فیک برای مهندسی اجتماعی: مهاجمان می‌توانند از صدا یا ویدیوی دیپ‌فیک برای 	
فریب مدیران اجرایی یا پرسنل مورد اعتماد استفاده کنند تا تراکنش‌های مالی متقلبانه 
را تأیید کنند یا کارمندان را برای ارائه دسترسی به سیستم‌های امن فریب دهند. تأثیر 
لایه سرویس  در  تهدید  یک  به  و  است  ساده  اجتماعی  مهندسی  از  فراتر  دیپ‌فیک‌ها 
تبدیل می‌شود. به عنوان مثال، یک دیپ‌فیک می‌تواند برای دور زدن تشخیص زنده بودن1 
در یک برنامه خدمات مالی که بر روی یک برش امن MEC اجرا می‌شود، استفاده شود. 
این امر تهدید را از سطح شبکه به سطح برنامه و سرویس ارتقا می‌دهد و شرکت‌هایی 

را که از شبکه 5G استفاده می‌کنند، تحت تأثیر قرار می‌دهد.

3-3 تضعیف رمزنگاری و اعتماد

• اما تکنیک‌های 	 الگوریتم‌های مدرن بیشتر جنبه نظری دارد،  برای  اگرچه هنوز  رمزشکنی: 
یادگیری ماشین می‌توانند برای تحلیل نشت اطلاعات از کانال‌های جانبی )مانند مصرف برق 
یا زمان‌بندی( از سخت‌افزارهای رمزنگاری یا توابع رمزنگاری مجازی‌شده، به کار گرفته شوند 

و به طور بالقوه کلیدهای رمز را استخراج کنند.
• از 	 به مهاجم می‌تواند  VNF متعلق  NFV/Cloud، یک  کانال جانبی: در محیط‌های مشترک 

هوش مصنوعی برای نظارت بر تغییرات نامحسوس در حافظه پنهان )Cache( پردازنده یا 
 VNF تا داده‌های در حال پردازش توسط یک  الگوهای دسترسی به حافظه استفاده کند 
قربانی بر روی همان میزبان فیزیکی را استنتاج نماید. این حمله، ایزوله‌سازی منطقی را دور 

می‌زند و یک تهدید جدی در محیط‌های چندمستأجری 5G محسوب می‌شود.

1. Liveness Detection
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• سیگنال‌های 	 تحلیل  با  می‌توانند  مصنوعی  هوش  پیشرفته  مدل‌های  ضمنی:  کلید  ثبت 
با دقت  را  کلیدهای فشرده‌شده  میز،  لرزش‌های  یا  تایپ کردن  مانند صدای  غیرمستقیم 
بالایی بازسازی کنند. این تکنیک می‌تواند برای سرقت اعتبارنامه‌ها در مراکز عملیات شبکه 

)NOC( یا از مدیران سیستم به کار رود.
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4 حملات دستکاری کد و داده مبتنی بر هوش مصنوعی

ماهیت نرم‌افزارمحور 5G به این معناست که یکپارچگی کد و داده‌ها برای عملکرد امن شبکه ضروری است. 
هوش مصنوعی توانایی مهاجمان را برای تزریق کد مخرب، دستکاری داده‌ها و توزیع بدافزار در سراسر 

پشته نرم‌افزاری 5G، از APIهای مواجه با وب تا توابع اصلی شبکه، به طور چشمگیری افزایش می‌دهد.

1-4 تزریق هوشمند کد و حملات وب

• تزریق اسکریپت‌های بین سایتی )XSS( و تزریق SQL: هوش مصنوعی می‌تواند برای ساخت 	
محموله‌های )Payloads( تزریق پیچیده و مبهم‌سازی‌شده استفاده شود که برای دور زدن 
»دیواره‌های آتش برنامه کاربردی وب« )WAFs( طراحی شده‌اند. این WAFها از APIهای در 
معرض خطر مانند NEF یا پورتال‌های مدیریتی MEC محافظت می‌کنند. یک مدل هوش 
مصنوعی می‌تواند با کاوش یک WAF، مجموعه قوانین آن را یاد بگیرد و سپس محموله‌هایی 

تولید کند که از شناسایی فرار می‌کنند.
• مبهم‌سازی بدافزار: هوش مصنوعی، به ویژه »شبکه‌های مولد تخاصمی« )GANs(، می‌تواند 	

استفاده   )Metamorphic( دگردیسی  و   )Polymorphic( چندریختی  بدافزارهای  ایجاد  برای 
شود. این نوع بدافزارها به طور مداوم کد خود را بازنویسی می‌کنند و امضاهای منحصربه‌فرد 
بی‌پایانی ایجاد می‌نمایند که شناسایی آن‌ها را برای موتورهای آنتی‌ویروس مبتنی بر امضا در 

داخل VNFs یا بر روی میزبان‌های MEC بسیار دشوار می‌سازد.

2-4 تزریق هوشمند کد و حملات وب

• اما 	 واقع‌گرایانه  داده‌های  از  عظیمی  مقادیر  می‌توانند  مهاجمان  مصنوعی:  داده‌های  تولید 
مخرب تولید کنند تا مجموعه داده‌های آموزشی مدل‌های هوش مصنوعی مورد استفاده در 
شبکه 5G )مثلاً برای تحلیل شبکه یا امنیت( را مسموم سازند. این موضوع در بخش ۶ به 

تفصیل بررسی خواهد شد.
• تولید نظرات جعلی و اطلاعات نادرست: اگرچه این‌ها حملات مستقیم به شبکه نیستند، 	

اما می‌توانند از طریق زیرساخت 5G برای دستکاری افکار عمومی یا اختلال در سرویس‌هایی 
 ،5G که به فیدهای داده عمومی متکی هستند، مستقر شوند. پهنای باند بالا و تأخیر کم
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انتشار سریع اطلاعات نادرست تولیدشده توسط هوش مصنوعی، از جمله دیپ‌فیک‌ها را 
تسهیل می‌کند.

• بر هوش مصنوعی 	 مبتنی  ابزار  افتاده، یک  به خطر  در یک وضعیت  رکوردها:  دستکاری 
می‌تواند به طور هوشمندانه لاگ‌ها )مانند سوابق صورت‌حساب، لاگ‌های امنیتی( را برای 
پنهان کردن ردپای حمله یا ارتکاب کلاهبرداری تغییر دهد. این ابزار با یادگیری فرمت عادی 

لاگ‌ها، دستکاری‌ها را به گونه‌ای انجام می‌دهد که شناسایی آن‌ها دشوار باشد.
• حمله به CAPTCHA: مدل‌های پیشرفته بینایی کامپیوتر می‌توانند بسیاری از سیستم‌های 	

CAPTCHA را که برای جلوگیری از دسترسی ربات‌ها به سرویس‌ها طراحی شده‌اند، شکست 

علیه  بزرگ  مقیاس  در  را  خودکار  حملات  تا  می‌دهد  اجازه  مهاجمان  به  امر  این  دهند. 
سرویس‌های مبتنی بر 5G اجرا کنند.

3-4 بدافزارهای پیشرفته و توزیع آن‌ها

• توزیع بدافزار: هوش مصنوعی می‌تواند توزیع بدافزار را با شناسایی آسیب‌پذیرترین اهداف 	
یا مؤثرترین مسیرهای انتشار در شبکه 5G بهینه کند، مانند حرکت از یک برش سازمانی با 

امنیت کمتر به یک برش حیاتی‌تر.
• بدافزارهای خودآموز: بدافزارها می‌توانند یادگیری تقویتی را در خود جای دهند تا رفتار خود 	

را به صورت آنی و بر اساس محیطی که در آن قرار دارند، تطبیق دهند. به عنوان مثال، یک 
بدافزار می‌تواند یاد بگیرد که در صورت شناسایی ابزارهای نظارتی، فعالیت خود را کاهش 

دهد یا در صورت مسدود شدن یک کانال، روش استخراج داده خود را تغییر دهد.
• بدافزارهای مبتنی بر هوش مصنوعی برای فرار از تشخیص: این یک دسته گسترده‌تر است 	

که تکنیک‌های فوق را در بر می‌گیرد، جایی که هدف اصلی هوش مصنوعی اطمینان از عدم 
شناسایی بدافزار از طریق تقلید ترافیک قانونی و تغییر پویای ویژگی‌های آن است. این 
مفهوم به پارادایم »زندگی با ابزارهای موجود ۲.۰«1 منجر می‌شود. حملات سنتی »زندگی با 
ابزارهای موجود« از ابزارهای قانونی سیستم برای جلوگیری از شناسایی استفاده می‌کنند. 
بدافزارهای مبتنی بر هوش مصنوعی این مفهوم را یک قدم فراتر می‌برند. یک VNF مخرب 
مبتنی بر هوش مصنوعی می‌تواند الگوهای ارتباطی عادی API در SBA را یاد بگیرد و سپس 
از همان APIهای قانونی برای فرمان و کنترل )C2( و استخراج داده‌ها استفاده کند، و کاملاً با 
ترافیک عادی سرویس به سرویس ترکیب شود. این امر شناسایی مبتنی بر تحلیل ترافیک 

را فوق‌العاده دشوار می‌سازد، زیرا شکل ارتباط عادی است، حتی اگر قصد آن مخرب باشد.

1. Living Off the Land 2.0
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5 حملات مبتنی بر هوش مصنوعی به دسترس‌پذیری و یکپارچگی شبکه

دسترس‌پذیری1 و یکپارچگی2 از ارکان اصلی هر سرویس مخابراتی هستند. معماری 5G، با وابستگی 
به مجازی‌سازی، برش‌بندی و رابط‌های باز، بردارهای حمله جدیدی را برای مختل کردن خدمات ایجاد 
می‌کند. هوش مصنوعی به مهاجمان این امکان را می‌دهد که حملات پیچیده‌ای را برای از کار انداختن، 

تضعیف یا غیرفعال کردن سرویس‌های شبکه 5G با کارایی و پنهان‌کاری بیشتری اجرا کنند.

1-5 بدافزارهای پیشرفته و توزیع آن‌ها

• حملات DDoS مبتنی بر هوش مصنوعی: هوش مصنوعی می‌تواند برای سازماندهی حملات 	
)DDoS( عظیم و بسیار تطبیق‌پذیر استفاده شود. بات‌نت‌های  انکار سرویس توزیع‌شده 
آنی تغییر  کنترل‌شده توسط هوش مصنوعی می‌توانند بردارهای حمله خود را به صورت 
دهند )مثلاً از یک حمله حجمی به یک حمله لایه کاربرد( تا اقدامات کاهشی را دور بزنند. 
این حملات می‌توانند توابع شبکه حیاتی، برش‌های شبکه یا برنامه‌های کاربردی MEC را 

هدف قرار دهند.
• از DDoS است که در 	 این یک نوع خاص  طوفان سیگنالینگ مبتنی بر هوش مصنوعی: 

)مانند  قانونی  ظاهر  با  سیگنالینگ  پیام‌های  از  سیلی  تولید  برای  مصنوعی  هوش  آن 
درخواست‌های اتصال( استفاده می‌شود تا توابع صفحه کنترل مانند AMF را تحت فشار 
قرار دهد. این یک آسیب‌پذیری شناخته‌شده است که از LTE به ارث رسیده و با قابلیت‌های 

هوش مصنوعی تشدید می‌شود.

)RAN( 2-5 حملات به شبکه دسترسی رادیویی

• جمینگ: جمینگ‌های هوشمند می‌توانند از هوش مصنوعی برای تحلیل محیط رادیویی و 	
تغییر پویای فرکانس و شکل موج جمینگ خود استفاده کنند تا مؤثرتر و شناسایی آن‌ها 
دشوارتر باشد. این یک تهدید قابل توجه در O-RAN است، جایی که حلقه‌های کنترل بازتر 
هستند و یک مهاجم می‌تواند با تحلیل پاسخ‌های RIC، استراتژی جمینگ خود را بهینه کند.

1. Availability
2. Integrity
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• سیاه چاله: در یک حمله سیاه‌چاله، یک گره مخرب خود را به عنوان بهترین مسیر به یک 	
مقصد معرفی می‌کند، ترافیک را به سمت خود جذب کرده و سپس آن را حذف می‌کند. 
هوش مصنوعی می‌تواند این حمله را پویاتر و هدفمندتر کند. به عنوان مثال، یک gNB یا 
O-RAN DU سرکش می‌تواند به صورت انتخابی ترافیک مربوط به یک برش شبکه خاص یا 

یک نوع کاربر خاص را حذف کند، در حالی که ترافیک دیگر را به طور عادی عبور می‌دهد تا 
از شناسایی جلوگیری کند.

3-5 بهره‌برداری از مجازی‌سازی و برش‌بندی برای اختلال

• تخلیه منابع برش‌ها با هوش مصنوعی: مهاجمان می‌توانند از هوش مصنوعی برای تولید 	
ترافیکی استفاده کنند که به طور خاص برای تخلیه منابع مشترک )مانند CPU، حافظه در 
NFVI( اختصاص‌یافته به یک برش خاص طراحی شده است. این امر می‌تواند باعث تضعیف 

عملکرد برای سایر برش‌هایی شود که از همان زیرساخت مشترک استفاده می‌کنند. این 
نوع حمله، که می‌توان آن را »حمله آگاه از کیفیت سرویس )QoS-aware(« نامید، یکی از 
 DDoS 5 است. یک مهاجم هوشمند نیازی به راه‌اندازی یکG پیچیده‌ترین تهدیدات برای
حجمی و پر سر و صدا ندارد. در عوض، می‌تواند از هوش مصنوعی برای تولید حجم کمی از 
ترافیک بسیار پیچیده استفاده کند که به طور خاص منبع محدود یک برش با ارزش )مثلاً 
ظرفیت پردازش برای یک برش URLLC( را هدف قرار داده و تخلیه کند. این حمله بسیار 
پنهان‌کارتر و کارآمدتر است و ویژگی‌های بهینه‌سازی خود شبکه را علیه آن به کار می‌گیرد.

• کش‌کاوی: در محیط‌های MEC که برای تأخیر کم به شدت به کشینگ متکی هستند، هوش 	
 DNS یا مصنوعی می‌تواند برای یافتن راه‌های نامحسوس برای مسموم کردن کش محتوا 
استفاده شود. این امر می‌تواند کاربران یک برنامه MEC را به سایت‌های مخرب هدایت کند 

یا باعث از کار افتادن سرویس شود.
• از 	  ،Scattered Spider مانند  مدرن،  باج‌افزارهای  مصنوعی:  هوش  بر  مبتنی  باج‌افزارهای 

محیط‌های  جمله  از  حیاتی،  زیرساخت‌های  به  نفوذ  برای  پیشرفته  اجتماعی  مهندسی 
مجازی‌سازی‌شده VMware که در 5G NFV استفاده می‌شوند، بهره می‌برند. هوش مصنوعی 
می‌تواند این فرآیند را با خودکارسازی شناسایی اهداف با ارزش )مانند مدیران vSphere( و 
حرکت جانبی سریع در شبکه، تسریع بخشد. یک باج‌افزار مبتنی بر هوش مصنوعی می‌تواند 
به طور خودکار دارایی‌های حیاتی در یک شبکه 5G )مانند توابع اصلی یا ارکستراتور برش( را 
شناسایی کرده، آن‌ها را رمزگذاری کند و سپس به صورت هوشمندانه در شبکه منتشر شود.
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6 تهدید درونی: حملات تخاصمی به سیستم‌های هوش مصنوعی/یادگیری 
5G ماشین

تا اینجای گزارش، هوش مصنوعی به عنوان سلاحی در دست مهاجمان بررسی شد. اما در این بخش، 
تمرکز از هوش مصنوعی به عنوان سلاح به هوش مصنوعی به عنوان هدف تغییر می‌کند. شبکه‌های 
5G به طور فزاینده‌ای برای مدیریت، بهینه‌سازی و امنیت خود به مدل‌های هوش مصنوعی و یادگیری 

ماشین )AI/ML( متکی هستند. این مدل‌ها، از الگوریتم‌های بهینه‌سازی منابع در RIC O-RAN  گرفته تا 
سیستم‌های تشخیص نفوذ در هسته شبکه، خود به یک سطح حمله جدید و حیاتی تبدیل شده‌اند. 
حملات تخاصمی1 به طور خاص برای فریب دادن، خرابکاری یا سرقت این مدل‌های هوش مصنوعی 

طراحی شده‌اند.
موفقیت این حملات، چشم‌انداز »اتوماسیون بدون دخالت انسان« را که هدف نهایی 5G است، به 
طور مستقیم تهدید می‌کند. یک سیستم خودکار که بر پایه یک مدل هوش مصنوعی به خطر افتاده 
عمل می‌کند، می‌تواند تصمیمات فاجعه‌باری اتخاذ کند -مانند مسیریابی نادرست ترافیک، خاموش 
کردن یک برش شبکه حیاتی، یا نادیده گرفتن یک رخنه امنیتی بزرگ -بدون هیچ‌گونه نظارت انسانی. 

بنابراین، درک این تهدیدات برای دستیابی به اتوماسیون امن و قابل اعتماد ضروری است.

1-6 خرابکاری در فرآیند یادگیری: حملات مسموم‌سازی و در پشتی

این حملات در مرحله آموزش مدل رخ می‌دهند و هدف آن‌ها خرابکاری در پایه و اساس دانش مدل 
است.

• مسمومیت مدل هوش مصنوعی: مهاجمان داده‌های مخرب را به مجموعه داده‌های آموزشی 	
یک مدل هوش مصنوعی 5G تزریق می‌کنند. به عنوان مثال، مسموم کردن داده‌های ترافیکی 
که برای آموزش »تابع تحلیل داده شبکه« )NWDAF( استفاده می‌شود، می‌تواند باعث شود 
که این تابع شرایط شبکه را به اشتباه تفسیر کند و منجر به تخصیص ناکارآمد منابع یا عدم 

شناسایی یک حمله واقعی شود.
• داده‌های 	 آن  در  که  است  موذیانه  بسیار  حمله  یک  این  تمیز:  برچسب  با  مسمومیت 

را  اما همچنان برچسب صحیح خود  تزریق‌شده به طور نامحسوسی دستکاری می‌شوند 

1. Adversarial Attacks
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حفظ می‌کنند. این امر باعث می‌شود داده‌های مسموم برای بازرسان انسانی بی‌خطر به نظر 
برسند، اما همچنان در خرابکاری مرز تصمیم‌گیری مدل برای یک هدف خاص مؤثر هستند.

• رفتار 	 یک  باعث  که  است  شده  طراحی  گونه‌ای  به  مسموم‌سازی  هدفمند:  مسمومیت 
نادرست خاص و هدفمند شود. به عنوان مثال، وادار کردن هوش مصنوعی زمان‌بند RAN به 

اینکه همیشه اولویت یک کاربر یا برنامه خاص را کاهش دهد.
• مسمومیت درب پشتی: مهاجم مجموعه داده‌های آموزشی را مسموم می‌کند تا یک »ماشه« 	

عمل  درستی  به  عادی  داده‌های  روی  بر  مدل  کند.  جاسازی  مدل  در  را  مخفی   )Trigger(
می‌کند، اما در صورت وجود ماشه در ورودی، رفتار مخربی از خود نشان می‌دهد. به عنوان 
مثال، یک سیستم تشخیص نفوذ مبتنی بر هوش مصنوعی می‌تواند به گونه‌ای دارای در 

پشتی شود که تمام ترافیک حمله از یک آدرس IP خاص )ماشه( را نادیده بگیرد.
• گونه‌ای طراحی شده است که 	 به  نوع مسموم‌سازی  این  مسمومیت در دسترس‌پذیری: 

عملکرد کلی مدل را تضعیف کرده و باعث افزایش نرخ خطا یا مصرف بیش از حد منابع شود 
و در نهایت منجر به انکار سرویس گردد.

2-6 فریب مدل در زمان استنتاج: حملات گریز

این حملات در زمان استفاده از مدل )استنتاج( رخ می‌دهند و هدف آن‌ها فریب دادن مدل با ورودی‌های 
دستکاری‌شده است.

• گریز یا نمونه‌های تخاصمی: مهاجمان تغییرات کوچک و اغلب نامحسوسی را در داده‌های 	
ورودی در زمان استنتاج ایجاد می‌کنند تا باعث شوند مدل آن را به اشتباه طبقه‌بندی کند. 
به عنوان مثال، با تغییر جزئی داده‌های بسته شبکه، یک سیستم تشخیص نفوذ مبتنی بر 
هوش مصنوعی فریب می‌خورد و آن را به عنوان ترافیک خوش‌خیم طبقه‌بندی می‌کند و در 
نتیجه یک نفوذ شناسایی نمی‌شود. این یک تهدید بزرگ برای هر سیستم امنیتی مبتنی بر 

هوش مصنوعی در 5G است.

3-6 سرقت مالکیت معنوی و داده‌ها: حملات استنتاج و استخراج

این حملات محرمانگی مدل و داده‌های آموزشی آن را هدف قرار می‌دهند.
• استخراج مدل: یک مهاجم با دسترسی به پرس‌وجو از یک مدل هوش مصنوعی اختصاصی 	

5G )مثلاً یک مدل بهینه‌سازی شبکه که از طریق API در دسترس است( می‌تواند از این 

را  از مدل استفاده کرده و به طور مؤثری مدل  برای آموزش یک کپی محلی  پرس‌وجوها 
سرقت کند.
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• بازسازی داده: در برخی موارد، یک مهاجم می‌تواند با پرس‌وجو از یک مدل، اطلاعات حساس 	
از داده‌های آموزشی اصلی آن را بازسازی کند. این امر در صورتی که مدل بر روی داده‌های 

کاربران آموزش دیده باشد، یک خطر حریم خصوصی جدی محسوب می‌شود.
• از مجموعه 	 آیا یک رکورد داده خاص بخشی  استنتاج عضویت: مهاجم تعیین می‌کند که 

داده‌های آموزشی مدل بوده است یا خیر. این یک نقض حریم خصوصی است که می‌تواند 
فاش کند، به عنوان مثال، آیا داده‌های یک فرد خاص برای آموزش یک مدل پیش‌بینی تحرک 

استفاده شده است.
• استنتاج 	 از پیش‌بینی مدل  را  داده  مهاجم ویژگی‌های حساس یک رکورد  استنتاج ویژگی: 

می‌کند، حتی بدون بازسازی کامل رکورد.

)LLMs( 4-6 حملات به مدل‌های زبانی بزرگ

با افزایش استفاده از LLMها در مدیریت شبکه، بردارهای حمله جدیدی ظهور کرده‌اند.
• حمله مبتنی بر RAG: اگر یک سیستم مدیریت 5G از یک مدل »تولید مبتنی بر بازیابی« 	

)RAG( استفاده کند، مهاجم می‌تواند پایگاه دانشی را که مدل از آن بازیابی می‌کند، مسموم 
سازد. این کار باعث می‌شود مدل اطلاعات نادرست یا مخربی را به اپراتورهای شبکه ارائه 

دهد.
• تزریق مستقیم و غیرمستقیم درخواست: مهاجم می‌تواند درخواست‌هایی1 را طراحی کند تا 	

یک دستیار شبکه مبتنی بر LLM دستورالعمل‌های ایمنی خود را نادیده گرفته و دستورات 
غیرمجاز را اجرا کند )تزریق مستقیم(. یا می‌تواند یک درخواست مخرب را در داده‌هایی که 

LLM بعداً پردازش خواهد کرد، مانند یک فایل لاگ شبکه، پنهان کند )تزریق غیرمستقیم(.

1.Prompts
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5G جدول2: حملات به سامانه‌های هوش مصنوعی در شبکه‌های

برنامه کاربردی آسیب‌پذیر دانش مورد نیازهدف مهاجمحمله خاصدسته‌بندی حمله
5G هوش مصنوعی در

حملات یکپارچگی

مسمومیت مدل، 
مسمومیت با برچسب 
تمیز، مسمومیت در 

پشتی

خرابکاری در رفتار 
مدل برای اهداف 

خاص

دسترسی به 
داده‌های آموزشی

NW� )تحلیلگر داده شبکه) 
 ،RAN زمان‌بند هوشمند ،)DAF
سیستم‌های مدیریت ترافیک

حملات 
دسترس‌پذیری

مسمومیت 
دسترس‌پذیری

کاهش عملکرد 
کلی مدل یا ایجاد 

انکار سرویس

دسترسی به 
داده‌های آموزشی

هر مدل هوش مصنوعی 
حیاتی برای عملیات شبکه 
)مانند بهینه‌سازی منابع(

حملات محرمانگی
استخراج مدل، 

بازسازی داده، استنتاج 
عضویت/ویژگی

سرقت مدل یا 
افشای داده‌های 
حساس آموزشی

دسترسی به 
پرس‌وجو از مدل 

)API(

مدل‌های اختصاصی 
بهینه‌سازی شبکه، مدل‌های 

پیش‌بینی رفتار کاربر

دور زدن تشخیص نمونه‌های تخاصمیحملات گریز
در زمان استنتاج

دسترسی به 
پرس‌وجو )جعبه 
سیاه( یا مدل 
)جعبه سفید(

سیستم‌های تشخیص نفوذ 
)IDS/IPS(، فیلترهای بدافزار، 

سیستم‌های تشخیص 
جمینگ

LLM تزریق درخواست، حملات
RAG حمله مبتنی بر

کنترل خروجی 
LLM یا اجرای 

دستورات غیرمجاز

توانایی ارسال 
ورودی )درخواست(

دستیارهای عملیات شبکه، 
ابزارهای تحلیل لاگ مبتنی 

LLM بر
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5G 7 دفاع سایبری در عصر هوش مصنوعی و شبکه‌های

  5G در شبکه‌های  تهدیدات  که چشم‌انداز  می‌دهد  نشان  قبل  بخش‌های  در  ارائه‌شده  تحلیل‌های 
بر  برابر حملات هوشمند، سریع و تطبیق‌پذیر مبتنی  تغییر کرده است. دفاع در  بنیادین  به طور 
هوش مصنوعی، نیازمند یک استراتژی دفاعی به همان اندازه هوشمند، پویا و چندلایه است. تکیه 
بر تحلیلگران انسانی و دفاع ایستا، در برابر تهدیداتی که با سرعت ماشین عمل می‌کنند، محکوم به 
شکست است. این بخش یک چارچوب دفاعی راهبردی و آینده‌نگر را ارائه می‌دهد که برای ایجاد یک 
معماری امنیتی انعطاف‌پذیر و مقاوم در برابر تهدیدات دوگانه هوش مصنوعی تهاجمی و تخاصمی 

طراحی شده است.

1-7  بهره‌گیری از هوش مصنوعی تدافعی

مقابله با هوش مصنوعی تهاجمی، نیازمند هوش مصنوعی تدافعی است. این یک مسابقه تسلیحاتی 
اجتناب‌ناپذیر است که در آن، سیستم‌های دفاعی باید بتوانند با سرعت و پیچیدگی مهاجمان رقابت 

کنند.
• شکار و تشخیص تهدید مبتنی بر هوش مصنوعی: استفاده از مدل‌های یادگیری ماشین 	

برای تحلیل آنی جریان‌های عظیم داده در شبکه 5G، برای شناسایی ناهنجاری‌ها و الگوهایی 
که نشان‌دهنده حملات پیچیده هستند، ضروری است. سیستم‌های مبتنی بر قوانین، قادر 
نیستند.   »۲.۰ موجود  ابزارهای  با  »زندگی  یا حملات  چندریختی  بدافزارهای  به شناسایی 
سیستم‌های تشخیص نفوذ مبتنی بر هوش مصنوعی )AI-IDS/IPS( و پلتفرم‌های تشخیص و 
پاسخ گسترده )XDR( که از هوش مصنوعی بهره می‌برند، می‌توانند این تهدیدات را شناسایی 

کنند.
• پس از تشخیص، پاسخ باید با 	 پاسخ و ارکستراسیون خودکار مبتنی بر هوش مصنوعی: 

هوش  بر  مبتنی   )SCO( امنیتی«  »ارکستراسیون  پیاده‌سازی  شود.  انجام  ماشین  سرعت 
مصنوعی، به شبکه اجازه می‌دهد تا به صورت پویا مؤلفه‌های به خطر افتاده را ایزوله کند، 
ترافیک را مسیریابی مجدد نماید یا سیاست‌های امنیتی جدید را در چند میلی‌ثانیه اعمال 

کند. این امر زمان اقامت مهاجم در شبکه را به حداقل می‌رساند.



مجموعه حملات مبتنی بر هوش مصنوعی در شبکه‌های سیاّر نسل پنجم

30

• سیاست‌های امنیتی تطبیقی مبتنی بر هوش مصنوعی: به جای استفاده از قوانین ایستا در 	
فایروال‌ها، می‌توان از یادگیری تقویتی برای ایجاد سیاست‌های امنیتی تطبیقی استفاده کرد. 
این سیاست‌ها به صورت پویا و بر اساس چشم‌انداز تهدیدات آنی، خود را تنظیم می‌کنند و 

یک دفاع فعال و پیشگیرانه را ممکن می‌سازند.

2-7 معماری برای انعطاف‌پذیری: مدل اعتماد صفر

مدل امنیتی سنتی مبتنی بر محیط پیرامونی در 5G منسوخ شده است. یک »معماری اعتماد صفر« 
)ZTA( که بر سه اصل استوار است - هرگز اعتماد نکن، همیشه اثبات کن؛ اعمال دسترسی با حداقل 

امتیاز؛ و فرض رخنه امنیتی- برای امنیت 5G ضروری است.
• 	 )IAM( این اصل به معنای پیاده‌سازی مدیریت هویت و دسترسی :SBA اعتماد صفر در

از طریق احراز  باید  ارتباطات سرویس-به-سرویس  تابع شبکه است. تمام  قوی برای هر 
هویت متقابل )TLS (mTLS امن شوند و مجوزدهی API باید به صورت دانه‌ای و با استفاده از 

پروتکل‌هایی مانند OAuth 2.0 انجام شود.
• ایجاد 	 برای  »میکرو-بخش‌بندی«1  از  استفاده  مجازی‌شده:  محیط‌های  در  صفر  اعتماد 

محیط‌های پیرامونی امنیتی دانه‌ای در اطراف هر VNF/CNF، از حرکت جانبی مهاجم جلوگیری 
می‌کند، حتی اگر یک مؤلفه به خطر بیفتد. این امر »شعاع انفجار«2 یک حمله را به شدت 

محدود می‌کند.

3-7 ایمن‌سازی خط لوله هوش مصنوعی/یادگیری ماشین

از آنجایی که خود هوش مصنوعی یک هدف است، ایمن‌سازی چرخه حیات توسعه و استقرار آن 
حیاتی است.

• منشأ و یکپارچگی داده‌ها: باید کنترل‌های دقیقی بر روی داده‌های مورد استفاده برای آموزش 	
مدل‌های هوش مصنوعی 5G اعمال شود. استفاده از تکنیک‌های پاک‌سازی داده‌ها، تشخیص 
داده‌های پرت و ردیابی منشأ داده‌ها برای دفاع در برابر حملات مسموم‌سازی ضروری است.

• استحکام مدل و آموزش تخاصمی: آموزش مدل‌های هوش مصنوعی با استفاده از نمونه‌های 	
تخاصمی، آن‌ها را در برابر حملات گریز مقاوم‌تر می‌کند. تکنیک‌هایی مانند تقطیر دفاعی3 و 

ماسک‌گذاری گرادیان نیز می‌توانند به کار گرفته شوند.
• استقرار امن مدل: باید از شیوه‌های امن زنجیره تأمین برای مدل‌های هوش مصنوعی استفاده 	

1. Micro-segmentation
2. Blast Radius
3. Defensive Distillation
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کرد، از جمله امضای رمزنگاری‌شده و تأیید هش، تا از دستکاری و تزریق در پشتی جلوگیری 
شود.

4-7 دفاع پیشگیرانه و مشارکتی

هوش  از  می‌توان  دستی،  و  دوره‌ای  نفوذ  تست‌های  جای  به  مصنوعی:  هوش  بر  مبتنی  قرمز  تیم 
مصنوعی برای آزمایش مداوم و خودکار دفاعیات شبکه استفاده کرد. این سیستم‌ها می‌توانند همان 
از  قبل  را  نقاط ضعف  و  کرده  کار می‌برند، شبیه‌سازی  به  مهاجمان  که  را  پیشرفته‌ای  تکنیک‌های 

بهره‌برداری شناسایی کنند.
• ایجاد چارچوب‌هایی برای به اشتراک‌گذاری هوش تهدید 	 به اشتراک‌گذاری هوش تهدید: 

مخصوص حملات مبتنی بر هوش مصنوعی و آسیب‌پذیری‌های 5G بین اپراتورها، فروشندگان 
و نهادهای دولتی، برای ایجاد یک دفاع جمعی و هماهنگ ضروری است.

در نهایت، آینده امنیت 5G در یک مسابقه تسلیحاتی بین هوش مصنوعی تهاجمی و تدافعی 
تعریف می‌شود. یک استراتژی امنیتی که صرفاً به تحلیلگران انسانی و دفاع ایستا متکی باشد، به 
ناچار شکست خواهد خورد. هدف استراتژیک کلیدی برای یک اپراتور 5G نباید تنها خرید محصولات 
امنیتی مبتنی بر هوش مصنوعی باشد، بلکه باید توسعه یک قابلیت امنیتی هوش مصنوعی باشد که 
بتواند به همان سرعتی که تهدیدات تکامل می‌یابند، خود را تطبیق داده و یاد بگیرد. این امر تمرکز را 
از کسب ابزارهای ایستا به ساختن یک اکوسیستم دفاعی پویا و یادگیرنده منتقل می‌کند—یک شبکه 
خود-دفاعی که در آن عوامل هوش مصنوعی تدافعی به طور مداوم عوامل هوش مصنوعی تهاجمی را 

شکار، شناسایی و خنثی می‌کنند.
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